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Einleitung

Vorbemerkung

Die Internetnutzung nimmt jährlich zu1 und auch die einzelnen sozialen
Netzwerke (SNS) verzeichnen Nutzerzahlen, die häufig im mehrstelligen
Millionenbereich liegen und teilweise sogar die Milliardenmarke über-
schritten haben. Entsprechend gewinnt das Internet samt seiner zahlrei-
chen sozialen Vernetzungsplattformen auch in politisch motivierten Täter-
kreisen immer mehr an Relevanz. Auch die rechte Internetszene profitiert
von dem weiten Empfängerkreis und setzt die vielfältigen Möglichkeiten
der sozialen Netzwerke daher intensiv ein: Sei es als Multiplikator, um ex-
tremistische Ansichten und Angst zu streuen, als Informationsmedium,
um sich über rechte Veranstaltungen zu erkundigen, als Anwerbeinstru-
ment, um neue Mitglieder zu rekrutieren, oder als Vernetzungs- und Kom-
munikationskanal, um sich mit Gleichgesinnten über einschlägige The-
men auszutauschen.2 Doch auch ohne sich explizit für rechtes Gedanken-
gut zu interessieren, ist es mittlerweile nicht selten, dass man im Rahmen
der alltäglichen Nutzung eines sozialen Netzwerkes mit rechter Hetze ge-
gen Flüchtlinge und politisch Andersdenkende, Mobilisierungsaufrufen zu
islamfeindlichen Kundgebungen oder Gewalt- und Propagandavideos kon-
frontiert wird – und das, ohne gezielt danach gesucht zu haben.3

Die über das Internet begangenen rechts motivierten Taten stellen aller-
dings kein neues Phänomen dar. Bereits seit Einführung des sogenannten
Web 2.0 Anfang der 2000er-Jahre – welches den Internetnutzern die Mög-
lichkeit eröffnete, eigene Inhalte zu veröffentlichen sowie Webseiten und
Foren zu betreiben – wird das Internet mit seinen mannigfaltigen Funktio-
nen von Aktivisten aus allen Bereichen des rechten Spektrums zur Umset-
zung ihrer Ziele genutzt.4 Von elementarer Bedeutung sind in diesem Zu-
sammenhang die sozialen Netzwerke. Neben einzelnen Neonazis, rechten

A.

I.

1 Siehe ausführlicher Frees/Koch, S. 366 ff.
2 Vgl. LfV Hessen, NPD und Neonazis in Hessen, S. 22 f.; vgl. SMI/LfV Sachsen, Ver-

fassungsschutzbericht 2015, S. 20.
3 75 % der Internetnutzer sollen im Rahmen von Online-Diskussionen bereits mit

Fällen von Missbrauch, Drohungen oder Hetze konfrontiert worden sein, siehe
Kuntz ZD-Aktuell 2017, 05658.

4 Vgl. BfV, Rechtsextremisten und ihr Auftreten im Internet, S. 1.
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Parteien, militanten Kameradschaften, nationalistischen Bewegungen und
losen Gruppierungen spielten die sozialen Vernetzungs- und Kommunika-
tionsplattformen in der jüngsten Vergangenheit auch bei rechtsterroristi-
schen Vereinigungen eine wichtige Rolle.5 So ist beispielsweise die Grup-
pierung Oldschool Society (OSS) im virtuellen Raum entstanden.6 Die auf-
geheizten, insbesondere auf ihrer Facebook-Präsenz geführten, rassisti-
schen und islamfeindlichen Diskussionen haben bei den Hauptmitglie-
dern im Laufe der Zeit zu einer massiven Radikalisierung beigetragen, die
schließlich in der konkreten Planung von rechtsterroristischen Anschlägen
auf Asylbewerberunterkünfte gipfelte.7 Dass insbesondere das größte sozia-
le Netzwerk Facebook von Akteuren aus dem rechten Spektrum zur Bege-
hung einschlägiger Kommunikationsstraftaten einer intensiven Nutzung
unterliegt,8 zeigt auch das Beispiel der geheimen Facebook-Gruppe9

„Großdeutschland“, in der über mehrere Monate hinweg antisemitische
und rassistische Äußerungen kundgetan und verfassungsfeindliche Kenn-
zeichen publiziert wurden.10

Die in den sozialen Netzwerken zunehmend festzustellende Verrohung
der Sprache und Verbreitung von Hasskriminalität, insbesondere in Form
von Hasskommentaren bzw. -postings11 führte letztlich dazu, dass sich
auch das Bundesjustizministerium dieser Thematik gewidmet und ein Ge-
setz entworfen hat, welches Betreiber von sozialen Netzwerken verpflich-
tet, auf ihren Plattformen gezielt gegen bestimmte Kommunikationsdelik-
te vorzugehen: Dieses Gesetz zur Verbesserung der Rechtsdurchsetzung in
sozialen Netzwerken (Netzwerkdurchsetzungsgesetz, kurz: NetzDG) ist am

5 Glaser/Schneider, APuZ 2012, S. 40.
6 BMI, Verfassungsschutzbericht 2015, S. 48; SMI/LfV Sachsen, Verfassungsschutz-

bericht 2015, S. 119.
7 BStMI, Verfassungsschutzbericht Bayern 2016, S. 100; BMI, Verfassungsschutzbe-

richt 2016, S. 39, 45, 62.
8 Vgl. BMI, Verfassungsschutzbericht 2016, S. 62.
9 Zu den Unterschieden zwischen den drei Facebook-Gruppenarten (offen, ge-

schlossen, geheim) wird auf die Ausführungen zum sozialen Netzwerk Facebook
unter B. I. 5. a) verwiesen; siehe zudem Ihwas, S. 57.

10 SMI/LfV Sachsen, Verfassungsschutzbericht 2016, S. 48.
11 Hasspostings bzw. Hasskommentare sind „Beiträge, die im Internet mehreren Nut-

zern gleichzeitig zugänglich gemacht werden und sich abwertend über eine Gruppe von
Menschen äußern.“ Sie sind dem Themenfeld Hasskriminalität zuzuordnen und
stehen „häufig im Zusammenhang mit der Flüchtlingsdebatte/ Asylthematik bzw. mit
dem Oberbegriff der Politischen Einstellung gegen Amts- und Mandatsträger.“ Sie ent-
halten oft „Bedrohungen, Nötigungen, Verunglimpfungen, extremistische Inhalte sowie
unverhohlene Aufrufe zu Straf- und Gewalttaten“, siehe LfV Sachsen, Internetatlas
2016, S. 30, 49.
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01. Oktober 2017 in Kraft getreten. Auch dies ist Anlass, rechts motivierte
Cyberkriminalität in sozialen Netzwerken sowohl unter straf- als auch haf-
tungsrechtlichen Gesichtspunkten ausführlicher zu beleuchten.

Problemstellung

Grundsätzlich ist in Demokratien wie der Bundesrepublik Deutschland
die Nutzung der verschiedenen und facettenreichen sozialen Netzwerke
zur Verbreitung von unterschiedlichen politischen Standpunkten, auch
wenn sie aus dem rechten Spektrum stammen, von der verfassungsrecht-
lich geschützten Meinungsfreiheit gedeckt. Allerdings können die vielfälti-
gen Funktionen dieser Plattformen auch zu unzulässigen Zwecken miss-
braucht und die Schwelle zur Strafbarkeit rasch überschritten werden. Dies
hat zur Folge, dass rechts motivierte Internetnutzer nicht selten zum Ge-
genstand von polizeilichen Ermittlungsverfahren werden und für ihre be-
gangenen Internethandlungen strafrechtlich verantwortlich zeichnen müs-
sen. Häufig handelt es sich dabei um die Tatbestände der Volksverhetzung
aus § 130 StGB oder der Verbreitung verfassungswidriger Inhalte gemäß
der §§ 86, 86a StGB. Diese Straftatbestände wurden im Wesentlichen auch
den rund 60 aktiven Mitgliedern der Facebook-Gruppe „Großdeutschland“
zur Last gelegt, gegen die am 13. Juli 2016 im Rahmen eines bundesweiten
Aktionstages gegen Hasskriminalität im Internet unter Federführung des
Bundeskriminalamtes strafprozessual vorgegangen wurde.12 Doch existie-
ren abseits der unter Hasskriminalität zu fassenden Propaganda- und Hetz-
delikte eine Vielzahl weiterer Straftatbestände, die von rechts motivierten
Tätern in sozialen Netzwerken regelmäßig erfüllt werden könnten. Jeden-
falls die Mehrheit der von den Akteuren aus der rechten Internetszene re-
gelmäßig begangenen strafrechtlich relevanten Internethandlungen ist den
Kommunikationsdelikten zuzurechnen. Aus diesem Grund erstreckt sich
die strafrechtliche Analyse von rechts motivierter Cyberkriminalität in die-
ser Untersuchung nicht auf alle hypothetisch in Frage kommenden Straf-
tatbestände. Sie beschränkt sich vielmehr auf einschlägige Strafvorschrif-
ten, die von bedeutender praktischer Relevanz sein könnten, um rechts
motivierte Kommunikationsdelikte strafrechtlich zu verfolgen. Da sich
rechts motivierte Internettäter bei ihren Tathandlungen nicht immer auf
deutschem Hoheitsgebiet aufhalten, widmet sich die Untersuchung auch

II.

12 SMI/LfV Sachsen, Verfassungsschutzbericht 2016, S. 48.
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der Frage, unter welchen Umständen im Ausland agierende rechte Täter
dem deutschen Strafrecht unterliegen.

Ein weiteres in dieser Untersuchung schwerpunktmäßig zu behandeln-
des Feld ist die Haftungsproblematik, die im Zusammenhang mit rechts
motivierten Cyberstraftaten in sozialen Netzwerken besteht. Denn damit
die Strafverfolgungsorgane das Phänomen legitim und wirksam verfolgen
können, ist es notwendig zu prüfen, wer für die relevanten Internetdelikte
strafrechtlich haftet und gegen wen in der Folge etwaige repressive Maß-
nahmen gerichtet werden können. In diesem Zusammenhang gilt es zu
untersuchen, unter welchen Voraussetzungen neben den unmittelbaren
Tätern selbst auch die Administratoren von SNS-Gruppen oder die Betrei-
ber sozialer Netzwerke für den strafrechtlich relevanten „user generated
content“ 13 unter Berücksichtigung der Vorschriften aus dem Telemedien-
gesetz (TMG) für die fremden Taten rechtlich in Verantwortung gezogen
werden können. Dieses Themenfeld wirft in Kombination mit dem nicht
an staatliche Grenzen gebundenen Internet allerdings eine Vielzahl straf-
und haftungsrechtlicher Fragen auf, die sich nicht nur auf internationale
Aspekte erstrecken, sondern auch die Nutzung bestimmter SNS-Funktio-
nen betreffen, wie zum Beispiel das „Liken“ und „Teilen“ fremder Inhalte.
Da sich rechts motivierte Internettäter zur Begehung der einschlägigen
Kommunikationsdelikte insbesondere der großen ausländischen sozialen
Netzwerke bedienen, wie Facebook, Twitter, YouTube und VK,14 die ihren
jeweiligen Firmenhauptsitz außerhalb der Bundesrepublik Deutschland
haben, wird in dieser Untersuchung auch zu klären sein, ob und inwieweit
die Anbieter obiger Plattformen für rechts motivierte Cyberdelikte ihrer
Nutzer haften. Die Prüfung beschränkt sich dabei auf die strafrechtliche
Verantwortlichkeit als TMG-Provider. Im Falle der Netzwerkbetreiber wird
zusätzlich auf die sanktionsrechtliche Haftung nach dem NetzDG einge-
gangen. Eine Analyse etwaiger Verantwortlichkeiten für den „user genera-
ted content“ nach sonstigem Ordnungswidrigkeitenrecht (z. B. nach Ju-
gendschutzgesetz) oder nach dem Zivilrecht (z. B. die Störerhaftung) ist
nicht Gegenstand dieser Untersuchung.

13 Unter „user generated content“ sind die von den Nutzern der jeweiligen Plattfor-
men selbst erstellten bzw. eingestellten Internetinhalte zu verstehen, siehe
Müller-Terpitz, in: Rechtshandbuch Social Media, Kap. 6 Rn. 1; vgl. auch Büchel/
Hirsch, S. 1.

14 Vgl. Jugendschutz.net, Rechtsextremismus online 2014, S. 19.
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Ziel der Untersuchung ist es, insbesondere folgende Fragen zu beant-
worten:
• Welche rechts motivierten Kommunikationsdelikte in den sozialen

Netzwerken werden vom geltenden Strafrecht erfasst?
• Wer haftet aus rechtlicher Sicht bei politisch rechts motivierten Cyber-

straftaten?
• Beschränkt sich die Verantwortlichkeit dabei lediglich auf inländische

Täter oder werden auch im Ausland agierende Internettäter erfasst?
• Unter welchen Voraussetzungen können die Content- und Host-Provi-

der für inkriminierte Inhalte in den sozialen Netzwerken strafrechtlich
in Verantwortung gezogen werden und welche Pflichten können sich
für diese ergeben?

• Gilt das deutsche Straf- und Telemedienrecht auch für ausländische Be-
treiber von sozialen Netzwerken und inwieweit können diese für den
von ihren deutschen Usern generierten, strafbaren „content“ rechtlich
verfolgt werden?

• Ist rechts motivierte Cyberkriminalität umfassend strafrechtlich nor-
miert oder existieren möglicherweise Gesetzeslücken, die sich auch auf
die Providerhaftung erstrecken und die vom Gesetzgeber behoben wer-
den müssten?

Aufbau der Untersuchung

Die Beantwortung der Forschungsfragen beginnt im Gliederungspunkt B.
mit den für die Dissertationsthematik relevanten Grundlagen. Hier wird
zunächst auf den Begriff des Internets (B. I.) eingegangen und es werden
die verschiedenen Internetdienste näher beleuchtet. Da die sozialen Netz-
werke in der rechten Internetszene maßgebliche Bedeutung eingenommen
haben und sich die Untersuchung daher auf diesen Internetdienst be-
schränkt, werden die sozialen Netzwerke unter B. I. 5. ausführlicher be-
trachtet. Dabei werden die von rechts movierten Tätern am häufigsten ge-
nutzten Plattformen vorgestellt und wesentliche Gründe genannt, wieso
ausgerechnet diese sozialen Netzwerke von rechten Aktivisten für ihre poli-
tischen Zwecke missbraucht werden. Im darauffolgenden Punkt (B. II.)
werden die zentralen Unterschiede zwischen Rundfunk, Telekommunikati-
on und Telemedien herausgestellt sowie die vier Arten von Providern nach
dem Telemediengesetz skizziert. Im Anschluss (B. III.) wird darauf einge-
gangen, was konkret unter Kommunikationsdelikten zu verstehen ist und
in welche beiden Unterkategorien sich diese Deliktsart gliedern lässt. Die

III.
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Darstellung der für die Untersuchung wichtigsten Grundlagen schließt in
Punkt B. IV. mit einer ausführlichen terminologischen und phänomenolo-
gischen Betrachtung der rechts motivierten Cyberkriminalität. Im ersten
Unterpunkt dieses Abschnitts (B. IV. 1.) erfolgt dabei eine definitorische
Auseinandersetzung mit dem Begriff der rechts motivierten Cyberkrimina-
lität. Dies ist erforderlich, da weder eine offizielle Definition zur rechts
motivierten Cyberkriminalität existiert, noch eine sonstige Begriffsbestim-
mung zu diesem speziellen Phänomen bekannt ist. Der darauffolgende
Unterpunkt (B. IV. 2.) widmet sich sodann den statistischen Zahlen zu
rechten Cyberstraftaten. In diesem Zusammenhang wird insbesondere auf
die Problematik des Fehlens einer umfassenden polizeilichen Statistik zu
diesem Phänomenbereich aufmerksam gemacht. In den letzten beiden Un-
terpunkten (B. IV. 3.-4.) werden die wesentlichen Erscheinungsformen
rechts motivierter Internethandlungen veranschaulicht sowie die in der
jüngsten Vergangenheit in den sozialen Netzwerken bedeutsamsten Verei-
nigungen des rechten Spektrums vorgestellt.

Der darauffolgende Kern der Untersuchung (C. und D.) befasst sich zu-
nächst mit der Darstellung phänomenrelevanter Straftatbestände (C.).
Gleich zu Beginn dieses Abschnitts soll die Frage geklärt werden, ob und
inwieweit das deutsche Strafrecht beim Medium Internet, welches keinen
nationalstaatlichen Grenzen unterliegt, auch bei rechts motivierten, aus
dem Ausland agierenden Internettätern Anwendung findet. Diesen inter-
nationalen Aspekt zu beleuchten, ist nicht zuletzt deshalb von besonderer
Bedeutung, da sich die rechte Szene seit Jahren zunehmend international
vernetzt.15 In den weiteren vier Unterkapiteln des Gliederungspunktes C.
wird eine umfassende tatbestandsmäßige Beleuchtung derjeniger Strafvor-
schriften erfolgen, die zur strafrechtlichen Verfolgung rechts motivierter
Kommunikationsdelikte in den sozialen Netzwerken von besonderer Rele-
vanz sind oder sein könnten. Diese werden gegliedert in: Verbreitung von
Hetzpropaganda und verfassungswidriger Inhalte (C. II.), Straftatfördernde
Delikte (C. III.), Delikte gegen Persönlichkeitsrechte (C. IV.) sowie Delikte
gegen den Staat und seine Organe (C. V.).

Abschnitt D. bildet den zweiten Schwerpunkt der Untersuchung und
beginnt mit einer allgemeinen Darstellung der in den §§ 7, 10 TMG nor-
mierten Haftungsvorschriften aus dem Telemediengesetz, die bei der Ana-
lyse der strafrechtlichen Haftung für „user generated content“ in den sozia-
len Netzwerken von elementarer Bedeutung sind. Neben der Prüfung, ob
der Content- bzw. Host-Provider als Täter oder Teilnehmer zu behandeln

15 Vgl. Mareš; S. 57; Wiederer, S. 18.
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ist, wird in D. I. zudem untersucht, ob sich dieser wegen Tuns oder Unter-
lassens strafrechtlich zu verantworten hat. In diesem Zusammenhang wird
auch ein eigener Vorschlag in Form eines Gesetzesentwurfes präsentiert,
der eine Anpassung des deutschen Telemediengesetzes beinhaltet. Im an-
schließenden Gliederungspunkt (D. II.) wird die strafrechtliche Verant-
wortlichkeit hinsichtlich strafbaren „user generated contents“ in den sozia-
len Netzwerken analysiert. Bei der strafrechtlichen Haftung des Profilnut-
zers (D. II. 1.) wird unter anderem diskutiert, ob er sich durch Einsatz so-
genannter Disclaimer von der strafrechtlichen Verantwortlichkeit befreien
kann. Die rechtliche Analyse erstreckt sich ferner auf bestimmte Funktio-
nen der sozialen Netzwerke. So wird insbesondere der Frage nachgegan-
gen, ob der Profilnutzer beim „Liken“ oder „Teilen“ eines inkriminierten
Fremdbeitrags mit strafrechtlichen Konsequenzen zu rechnen hat. In dem
darauffolgenden Unterpunkt (D. II. 2.) wird untersucht, ob und inwieweit
die Betreiber der ausländischen sozialen Netzwerke Facebook, Twitter,
YouTube und VK für strafbare Inhalte, die von Nutzern auf ihren Plattfor-
men publiziert werden, haften. Anlass für diese Analyse ist nicht zuletzt
ein von Jugendschutz.net16 durchgeführter Test, der die Erkenntnis er-
brachte, dass inkriminierter „user generated content“ von den Vernet-
zungsplattformen – auch nach Kenntnisnahme – nur sporadisch entfernt
wird.17 Die rechtliche Prüfung unter D. II. 2. umfasst neben der grundsätz-
lichen Möglichkeit der Anwendung deutschen Telemedien- und Straf-
rechts auf die obigen, im Ausland niedergelassenen SNS-Anbieter, vor al-
lem auch die Fragestellung, ob und inwieweit die ausländischen Netzwerk-
betreiber – sei es als Content- oder als Host-Provider – für die von ihren
Usern aus Deutschland begangenen Cyberstraftaten nach deutschem Recht
straf- und haftungsrechtlich zu verfolgen sind. Aus aktuellem Anlass wird
schließlich auch das NetzDG vorgestellt und darauf eingegangen, inwie-
weit sich dieses – trotz fehlender Strafvorschriften – dazu eignet, rechts
motivierte Cyberkriminalität in den sozialen Netzwerken wirksam und
nachhaltig zu bekämpfen.

16 Jugendschutz.net ist ein 1997 gegründetes, gemeinsames Kompetenzzentrum von
Bund und Ländern für den Jugendschutz im Internet. Die gemeinnützige, mit
gesetzlichem Auftrag handelnde Organisation überprüft rechtsextreme Webange-
bote regelmäßig nach jugendgefährdenden Inhalten und regt bei Verstößen ge-
gen Vorschriften des Jugendmedienschutz-Staatsvertrags (JMStV) die betroffenen
Internet-Provider zur Sperrung oder Löschung einschlägiger Inhalte an. Zur In-
stitution siehe ausführlicher URL: http://www.jugendschutz.net/.

17 Siehe hierzu die Ausführungen zu den einzelnen sozialen Netzwerken unter
B. I. 5.
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Im letzten Punkt E. werden die wichtigsten Ergebnisse der Untersu-
chung noch einmal reflektiert. Dabei wird insbesondere auch aufgegriffen,
ob das thematisierte Phänomen von den in dieser Untersuchung behandel-
ten Vorschriften straf- und haftungsrechtlich hinreichend erfasst wird und
welche rechtlichen oder politischen Maßnahmen notwendig sind, um ge-
gen rechts motivierte Cyberkriminalität in den sozialen Netzwerken zu-
künftig wirksamer vorgehen zu können.
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