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Liebe Leserin, lieber Leser,

das Smartphone ist lhr Alltagsbegleiter voller wichtiger und intimer
Daten. Wie Sie diese wertvollen Informationen schiitzen und wie Sie
noch mehr aus lhrem Smartphone herausholen, zeigt Ihnen unsere

Auswahl an aktualisierten Android-Artikeln aus der c't.

Falls Sie den Verdacht hegen, dass Sie jemand ausspioniert, erklaren

wir lhnen, wie Sie etwaige Spionage-Apps enttarnen und entfernen. Sie
erfahren, wo weitere Risiken drohen und wie Sie |hr Handy samt Google-
und WhatsApp-Account absichern - und dass Passwortmanager und
Zwei-Faktor-Authentifizierung gar nicht so kompliziert zu bedienen sind,
wie es den Anschein hat.

Wir zeigen Ihnen die wichtigsten Einstellungen beim Einrichten eines
neuen Smartphones und verraten einen Trick, wie Sie lastige vorinstallierte
Bloat-Apps loswerden. Mit unseren Tipps Ubertragen Sie alle Daten,
Fotos, Apps und Einstellungen vom alten aufs neue Handy - naja, fast alle
jedenfalls ...

Oder kénnen Sie sich noch gar nicht fir ein Wunschmodell entscheiden?
Wir diskutieren die Vorziige von High-End-Modellen aus dem Vorjahr, die
auf verlockende Preise gefallen sind, und erklaren, was hinter Android

One steckt. Sie erfahren, welcher Handy-Prozessor wie leistungsfahig ist.

Neues App-Futter: Physik-Apps machen aus dem Handy einen Tricorder,
mit OCR-Apps bekommen Sie lhre Papierflut digitalisiert, RSS-Reader
bereiten News auf. Auch fir Kinder haben wir Tipps fiir drinnen und
drauBen parat.

Wenn Sie in die Programmierung von Apps einsteigen mochten: Eine
Ubersicht von Crossplattform-Tools zeigt, welche Frameworks Ihnen beim
Entwickeln fir Android und iOS helfen. Googles Android- und iOS-Frame-
work Flutter widmen wir ein mehrteiliges Tutorial.

Viel SpalB3 beim Lesen,

Py bargee

Jorg Wirtgen
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Sie sind die Erfiillung der Traume von eifersiichtigen
(Ex-)Partnern oder Stalkern: Komplett-Sets aus Handy-
Spyware und Cloudservice ermoglichen es, Standort-
daten, Chat-Verlaufe, Fotos, Gespriache und vieles
mehr in Echtzeit zu liberwachen. Der Einsatz von
FlexiSpy, mSpy und Co. ist verboten, doch das schert

viele Kunden nicht.

Von Holger Bleich

enn Eifersucht im Spiel ist, schieben

misstrauische Partner mitunter alle
moralischen Bedenken beiseite. Dann
werden Schubladen durchwiihlt, Freunde
heimlich befragt oder gar Detektive enga-
giert. Steht die ungeteilte Zuneigung in
Frage, fithrt der Argwohn dazu, dass der
legitime Anspruch der oder des Liebsten
auf Privatsphére mit FiifSen getreten wird.
Niedere Instinkte verdringen die Ver-
nunft.

Genau auf diese Instinkte setzen du-
biose Anbieter von Spionage-Apps fiir
Smartphones, und das offenbar sehr er-
folgreich: ,Wenn Sie in einer festen Bezie-
hung sind, haben Sie ein Recht zu wissen!“
So wirbt der thaildndische App-Hersteller
Vervata fiir sein bedienungsfreundliches
Handy-Trojaner-Set FlexiSpy. Nachdem
man knapp 200 US-Dollar iiberwiesen
hat, kann man drei Monate lang ,lautlos
alle Unterhaltungen, Standorte, und Nut-
zerverhalten eines Smartphones von simt-
lichen Webbrowsern aus“ iiberwachen,
lockt Vervata auf seiner Homepage.

Offensichtlich lockt er auch hierzulan-
de erfolgreich: Geleakte Kundendaten aus
2017 und 2018 zeigten, dass Vervata allein
in Deutschland tiber 1000 zahlende Kun-
den hat. Das Online-Magazin Vice bekam
diese Daten in die Finger. Man habe unter
anderem ,,Rechtsanwilte, Firmengriinder,
Mitarbeiter von Reinigungsfirmen, Sicher-
heitsunternehmen, Party-Veranstalter, Fri-
seurinnen und Internisten®, gefunden, be-
richtete Vice. Die Mehrzahl der Kunden
seien Manner, doch immerhin mehr als ein
Drittel seien Frauen.

Diese Zahlen mogen nicht allzu hoch
erscheinen. Bedenkt man aber, dass hin-
ter jedem einzelnen Account eines oder
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gar mehrere Schicksale von Personen ste-
hen, deren Privat- und vielleicht auch In-
timsphére iiber eine Handy-Wanze aus-
spioniert werden, ldsst das erschaudern.
Hinzu kommt, dass das Urgestein Flexi-
Spy mittlerweile zig Mitbewerber hat, die
ebenso um die Gunst von eifersiichtigen
Ehepartnern, Stalkern, ibersorgenden El-
tern oder kontrollstichtigen Arbeitgebern
buhlen. Der populérste davon ist mSpy
des US-amerikanischen Herstellers My
Spy, der mindestens eine dhnlich grofie
Kundenzahl wie Vervata haben diirfte und
mit lediglich 100 Euro pro drei Monaten
vergleichsweise glinstig daherkommt.
Der Funktionsumfang beider Troja-
ner-Services unterscheidet sich nicht er-
heblich. Beide bieten nur bei gerooteten
Android-Smartphones vollen Remote-Zu-
griff. Die versteckte Installation auf nicht
gerooteten Android-Geriten beschriankt
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Moglichkeiten und erleichtert Opfern das
Aufspiiren der Spionage-App (siche S. 14).
Vervata unterstiitzt iOS 11, allerdings
wegen der restriktiven Rechte auf Apple-
Geriten nur mit Jailbreak. My Spy bietet
dagegen mSpy auch fiir aktuelle iOS-Ver-
sionen ohne Jailbreak an.

Wege aufs Handy

Die Anmeldung und Bezahlung bei den
Services klappt problemlos, sofern man
der englischen Sprache machtig ist: Um
hiesige Kunden anzulocken, scheinen alle
Werbetexte mittels Translator-Services in
radebrechendes Deutsch iibersetzt wor-
den zu sein, an vielen Stellen haben Ver-
vata und My Spy ganz drauf verzichtet.
Die Spyware-Lizenzen gestatten es ledig-
lich, ein einziges Gerdt zu verwanzen.
Mochte der Stalker ein zweites Gerét an-
melden, muss er das bisherige abmelden
oder eine zweite Lizenz erwerben.

Die Spionage-Software landet je
nach Betriebssystem auf unterschiedli-
chen Wegen auf dem Handy. Bei unge-
rooteten Android-Versionen etwa instal-
liert man das APK-Paket entweder via
USB oder tliber den Download mit dem
Browser. Erforderlich ist auf jeden Fall
der physische, entsperrte Zugang zum
Gerit. Die Anbieter erldutern mit Schritt-
flir-Schritt-Anleitungen, welche Sicher-
heitsbarrieren und Stealth-Modi aktiviert
werden miissen, damit die App nicht so-
fort vom Betriebssystem entdeckt wird.
mSpy nutzt auf iPhones ohne Jailbreak
zur Datenausleitung das iCloud-Backup.

Rechnungsfragen

Fotos

Dashboard

Heute

Kontakte
Anrufe
Snapchat
Line

SMS

Hangouts

Standorte
Geofencing
| Fotos

Videos

g Erwerben Sie jetzt dieses neue Paket

Das mSpy-Panel zeigt, wie gerne der (iberwachte Autor

dieses Artikels seine Katzen knipst.



lllegale Uberwachung

Von Joerg Heidrich

Vom Einsatz versteckter Uberwachungs-Apps sollte man un-
bedingt die Finger lassen. Nur in ganz wenigen Fallen kann
man sie Uberhaupt legal einsetzen. Eine ganze Reihe von Straf-
vorschriften stehen der Handy-Spionage entgegen. Zudem
kann die Verletzung des Personlichkeitsrechts zusatzlich auch
Unterlassungs- und in besonders schwerwiegenden Fallen
auch Schmerzensgeldanspriiche nach sich ziehen. Darliber
hinaus ist das Erfassen, Speichern oder die Weitergabe frem-
der Daten - dazu zahlen auch Fotos von Personen - ohne Zu-
stimmung des Betroffenen ein Versto3 gegen geltendes Da-
tenschutzrecht.

Mehrere Bestimmungen im Strafgesetzbuch (StGB)
schitzen die Vertraulichkeit von Wort, Foto- und Filmaufnah-
men oder Daten. Paragraf 201 StGB sieht eine Freiheitsstrafe
von bis zu drei Jahren oder eine Geldstrafe vor, wenn eine Per-
son ,unbefugt das nichtoffentlich gesprochene Wort eines
anderen auf einen Tontrager aufnimmt”. Strafbar ist also jede
Aufzeichnung eines Gesprachs und naturlich auch Telefonats
ohne Kenntnis und Zustimmung aller beteiligten Personen.

Relevant sind auch die Paragrafen 202a StGB (,,Ausspahen
von Daten”) und 202b StGB (,Abfangen von Daten”). Diese
schiitzen Informationen vor unbefugtem Zugriff entweder
durch das Uberwinden eines Zugangsschutzes oder auf dem
Transportweg. Darunter fallt, dass fremde Handys ausspioniert
werden, falls es etwa um E-Mails, WhatsApp-Nachrichten, Kon-
takte oder Gesprachsinformationen geht. Nach Paragraf 202¢
StGB beginnt die Strafbarkeit schon mit dem Kauf oder der
Miete einer Spionage-App. Dies gilt dann, wenn man sich oder
anderen eine Software verschafft, deren Zweck Ausspahen und
Abfangen von Daten ist. Strafbar machen sich in vielen Féllen
auch die Anbieter von Spionage-Apps.

Eltern

Eltern kann es erlaubt sein, eine Spionage-App auf dem
Smartphone des Kindes zu platzieren, denn Eltern verfliigen
Uber eine Befugnis, in die Privatsphare ihrer Kinder einzugrei-
fen. Dies ergibt sich aus den Paragrafen 1626 und 1631 des
Blrgerlichen Gesetzbuchs (BGB) (,Elterliche Sorgfaltspflicht”).
Die Internetnutzung oder den Aufenthaltsort eines Zehnjahri-
gen ohne dessen Kenntnis mit einer Spionage-App zu kontrol-
lieren dirfte daher rechtmaBig sein.

Allerdings sehen diese Vorschriften auch vor, dass die El-
tern die ,wachsende Fahigkeit und das wachsende Bedlirfnis
des Kindes zu selbstéandigem verantwortungsbewusstem Han-
deln” zu berlcksichtigen haben. Hieraus ergibt sich auch ein
mit dem Alter wachsendes Recht des Nachwuchses auf Pri-
vatsphére. Laut EU-Datenschutz-Grundverordnung (DSGVO)
etwa ist ein Jugendlicher ab 16 in der Lage, selbsténdig in die
Verarbeitung seiner Daten einzuwilligen. Bei der Handy-Uber-
wachung kann die Altersgrenze darunter liegen - je nach Ent-
wicklungsstand des Kindes. Ohnehin umfasst die elterliche
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Mit mSpy kann man den Bewegungsradius der
Zielperson mit Geofencing liberwachen.

Sorge nur Belange des eigenen Kindes. Sobald von der
Lauschaktion Dritte involviert sind, ist die Grenze der Straf-
barkeit bereits erreicht - also etwa beim heimlichen Abhoren
eines Telefonats mit den GroBeltern.

Stalking
Unzulassig ist es, via Spionage-App den Lebenspartner ohne
dessen Einverstandnis zu Uberwachen. Neben den bereits be-
nannten Paragrafen zum Lauschen, Filmen oder Auslesen von
Daten durfte auch der relativ neue Paragraf 238 StGB einschla-
gig sein. Er stellt ,Nachstellen” unter Strafe - Stalking also. Da-
nach handelt derjenige strafbar, der einer anderen Person ,in
einer Weise unbefugt nachstellt, die geeignet ist, deren Lebens-
gestaltung schwerwiegend zu beeintrachtigen”. Dazu zahlt
unter anderem die beharrliche Verwendung von Telekommu-
nikationsmitteln oder sonstigen Mitteln der Kommunikation.
So wurde Ende 2015 ein 20-Jahriger verurteilt, der seine
Ex-Freundin per Handy-App Uberwacht und unter anderem
ihre SMS und WhatsApp-Mitteilungen mitgelesen hatte. Nur
der Tatsache, dass der Hobby-Spion noch nach Jugendstraf-
recht verurteilt wurde und er gestandig war, dirfte er es zu
verdanken haben, dass die vom Amtsgericht Heilbronn aus-
gesprochene Strafe bei lediglich 30 Arbeitsstunden lag.

Arbeitsplatz
Nicht nur Unternehmen mit einer ausgepragten amerikani-
schen Arbeitsethik neigen dazu, die eigenen Mitarbeiter inten-
siv (iberwachen zu wollen. Eine verdeckte Uberwachung ist
aber allenfalls in extremen Ausnahmeféllen moglich, etwa im
Rahmen von Videoliberwachung wegen eines konkreten Straf-
verdachts. In einzelnen Jobs, etwa bei Gefahrguttransporten,
ist es auBerdem erlaubt, die Mitarbeiter rdumlich zu orten.
Fir eine versteckte Uberwachung des Dienst-Handys ist
kein legal moglicher Einsatz erkennbar. Nicht einmal eine of-
fene, dauerhafte Uberwachung diirfte im Arbeitsverhaltnis zu-
lassig sein. Denn dafr ist eine Einwilligung des Arbeitnehmers
erforderlich, die freiwillig sein muss. Zumindest bei einer Voll-
Uberwachung ist es jedoch mehr als fragwiirdig, ob diese Frei-
willigkeit jemals vorliegen kann. Zudem miusste auch ein vor-
handener Betriebsrat zustimmen.
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Der Mochtegern-Spion muss also die
Apple-ID und das Passwort des Opfers
kennen und iCloud-Backup heimlich ak-
tivieren.

Anything goes

Ist die Spionage-App installiert und tiber
ein Kennwort mit dem Dienst vernetzt,
beginnt sie, Daten abzugreifen und lau-
fend in die Cloud zu pumpen. Zu FlexiSpy
und mSpy gehoren komfortable Web-
Dashboards, die diese Daten aufbereiten.
Die Standorte etwa stellen beide Anbieter
als Bewegungshistorie auf einer zoom-
baren Open-Streetmap-Karte dar. Uber
Geofencing-Funktionen lassen sich Ge-
biete festlegen. Verlasst oder betritt das
Opfer den definierten Radius, alarmiert
der Dienst seinen Kunden.

Zu den Basisdaten, die von jedem
Smartphone ausgelesen werden konnen,
zdhlen auflerdem aufgenommene Tone,
Bilder und Videos, Kontakt- und SMS-Da-
tenbanken, die Anruthistorie mit ein- und
ausgehenden Nummern, Daten aus der
Kalender-App sowie Browser-Verldufe
und Bookmarks. Haben die Trojaner
Root-Rechte, konnen sie aber wesentlich
mehr. Dann leiten sie in Echtzeit Chat-
Verlaufe von Messengern wie WhatsApp,
Facebook, Instagram, Snapchat oder Tin-
der aus. FlexiSpy schneidet auch VoIP-
Calls iber Skype, Facebook, Whatsapp
und andere Clients mit. Beide Apps ver-
fiigen iiber einen Keylogger. Wird er akti-
viert, ersetzen sie die Standard-Tastatur
durch ihre eigene, die jeden Tastenan-
schlag mitschneidet.

FlexiSpy enthilt in der teureren ,,Ex-
treme-Edition“ auflerdem die ultimative
Wanzen-Funktion: Im Frontend kann
man iber die Option ,Live Listening®
eine Mobilnummer fir ein ,,Monitor-
Gerit" angeben. Telefoniert das Spyware-
Opfer, bekommt der ,,Monitor ein Signal
und kann das Gesprich am eigenen
Handy unbemerkt mitverfolgen. Auf3er-
dem kann er mit einem stillen Anruf das
Mikrofon des Opfer-Smartphones aktivie-
ren und live die Umgebung abhoren.

Kaum Unrechtsbewusstsein

Der Einsatz all dieser Funktionen ist in
Deutschland streng verboten, sofern die
Zielperson nichts davon weifd und in die
Spionage nicht ausdriicklich eingewilligt
hat (siehe Kasten ,Illegale Uberwa-
chung®). Die dubiosen Anbieter schwur-
beln in ihren Beschreibungen gekonnt um
den heifden Brei herum. Meist ist verharm-
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losend von ,,Kinderschutz-Funktionen®
oder ,,Mitarbeiter-Kontrolle“ die Rede.
Erst im Kleingedruckten, bei FlexiSpy
etwa in einer verlinkten , Legalen Ver-
zichtserklarung® [sic], erfahrt der Kunde,
dass sich die Firma von jeder Verantwor-
tung fiir eine illegale Nutzung der Spiona-
ge-App freispricht - was rechtlich kaum zu
halten ist.

Aus den Support-Foren zu den Apps
wird deutlich, dass kaum jemand diese
Spionage-Toolsets zu legalen Zwecken
einsetzt. Das Online-Magazin Vice hat
sich die Miihe gemacht, viele der im be-
reits erwahnten FlexiSpy-Datenbank-Leak
gefundenen Kunden anzuschreiben und
nach ihren Motiven zu fragen. Das Maga-
zin veroffentlichte einzigartige Einblicke
in die Abgriinde von Stalker-Seelen, deren
feuchte Traume mit FlexiSpy und Co. in
Erfiillung gingen.

Zum Beispiel Alex (Name von Vice ge-
andert). Er habe seine Frau knapp drei Mo-
nate ausspioniert und ganze Tage damit
verbracht, das aufgezeichnete Material zu
sichten. Und er fiihle sich auch heute noch
im Recht, weil er herausfand, dass seine
Frau ihn betrog: ,,Manche bringen sich
dann vielleicht um oder knallen ihre Fami-
lie ab. Ich habe die Scheidung eingereicht®,
zitierte Vice. Laut Vice herrsche bei den
Nutzern der App kaum ein Unrechtsbe-
wusstsein. ,,Ist doch normal, ein Mann will
eben manchmal einfach wissen, was seine
Frau macht®, gab einer zu Protokoll.

Account
Device Info

Data TWINCORE

%, callLog

Key Logs
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Prophylaxe

In der Offentlichkeit hort man wenig zu
dem Thema. Eine stichprobenhafte Nach-
frage von c’t bei den zustdndigen Landes-
kriminaldmtern von Niedersachsen und
Berlin ergab, dass es in den vergangenen
Jahren kaum Ermittlungsverfahren wegen
des strafbaren Einsatzes von Spionage-
Apps gab, geschweige denn Strafprozesse.
Vieles spricht allerdings fiir eine hohe
Dunkelziffer (siehe Interview ,,Krankhaft
eifersiichtige Partner®).

Geschidigte haben ein doppeltes
Nachweisproblem: Zeigen sie die Straftat
an, missen sie ihr Smartphone inklusive
aller privaten Daten zur forensischen Ana-
lyse der Polizei aushandigen. Selbst wenn
die Ermittler die Spionage-App finden, gilt
es, dem mutmaglichen Titer die Uberwa-
chung nachzuweisen. Ohne Hausdurch-
suchung und Analyse seiner Gerite diirfte
das schwer gelingen - doch fiir solche
Mafdnahmen liegt die juristische Schwelle
hoch, was auch die Opfer wissen. Weil sie
dieses Procedere mit ungewissem Aus-
gang meiden - oder schlicht aus Scham
oder Furcht vor Racheaktionen -, diirften
viele Geschadigte auf den Gang zur Poli-
zel verzichten.

Am besten also, man beugt der
Smartphone-Spionage vor. Dazu gehort,
alle Gerite mit einem sicheren Zugangs-
schutz zu versehen. PINs und Passworter
miissen geheim bleiben, auch vor dem
Ehepartner. Fingerabdruck-Sicherung bie-
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~Krankhaft eifersiichtige Partner”

Im Interview betont die ehemalige Kriminalkommissarin
Sandra Cegla, dass Handy-Spionage auch gefestigte
Menschen massiv erschiittern kann.

Sandra Cegla war 14 Jahre lang bei der
Berliner Polizei beschaftigt, unter ande-
rem als Kriminalkommissarin. In Kreuz-
berg und Neukélin habe sie ,tiefe gesell-
schaftliche Einblicke erhalten” und sich
»acht Jahre lang auf die Schwerpunkte
Stalking und Intimpartnergewalt spezia-
lisiert”, erklart sie selbst. 2015 griindete
sie SOS-Stalking, eine kommerzielle ,Si-
cherheitsagentur”, die Stalking-Opfer
berat und unterstiitzen soll.

c’t: Konnen Sie aus lhrer Beraterpraxis
abschéatzen, wer Spionage-Apps in
welchem Umfeld nutzt?

Sandra Cegla: Im Zusammenhang mit
dem Phéanomen Stalking wird Spyware
unserer Erfahrung nach haufig im héus-
lichen Umfeld eingesetzt. Wir beobach-
ten dabei krankhaft eiferstichtige Partner,
die schon wahrend der Partnerschaft
eine Spyware auf dem Handy ihrer Part-
nerin installiert haben oder ihr sogar ein
Handy mit bereits vorinstallierter Spy-
ware geschenkt haben. Dieser Kontroll-
zwang scheint besonders bei Mdnnern
ausgepragt zu sein, denn eine weibliche
Taterin, die Spyware verwendet hat, ist
bei uns noch nicht vorgekommen.
Allerdings kommt die Verwendung
von Spyware auch im beruflichen Kon-
text vor. In unseren Fallen gibt es auch
hier immer einen Stalking-Hintergrund,
also Ablehnung und Krankung. Das kann
der Chef gegentlber einer Mitarbeiterin
sein, ein Kollege gegenlber einer Kolle-
gin oder ein ehemaliger Mitarbeiter ge-
genliber dem Chef. Es ist allerdings auch

tet wohl den besten Schutz, Wischgesten
den miesesten - sie konnen abgeschaut
oder mitgefilmt werden. Wo immer mog-
lich sollte eine Zwei-Faktor-Authentifizie-
rung aktiviert sein. Das gilt insbesondere
fiir wichtige Services, allen voran die Goo-
gle-ID (Android) und die Apple-ID (iOS).
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denkbar, dass Spyware unter Konkurren-
ten in der Wirtschaft eingesetzt wird.

c’t: Kénnen Sie ein konkretes Beispiel
aus dem privaten Umfeld nennen?

Cegla: Ja, wir hatten etwa einen Fall, in
dem einer jungen Frau innerhalb ihrer
Partnerschaft eine Spyware auf dem
Handy installiert wurde. Durch eine
AuBerung, die sie gegeniiber einem
Freund in einem personlichen Gesprach
getatigt hatte, war ihr Partner so ge-
krankt, dass wenige Minuten spater am
Telefon daraus ein heftiger Streit ent-
stand. Hier wurde ihr deutlich, dass er
Insiderwissen hatte, das er wirklich nicht
hatte haben kdénnen.

Wie sich herausstellte, hat er also
nicht nur alle ihre Telefonate mitgehort,
ihre Chatverlaufe und sonstige Korres-
pondenz gelesen, sondern auch Gespra-
che im Raum direkt mitgehort. Ohne es
zu wissen, trug sie tGber mehrere Wo-
chen eine Wanze mit sich herum. In
einer spateren Konfrontation gab er zu,
die Spyware installiert zu haben. Das ver-
ursachte eine massive seelische Erschit-
terung bei unserer Klientin, die ich als
taff und bodenstandig erlebt habe.

c't: Warum gibt es so wenig Straf-
verfolgung in diesem Deliktbereich?

Cegla: Die Griinde, warum der Einsatz
von Spyware nur selten angezeigt und
der Strafverfolgung zugefihrt wird,
kann ich nur vermuten. Man muss ver-
stehen, dass der Einsatz von Spyware in
unseren Féallen sehr haufig aus einem

In den folgenden Artikeln geben wir
Thnen weitere Grundlagen an die Hand,
um Smartphone-Spionage vorzubeugen
und wirksam begegnen zu konnen. Wir er-
lautern zunachst, welche Einfallstore es
gibt. Anschlieflend finden Sie eine kon-
krete Anleitung mit Checkliste, wie Sie

Foto: Frauke Brenne/Brennweite

Sandra Cegla berat
Stalking-Opfer.

komplexen, meist gestorten Bezie-
hungsgeflecht hervorgeht. Da spielen
Abhangigkeiten, Schuld und Scham
eine Rolle. Die Betroffenen suchen oft
viele Jahre die Schuld fiir das destrukti-
ve Verhalten des Téaters bei sich selbst.
Sehr haufig sind alle Spuren schon ver-
wischt, wenn die Spyware auffliegt. Der
Tater hat schlieBlich alles mitgehort.
Und der Weg zur Polizei ist ein schwerer.
Ich personlich weil, dass es gute und
engagierte Polizisten gibt, die gute Ar-
beit leisten. Unsere Klientinnen berich-
ten jedoch immer wieder davon, dass
sie sich von der Polizei nicht ernst ge-
nommen flhlen.

Ein weiterer wesentlicher Punkt,
warum den Behorden die Taten gar
nicht erst bekannt werden, ist, dass ge-
rade im Bereich der Beziehungstaten,
die auch Sexualdelikte einschlieBen, die
Dunkelziffer sehr hoch ist. In diesen Fal-
len haben die Frauen oft eine derart
lange Leidensgeschichte hinter sich,
dass sie dem Druck eines Strafverfah-
rens nicht standhalten kénnen. Auch
hier bleiben weitere Falle im Verborge-
nen, in denen mit Spyware gearbeitet
wurde. Insgesamt habe ich jedoch den
Eindruck, dass die Falle, in denen Spy-
ware vermutet wird, erheblich hoher ist
als die Zahl von Fallen, in denen Spy-
ware tatsachlich verwendet wurde.

unter Android Spyware enttarnen und eli-
minieren konnen.

Dies gilt natiirlich nicht nur fiirs eige-
ne Gerdt, sondern auch fiir die Smartpho-
nes von Familienmitgliedern oder Be-
kannten, denen Sie dann hilfreich zur
Seite stehen konnen. (hob@ct.de) &
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DevOps - Wandel der Firmenkultur meistern

DevOps erfordert einen Wandel in der Firmenkultur. Die Entwicklung vom Expertensilo zu kleinen,
autonom arbeitenden agilen Teams erfordert die Uberwindung des traditionellen Konflikts zwischen Ent-
wicklung und Betrieb. Beim Aufbau und Management flexibler Microservices-Architekturen erleichtert
Automatisierung die Qualitdtssicherung und das Testen. Zu einem der wichtigsten Faktoren fiir den Erfolg
zahlt aber nicht zuletzt das Vertrauen innerhalb des Teams.

IMPULSVORTRAGE - INTERAKTIVES ARBEITEN - NETWORKING

B Das erwartet Sie:

Das 7. VOICE THEMENFORUM erarbeitet, welche Méglichkeiten
DevOps bietet. Wie erreichen Sie eine effektivere und effizientere
Zusammenarbeit der Bereiche Entwicklung, 1T-Betrieb und Qualitéits-
sicherung? Vertiefen Sie auf diesem Forum auch die Ergebnisse des
VOICE ENTSCHEIDERFORUM 2018.

Auszug aus dem Programm:

Impulsvortrag:, Need for Speed” - warum der Innovationsdruck
DevOps unausweichlich macht [| Dr. Martin Strunk, Fachbereichsleiter
Individualentwicklung fiir den Personenverkehr, DB Systel GmbH

Gastgeber des VOICE THEMENFORUM ist die DB Systel GmbH, die
als Anbieter von Informations- und Telekommunikationsdiensten der -~
Deutschen Bahn fungiert.

Teilnahmegebiihren: 199,00 Euro (inkl. MwSt.)

L% ‘ redhat

Weitere Informationen und Anmeldung unter:

www.heise-events.de/voice_themenforum



Spionage entzaubert

So funktioniert Spyware auf Smartphones

Das Ausspionieren von Handys hat
nichts Magisches. Spyware ist ganz
normale Software - hiufig sogar
ziemlich schlechte. Wenn man
versteht, wie sie arbeitet, kann
man sie enttarnen und unschédlich
machen.

Von Michael Spreitzenbarth

D amit ein Spionage-Programm Daten
einsammeln und verschicken kann,
muss es erst mal aufs Handy der Zielper-
son kommen. Das ist fiir Strafverfolger,
die einen Verdéchtigen tiberwachen wol-
len, durchaus ein Problem, da sie keinen
direkten Zugang zum Smartphone haben.
Und wenn sie es in die Hinde bekommen,
ist das Gerit meist auch noch iiber eine
PIN beziehungsweise andere Sperrme-
chanismen geschiitzt. FBI und bald wohl
auch das deutsche ZITiS kaufen deshalb
schon mal fiir sechsstellige Summen Ex-
ploits ein, mit denen sich diese Hiirde
nehmen ldsst.
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Bei kommerziellen Spionage-Apps wie
FlexySpy, mSpy und Co tibernimmt der ei-
ferstichtige Partner die schmutzige Arbeit:
Erinstalliert den Trojaner in einem unbe-
obachteten Moment. Den erforderlichen
Code hat er entweder, oder er greift sich
das Gerit, wenn es gerade entsperrt ist.
Selbst Fille, in denen der Finger des schla-
fenden Opfers auf den Entsperr-Button ge-
legt wird, sind schon vorgekommen. Noch
einfacher: Er verschenkt ein Gerit, das er
vorher in aller Ruhe pripariert hat. Der
Rest ist einfach - die Hersteller der Soft-
ware liefern eine Schritt-fiir-Schritt-Instal-
lations-Anleitung.

Die beschreibt dann unter anderem,
welche Sicherheitsmafinahmen aufier
Kraft gesetzt werden miissen, damit die
Software tiberhaupt eingespielt werden
kann. Auf einem iPhone lduft das auf
einen Jailbreak hinaus. Denn mit dem
lasst sich auch Software ohne Apples digi-
tale Signatur am offiziellen App Store vor-
bei einspielen. Bei Android geht das leich-
ter, indem man das Einspielen von Soft-
ware aus beliebigen Quellen gestattet.

Das ist erforderlich, weil es die kom-
merzielle Spionage-Software nicht in den

offiziellen Stores von Apple und Google
gibt. Apple etwa priift vor der Freigabe,
auf'welche Daten eine App zugreift, ob das
zu den beschriebenen Eigenschaften der
App passt und ob dies auch transparent
dem Nutzer angezeigt wird. Das ent-
spricht natiirlich nicht den Anforderungen
von Flexispy und mSpy, die ja gerade
heimlich im Hintergrund auf alles zugrei-
fen wollen.

Google hat dhnliche Tests fiir den
Play Store. Selbst aus anderen Quellen in-
stallierte Apps kann Google nachtriglich
16schen, wenn sie sich als bosartig entpup-
pen. Dieses Feature nennt sich ,,Google
Play Protect®. Dazu scannt das System re-
gelmiflig alle installierten Apps. Findet es
dabei bosartige Exemplare, werden diese
geloscht und der Anwender erhilt eine
Warnung. Auch hier setzen FlexiSpy und
Co nicht auf Hightech-Tricks, sondern
weisen den Stalker an, diesen Schutz bei
der Installation zu deaktivieren.

Im Folgenden will das Spionage-Pro-
gramm auf alle moglichen Daten des Nut-
zers zugreifen. Doch Smartphones haben
deutlich weitergehende Sicherheitskon-
zepte als etwa ein Windows-PC. Bei dem
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kann jedes einmal aktive Programm im
Wesentlichen auf alle Daten des Anwen-
ders zugreifen, sofern diese nicht explizit
verschliisselt sind. E-Mails, Kontakte, Do-
kumente, Surf-Historie - alles frei zugang-
lich. Der PC-Spionage-Trojaner kann das
einfach einsammeln und {ibers Netz ver-
schicken.

Grenziiberschreitung

Bei den heutigen mobilen Betriebssyste-
men ist es hingegen giangige Praxis, dass
jede App in einer eigenen gesicherten Um-
gebung lauft - der sogenannten Sandbox.
Innerhalb dieser Sandbox kann sie nur
iiber definierte APIs mit dem Betriebssys-
tem selbst sprechen, bleibt aber von ande-
ren Apps oder Prozessen abgeschottet.
Hiermit wird gewihrleistet, dass die Daten
von WhatsApp auch nur von WhatsApp
gesehen und bearbeitet werden.

Am einfachsten und griindlichsten
umgeht eine Spionage-Software diese
Hiirden, indem es die Schutzmechanis-
men des Systems aufder Kraft setzt und
sich selbst zum absoluten Herrscher auf-
schwingt. Bei Android-Systemen nennt
man das ,rooten”, also sich die Rechte des
nahezu allméchtigen Root-Accounts zu
verschaffen. Bei iOS firmiert das Ausbre-
chen aus dem Rechte-Gefingnis als ,,jail-
breaken®. Hat der Besitzer das bereits
selbst erledigt, hat der Stalker leichtes
Spiel. Ansonsten muss er nachhelfen. Ge-
rade aufiOS fithrt daran kaum ein Weg
vorbei, wenn eine andere App etwa auf
WhatsApp-Daten zugreifen will.

Zumindest theoretisch gibt es einen
weiteren Angriffspunkt: In Firmen werden
Gerite in aller Regel iiber ein zentrales Mo-
bile Device Management (MDM) adminis-
triert. Ein solches MDM bietet dann auch
Moglichkeiten zur Spionage. Erst kiirzlich
deckte Cisco Talos einen gezielten Spio-
nage-Angriffin Indien auf, der sich das zu-
nutze machte. Dabei wurden mehrere
iPhones einem von Angreifern betriebenen
MDM unterstellt und dann von diesem
unter anderem mit trojanisierten Versionen
von WhatsApp und Telegramm versehen.
Fiir den Einsatz in kommerziellen Tools fiir
einen Massenmarkt eignet sich diese Vor-
gehensweise jedoch nicht, da mit jedem
aufgedeckten Spionagefall die involvierten
Zertifikate und MDMs ,,verbrannt® sind.

Bei Android gibt es jedoch eine Art
»MDM light“, bei der eine App zum Geré-
teadminstrator ernannt wird. Damit be-
kommt diese App auch ganz ohne Rooten
des Gerits besondere Rechte. Sie kann
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o Find My Device
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Yl ° Update service

Hinter dem angeblichen ,Update
service” verbirgt sich das Spio-
nage-Programm mSpy.

damit auf Funktionen wie GPS-Ortung,
Anrufweiterleitung, Proxy-Einstellungen
et cetera zugreifen und diese auch dndern.
Des Weiteren kann Spyware dann im
Nachgang auch weitere Apps installieren
oder loschen. Das nutzen etwa Spionage-
programme von OmniRAT und FlexiSpy,
um ihren vollen Funktionsumfang aus-
schopfen zu konnen.

Auflerdem hat das Sandbox-Konzept
gewollte Locher. Setzte man es strikt um,
wire es schon unmoglich, ein gerade auf-
genommenes Foto via WhatsApp an einen
Freund zu schicken. Deshalb kann eine
App mit zusitzlichen Berechtigungen, die
der Entwickler explizit (wie im Fall von
Android) oder implizit (wie bei iOS) an-
fordert, auf bestimmte Daten anderer
Apps zugreifen. Diese Rechte muss man
sich zwar vom Anwender genehmigen las-
sen - aber das kann der Stalker auch bei
der Installation gleich mit absegnen. So-
wohl Android als auch iOS zeigen diese
Rechte allerdings auch spater noch an.

Der Konigsweg zur Spionage erfor-
dert gar keine oder minimale Eingriffe in
das System. Denn sowohl Android als
auch i0S dringen es dem Anwender
formlich auf, ein Backup in der hauseige-
nen Cloud des Herstellers zu sichern. Ist
es auf dem Handy des Opfers ausgeschal-
tet, kann ein Stalker das Cloud-Backup
mit wenigen Handgriffen aktivieren.

Die Backups enthalten dann alle
Daten des Gerits und sind mit den Zu-

Die Technik | Spionage

¥ Update service

Do you want to install this application? It
will get ac

PRIVACY

Schon die erste von fiinf Seiten
zeigt: Der angebliche ,Update
Service” will auf alles zugreifen.

gangsdaten des Nutzers zuginglich. Ist
das Cloud-Passwort bekannt, konnen sich
Spionage-Tools die Daten aus der Cloud
herunterladen, die gewiinschten Informa-
tionen extrahieren und dem Stalker nett
aufbereitet priasentieren. Natiirlich funk-
tioniert dies nicht wie bei der Spionage
auf dem Gerit quasi in Echtzeit. Da die
Backups aber in aller Regel tiglich aktua-
lisiert werden, gibt es keinen grofen zeit-
lichen Versatz. Diesen Umweg iiber die
iCloud nehmen etwa die i0OS-Versionen
von FlexiSpy und mSpy, wenn sie ohne
Jailbreak auskommen miissen.

Spionage light
Mit den Zugangsdaten zu Accounts kann
man auch ganz ohne zusitzliche Tools auf
viele Informationen zugreifen. Dienste
wie Facebook oder Google Hangouts kann
man bequem im Webbrowser mitverfol-
gen. Und bei fast allen E-Mail-Diensten
kann man stille Weiterleitungen von Ko-
pien aller eintreffenden Mails einrichten.
Moderne Messenger wie WhatsApp oder
Signal kann man mit Desktop-Apps oder
einem Browser koppeln, die dann oft iiber
Wochen oder Monate alles mitlesen kon-
nen. Der Stalker muss dazu nur in einem
unbeobachteten Augenblick mit dem
Handy einen QR-Code scannen.
Natiirlich hinterlassen all diese Akti-
vitdten Spuren. Wie Sie diese systematisch
finden und richtig interpretieren, zeigt
Thnen der folgende Artikel. (ju@ct.de) €€
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Wurmkur fir Androiden

Spionage-Software erkennen und entfernen

Ein Angreifer benétigt lhr Handy
nur fiir ein paar unbeobachtete
Minuten, um darauf eine Spionage-
App zu verstecken. Etwas mehr
Handgriffe sind vonnéten, um

die Infektion zu erkennen und

die Uberwachung zu stoppen.

Von Michael Spreitzenbarth

W enn Sie den Verdacht hegen, dass Sie
jemand ausspioniert, sollten Sie zu-
erst iberpriifen, ob Thr Handy gerootet ist.
Denn auf einem gerooteten Handy kann
ein Angreifer ein Spionagetool so verste-
cken, dass es mit den hier beschriebenen
Methoden nicht zu entdecken ist - auch
wenn Sie selbst den Root aus gutem Grund
durchgefiihrt haben [1].

Durchsuchen Sie Thr Gerit unter
»Einstellungen/Apps“ nach Tools, die
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klassischerweise zum Rooten verwendet
werden. Dazu zidhlen unter anderem
SuperSu, BusyBox oder KingRoot. Aufier-
dem {iiberpriifen Sie mit der App Root-
Checker direkt, ob Thr Handy gerootet ist.

Die von uns untersuchten Spionage-
Pakete mSpy und FlexiSpy nutzen derzeit
zwar keine besonderen Root-Tricks, um
sich zu verstecken. Sie werden also von
den folgenden Mafdnahmen auch auf ge-
rooteten Systemen entfernt. Aber das kann
sich mit jedem Update dndern, zudem
konnte Ihr Angreifer weitere Schadlinge
installiert haben, die sich besser verber-
gen. Letztlich kdnnen Sie einem geroote-
ten Handy nicht mehr vertrauen.

Hegen Sie auf einem gerooteten
Gerat einen konkreten Verdacht, haben
Sie zwei Optionen: Zum einen konnen Sie
das Gerit wie weiter unten beschrieben
auf die Firmeneinstellungen zurtickset-
zen, was auch den Root-Zugang entfernt
und die Standard-Sicherheitsfunktionen
wieder in Kraft setzt. Das Handy ist dann

wieder sauber, aber das neue Einrichten
des Systems ist miihselig.

Zum anderen konnen Sie das geroo-
tete System reparieren. Das bedeutet viel
Arbeit, doch Sie finden genauer heraus,
welche Daten der Angreifer geklaut hat.
Es empfiehlt sich, jemanden hinzuzuzie-
hen, der mit gerooteten Systemen Erfah-
rung hat. Einen Einstieg in die Android-
Forensik vermitteln der nachfolgende Ar-
tikel und ct.de/w7bc, wir gehen hier nicht
weiter darauf ein.

Geratemanager

Im Folgenden gehen wir davon aus, dass
Thr Gerit nicht gerootet ist und somit alle
von Thnen ermittelten Diagnoseinforma-
tionen zuverldssig sind. Zuerst iiberprii-
fen Sie die sogenannten Geridteadminis-
trator-Apps, denn sie bekommen unter
Android besonders viele Zugriffsrechte.
Die finden Sie in den Einstellungen unter
»Sicherheit & Standort/Apps zur Gerite-
verwaltung®, auf manchen Geriten unter
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http://ct.de/w7bc

,»Geritesicherheit/Andere Sicherheitsein-
stellungen oder dhnlich.

Hier sollten Sie im Normalfall nur
»Mein Gerit finden“ (manchmal ,,Find
My Device“ genannt) und ,,Google Pay*
sehen und - je nach Einsatzzweck des
Telefons - noch das Mobile Device Ma-
nagement Threr Firma oder den Eintrag
einer Mail-App mit Exchange-Zugang wie
,»E-Mail“ von Nine. Entdecken Sie an die-
ser Stelle andere Eintrége, so haben Sie
ein starkes Indiz fiir eine Infektion. Deak-
tivieren Sie die verdichtigen - im Zweifel
alle - Geriteadministratoren.

Sie konnen die Gerdteadministrato-
ren hier nur deaktivieren. Zum Loschen
miissen Sie die zugehdrige App deinstal-
lieren. Doch érgerlicherweise diirfen Apps
ihren Eintrag in dieser Liste der Gerite-
administratoren beliebig bezeichnen, so-
dass Sie nicht immer wissen, von welcher
App er stammt. Die Spionagesoftware
mSpy tréigt sich hier beispielsweise mit
»Update Service“ ein, FlexiSpy mit ,,Sys-
tem Update®. Einige Spionage-Apps ver-
weigern die Deinstallation, solange Sie als
Geriteadministrator eingetragen sind.

Play Protect einschalten

Als Néchstes kontrollieren Sie die einge-
bauten Sicherheits-Features von Android -
diese erkennen die meisten Schadlinge
namlich, weswegen Angreifer sie deakti-
viert haben diirften. Unter dem Namen
Play Protect tberpriift Android inzwi-
schen alle Apps auf dem Gerit, und das
auch unter alteren Android-Versionen [2].
Sie finden Play Protect am Einfachsten in
der App Play Store im Hamburger-Menii.

Die Option ,,Gerit auf Sicherheitsbe-
drohungen priifen muss eingeschaltet
sein und der letzte Scan darf nur ein paar
Tage her sein. Falls nicht, ist das ein deut-
licher Hinweis auf eine Infektion. Ist die
zweite Option ,,Erkennung schidlicher
Apps verbessern darunter aktiviert, 1adt
Play Protect unbekannte Apps zu Google
hoch und lasst sie dort in der Cloud scan-
nen. Obwohl sinnvoll, ist sie standardmé-
3ig ausgeschaltet und liefert daher keinen
Hinweis auf eine Infektion.

Schalten Sie Play Protect und das
»Verbessern® ein und fiihren Sie bei akti-
viertem Internet-Zugang mit dem Reload-
Knopf dariiber einen sofortigen Scan aller
Apps durch. Die Spionage-Tools mSpy
und FlexiSpy werden dabei erkannt und
konnen riickstandslos deinstalliert wer-
den. Die folgenden Kontrollen sollten Sie
dennoch zusitzlich durchfiihren.
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Androids eingebauter
Virenscanner darf
nicht deaktiviert sein
(links), die letzte
Uberpriifung sollte
nicht zu weit
zuriickliegen. Der
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€ Play Protect i € Play Protect i

Google Play Protect prift deine
Apps und dein Geriit regeiméBig auf
schidliches Verhalten

Du wirst Gber erkannte
Sicherheitsrisiken informiert

WEITERE INFORMATIONEN

Google Play Protect prift deine
Apps und dein Gerdit regelméRig auf
schidliches Verhalten

Du wirst (ber erkannte
Sicherheitsrisiken informiert

WEITERE INFORMATIONEN

Scanner erkennt
namlich durchaus
gangige Spionage-
Apps (rechts), auch
wenn sie sich als
.Update Service”
verstecken.

Kirzlich Gberpriifte Apps:

deaktiviert

Boe@O .-

Vollstandige Uberpriifung ist

o Schadliche App deinstallieren?

DEINSTALLIEREN

Weil Googles Play-Store-Scanner viele
Spionage-Apps erkennt, sind sie dort nicht
erhiltlich. Der Angreifer muss sie als
Datei aufs Smartphone laden und manuell
installieren. Dazu muss er die Sperre ab-
schalten, die normalerweise vor Apps aus
solchen Fremdquellen schiitzt.

Bei alterem Android finden Sie diese
Sperre in den Einstellungen unter ,,Sicher-
heit/Unbekannte Herkunft“ oder ahnlich.
Bei aktuellem Android gibt es keine zen-
trale Sperre mehr, sondern man erlaubt es
gezielt einzelnen Apps wie FileManager,
Browser oder Dropbox, Fremd-Apps zu
installieren. Die Liste der Apps finden Sie
in den Einstellungen unter ,,Apps & Be-
nachrichtigungen/Spezieller App-Zugriff/
Unbekannt® oder ahnlich; hier sollte bei
keiner App ,zuldssig” stehen.

In beiden Fillen bedeutet eine deak-
tivierte Sperre, dass ein Spionageangriff
stattgefunden haben kann. Umgekehrt ist
eine eingeschaltete Sperre keine Versiche-
rung fiir ein sauberes System, denn der
Angreifer kann sie nach Installation des
Schidlings einfach wieder aktivieren.

Verdiachtige Apps
Verlassen Sie sich im Verdachtsfall nicht
auf Play Protect, sondern iiberpriifen Sie
alle installierten Apps. Offnen Sie dazu in
den Einstellungen den Punkt ,,App-Be-
rechtigungen®, meist unter ,Apps® oder
»Apps & Benachrichtigungen“ oder dhn-
lich zu finden, auf manchen Geriten im
Drei-Punkte-Menii der Apps-Anzeige oben
rechts. Dort kontrollieren Sie, welche Apps
auf personliche Daten zugreifen diirfen.
Hier sollten unter den Punkten Kon-
takte, SMS, Kamera und Standort keine
Apps auftauchen, die Sie nicht installiert
haben oder von denen Sie nicht wissen,
was sie machen. Deinstallieren Sie unbe-
kannte Apps, notieren Sie sich aber (auch

bei den folgenden Deinstallationen) vor-
her den Paketnamen, um Ihre Arbeiten
nachvollziehen zu kdnnen. Wenn einige
Apps mit einem zusitzlichen Schloss-
Symbol doppelt erscheinen: Das ist eine
Auswirkung einer unkritischen Funktion
einiger Samsung- und Xiaomi-Gerite, mit
der Sie Apps mit einem zweiten Konfigu-
rationssatz starten konnen.

Dann durchsuchen Sie die Liste aller
installierten Apps nach unbekannten oder
verdachtigen Apps. Welche Berechtigun-
gen eine App anfordert, verrit ein Antip-
pen der App. Daraus kann ein erfahrener
Nutzer oft schon eine erste Tendenz er-
kennen, ob etwas faul ist.

Allerdings fordern auch einige harm-
lose Apps eine Vielzahl an Berechtigun-

Root Checker Basic <

BESTATIGE ROOT

RANKINGS

Gerdt: Nexus 5
Android Version: 4.4.4
ate and Time: 28,0718 09.55

Erweiterter Root Checker

Adds: Customized assistance and
guidance about the most important
aspects of installing and uninstalling
root

¥

Global LGE Nexus 5 Root Statistics

Ease of Root Install Rank: 419

e S Bont Arrace Auailahle Yee

UPGRADE

Mit Root Checker finden Sie heraus,
ob Ihr Gerat gerootet ist. Die Meldung
»~Congratulations!” bedeutet in lhrem
Fall ,Vorsicht! Verseuchungsgefahr!”
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Checkliste zum Priifen
von Android-Geraten

@ ist das Gerat nicht gerootet?

unbekannte Gerateadministra-
toren deaktivieren

@ Play Protect einschalten und
Gerat scannen

@ verdichtige Apps entfernen

Passworter aller Dienste (Google,
Banking, Facebook, Evernote,
Dropbox, ...) andern

@ Web-Zugriff von Messenger-Apps
sperren

@ notfalls auf Werkseinstellungen
zurlicksetzen

gen an - etwa weil die Entwickler frag-
wirdige Bibliotheken zur Werbeeinblen-
dung nutzen. Unschon, aber aus Spio-
nage-Sicht unkritisch, sofern Sie die
App wissentlich selbst installiert haben.
Denn dass gerade diese App eine echte
Schwachstelle hat und dass Ihr Angreifer
genau diese ausnutzt, ist unwahrschein-
lich. Andererseits schadet es nichts, im
Rahmen dieser Diagnose direkt alle an-
deren kritischen oder ungenutzten Apps
zu deinstallieren.

Wichtig ist auch ein Blick auf die
Quelle der App, gerade falls bei Thnen die
Installation aus Fremdquellen zugelassen
war. Neuere Android-Versionen zeigen das
in dieser App-Detailansicht unter den Be-
rechtigungen an. Dort steht etwa ,Von
Google Play Store geladene App“ (im All-
gemeinen unkritisch) oder ,Von Galaxy
Apps geladene App* (Vorinstallation von
Samsung). Hochst verdichtig ist hingegen
eine ,Vom Paket-Installer geladene App®,
sie stammt aus einer fremden Quelle.
Wenn Sie sie nicht selbst aus gutem Grund
installiert haben: Weg damit! Weil nicht
alle Smartphones Fremd-Apps so klar aus-
zeichnen, schauen Sie zuerst kurz, wie eine
unverdichtige App ausgezeichnet ist.

Allerdings diirften Sie auch eine Reihe
Fehlalarme bekommen, denn viele Her-
steller installieren Apps, deren Sinn sich
gar nicht oder zumindest nicht aus dem
Namen erschliefdt. Diese aus Spionage-
Sicht unverdachtigen Apps erkennen sie
daran, dass in der App-Detailansicht der
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Knopf fiirs Deinstallieren fehlt und Sie sie
stattdessen hochstens deaktivieren kon-
nen. Sie sind im Allgemeinen unbedenk-
lich, sofern nicht schon ab Werk oder vom
Zwischenhindler eine Malware installiert
wurde (siehe ct.de/w7bc).

Die iiblichen Spionage-Apps diirften
Sie mit diesen Mafdnahmen gefunden
und von Threm System verbannt haben.
Weitere Indizien fiir eine Spionage-Infi-
zierung finden Sie in der Tabelle unten.
Wenn Sie den Verdacht haben, dass ge-
wieftere Angreifer hinter Thnen her sind,
die hartnickigere Schadsoftware instal-
liert haben, sollten Sie einen Reset auf
Werkseinstellungen vornehmen - oder
einen Experten zu Rate ziehen, da es auch
Schidlinge gibt, die ein Reset tiberleben
oder die in der Firmware lauern.

Accounts schiitzen

Falls Sie einen erfolgreichen Angriff
befiirchten, sind nach dem Saubern des
Gerits weitere Mafdnahmen ratsam. Sie
missen davon ausgehen, dass auch Thr
Google-Account kompromittiert ist.

Unter https://myaccount.google.com/
device-activity finden Sie heraus, welche
Gerite Thren Google-Account nutzen und
wann der letzte Zugriff stattgefunden hat.
Verdichtige Gerite 16schen Sie einfach
durch einen Klick auf ,,Entfernen. An-
dern Sie dann Ihr Passwort. Wir empfeh-
len, bei dieser Gelegenheit auch die Be-
stitigung in zwei Schritten zu aktivieren
(siehe S. 44).

Das Gleiche gilt auch fiir alle anderen
Cloud-Dienste, die Sie nutzen: Dropbox,
Evernote, Facebook - und, wichtig, vom
Smartphone aus genutztes Internet-Ban-
king. Kontrollieren Sie die Zugriffe, an-
dern Sie im Zweifel die Passworter, akti-
vieren Sie wenn moglich die Zweifaktor-
Authentifizierung und l6schen Sie ver-
déchtige registrierte Gerite.

Bei WhatsApp, Signal und einigen
weiteren Messengern droht eine zusétzli-
che Falle: Sie bieten inzwischen die Mog-
lichkeit, die App auch iiber Browser zu be-
dienen und somit an alle Nachrichten und

Fotos zu gelangen. Der Zugriff bleibt, ein-
mal eingerichtet, auch nach Sauberung
Thres Handys aktiv. Diese Zugénge finden
Sie bei WhatsApp unter ,,WhatsApp Web"
bei Signal unter ,Verkniipfte Gerite®, bei
Threema unter ,,Threema Web" -16schen
Sie sie alle.

Werkseinstellungen

Die letzte Rettung - vor allem wenn das
Gerit gerootet sein sollte - ist der Factory
Reset, also das komplette Zurticksetzen
auf Werkseinstellungen. Falls Sie Thr
Gerit fiir hoffnungslos befallen und ver-
wanzt halten, fithren Sie die obigen Pass-
wort-Anderungen erst nach dem Reset
oder von einem anderen Gerat aus durch,
denn sonst erfihrt ein mdoglicherweise
noch installierter Keylogger die neuen
Passworter. Der Reset 16scht alle Daten
vom Handy, bringen Sie also vorher alles
Wichtige wie Fotos, Adressen und Termine
in Sicherheit und notieren Sie sich wich-
tige Elemente Threr Konfiguration.

Sie stofden den Reset in den Einstel-
lungen in ,,System/Optionen zuriickset-
zen/Alle Daten 16schen® an, auf einigen
Systemen ,,Allgemeine Verwaltung/Zu-
riicksetzen/Auf Werkseinstellungen zu-
riicksetzen oder dhnlich genannt.

Achten Sie beim erneuten Einrichten
des Telefons darauf, es als ,,neues Gerat"
einzurichten und nicht etwa aus einem
Backup zu installieren. Denn Sie laufen
sonst in Gefahr, dass Ihr Gerat aus dem
Backup direkt wieder infiziert wird. Den-
ken Sie auch unbedingt daran, den Zu-
gang zum Gerét zu sperren, entweder per
Fingerabdruck, Gesicht oder Passwort,
mindestens aber mit einer vier- oder bes-
ser sechsstelligen PIN.  (jow@ct.de) €€
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Bekannte Spyware und deren Erkennung

‘ Hinweise auf eine Infektion

mSpy Wahlen von #000* ffnet das User-Interface von mSpy

FlexiSpy

FSXGAD_ \<versionsnummer>.apk auf der SD-Karte; in /data/app/ liegt com.mobilefonex.mobilebackup-1.apk;

http://djp.cc bleibt oft im Browserverlauf zuriick; Wahlen von *#900900900 6ffnet das User-Interface von FlexiSpy

PhoneSheriff hinterldsst alle abgefangenen Daten und Einstellungen unter /data/com.studio.sp2/
MobileSpy Wahlen von #123456789* ffnet das User-Interface von MobileSpy
OmniRAT erzeugt Gerate-Administrator com.android.engine.Deamon

c’'t Android 2019
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