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Einleitung allgemein

,Digitalisierung im Gesundheitswesen* ist schon lange Zeit in aller Munde. Video-
sprechstunden, digitale Krankenakten, in Echtzeit transferierte Bildgebung iiber
den gesamten Globus, voll automatisierte Behandlungsabldufe bis hin zu voll auto-
matisierten diagnostischen Medizinprodukten sind heute keine Zukunftsvision
mehr, sondern gelebter Krankenhausalltag.

Digitalisierung ist auch in der Bundespolitik zu einem Spitzenthema aufge-
stiegen. Die ,,Arbeitsgruppe Gesundheit™ der CDU/CSU-Bundestagsfraktion legte
schon vor geraumer Zeit ein Positionspapier zur ,,Digitalisierung des Gesundheits-
wesens‘ vor. Die Fraktion versteht das Positionspapier als deutliches Signal dafiir,
dass die Digitalisierung des Gesundheitswesens vorangetrieben werden muss. Die
Fraktion fordert fiir dieses Thema in erster Linie mehr Rechtsklarheit, mehr Team-
geist, mehr politische Fiihrung und Ordnung. Auch wird eine Fortfiihrung des
E-Health-Gesetzes, nidmlich ein E-Health-Gesetz 2.0, diskutiert.! Digitalisierung
soll nach dem Willen der Fraktion als sektoreniibergreifende Teamaufgabe verstan-
den werden. Die Digitalisierung soll den Fortschritt im Gesundheitswesen be-
schleunigen.? Nachrichten tiber die ,,Digitalisierung im Gesundheitswesen* iiber-
schlagen sich heute nahezu tiglich. In der Wahrnehmung steht eine neue industrielle
und damit digitale Revolution im Gesundheitssektor an. Um im internationalen
,Digitalisierungsvergleich® den Anschluss zu halten, ergeben sich sowohl fiir das
gesamte Gesundheitssystem als auch fiir die dieses Gesundheitssystem ausgestal-
tende Rechtsordnung Herausforderungen fiir die Zukunft.

Der Begriff der Digitalisierung ist nicht fest umschrieben oder gar definiert. Im
urspriinglichen Sinne bezeichnet der Begriff das ,,Umwandeln von analogen Werten

"Kma online vom 16.07.2018, ,,Positionspapier zur Digitalisierung im Gesundheitswesen vorge-
legt™, abrufbar unter https://www.kma-online.de/aktuelles/politik/detail/positionspapier-zur-digi-
talisierung-des-gesundheitswesens-vorgelegt-a-37924, letzter Zugriff am 21.11.2019.

2Siehe Fn. 1.
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in digitale Formate®“.? Der Begriff hat im Laufe der Zeit weitreichendere Bedeutun-
gen erfahren. So kann der Begriff Digitalisierung auch neben der digitalen Um-
wandlung und Darstellung von Informationen und Kommunikation vor allem auch
,Automatisierung und Optimierung** bedeuten. Er bedeutet im Weiteren die ,,digi-
tale Umwandlung und Darstellung bzw. Durchfiihrung von Informationen und
Kommunikation oder die digitale Modifikation von Instrumenten, Gerdten und
Fahrzeugen®.*

Der demographische Wandel, medizinische Fortschritte sowie steigende Ge-
sundheitsausgaben bei verknappten Personalressourcen lassen den Anspruch einer
hochwertigen medizinischen Versorgung der Bevolkerung fiir das Gesundheitssys-
tem zu einer Herausforderung werden. Fiir die Sicherstellung einer gleichbleiben-
den guten Versorgung bedarf es langfristig anhaltender Strategien. Diese betreffen
sowohl eine effiziente, kostengiinstige, sachliche und personelle Versorgung als
auch eine Weiterentwicklung des digitalen medizinischen Standards.

Wie Abb. 1.1 zeigt, ist Digitalisierung ein Phinomen, das auf mehreren Ebenen
stattfinden muss.’

Der Gesetzgeber reagierte auf den digitalen Wandel unter anderem mit dem Ge-
setz fiir sichere digitale Kommunikation und Anwendung im Gesundheitswesen
(E-Health-Gesetz). Das Gesetz selbst enthielt den seinerzeitigen Fahrplan fiir die
Einfiihrung einer digitalen Infrastruktur und stellte eine der Wurzeln des digitalen
Fahrplans im deutschen Gesundheitswesen dar.

Betrachtet man die ,,Digitalisierung im Gesundheitswesen® aus rein betriebs-
wirtschaftlicher Sicht, betrug das weltweite Marktvolumen von Mobile Health im
Jahre 2017 schon 25,4 Milliarden US-Dollar. Fiir das Jahr 2020 wird ein Volumen
von 233,4 Milliarden US-Dollar prognostiziert.®

Die Entwicklung des deutschen Gesundheitsmarktes wird — prognostisch be-
trachtet — durch diese digitale Revolution neue Akteure auf den Plan rufen. Anbieter
digitaler Dienstleistungen, Telekommunikationsanbieter sowie Unternehmen fach-
fremder Branchen werden zukiinftig wettbewerbsrelevante Akteure im Gesund-
heitswesen werden.

Schaut man aus personeller Sicht auf die Digitalisierung im Gesundheitswesen,
so kann auch hier unzweifelhafter Bedarf festgemacht werden. Bundesweit haben
ca. 58 % aller Krankenhiuser Stellenbesetzungsprobleme im Arztlichen Dienst.
2013 waren nahezu 2000 Vollzeitstellen unbesetzt. 2019 wird diese Zahl prognos-
tisch auf 6000 ansteigen. 2030 wird demnach prognostisch eine Liicke im Arztli-
chen Dienst von ca. 33 % aller deutschlandweit zu besetzenden Stellen erwartet. Bei
Rahmenbedingungen wie jetzt konnten bis 2020 im Gesundheitswesen rund

3Hilbert, Lopez, The World’s Technological Capacity to Store, Communicated and Comput Infor-
mation, Science 2011, 332.

“Bendel (2014), Digitalisierung, in Gabler Wirtschaftslexikon.

3 Angelehnt an Matusiewiecz, ,,Krankenhiuser im Wandel — Verénderungsprozesse im Zeichen der
Digitalisierung®, Vortrag an der FOM Diisseldorf am 30.05.2018.

¢ Arthur D. Little, GSMA, Allied Market Research, Accenture, IHS Global Insight.
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Abb. 1.1 Ebenen der Digitalisierung

224.000 Vollzeitkrafte fehlen. Sinken die Absolventenzahlen ab 2020, bleibt die
Nachfrage gleich und verlauft der Renteneintritt verstirkt, dann konnten 404.000
Vollzeitkrifte fehlen. 2020 konnten bis zu 33.000 Vollzeitstellen unbesetzt bleiben,
2030 sogar 76.000. Fehlende Pflegekrifte: 2020 = ca. 212.000, 2030 => ca. 328.000.
Es fehlen dann 30 % des abzudeckenden Pflegebedarfs.’

Kann Digitalisierung hier Helfer sein?

Das vorliegende Werk soll die relevantesten rechtlichen Grundlagen der Digita-
lisierung im Gesundheitswesen darstellen. Das Buch soll zur Diskussion anregen
und Problembewusstsein schaffen. Es soll und kann keine Universallosung fiir die
zukiinftige digitale Entwicklung im Gesundheitswesen sein.

"Roland Berger Strategie Consultants, Fachkriftemangel im Gesundheitswesen, 10/2013. Deut-
sches Krankenhausinstitut, Krankenhausbarometer 2013; Blum/Loffert, Arztemangel im Kranken-
haus, Ausmaf}, Ursachen, Gegenmafinahmen, Forschungsauftrag im Auftrag der Deutschen Kran-
kenhausgesellschaft, 2010; 112 — und niemand hilft, Studie des WifOR und PwC; Deutsches
Krankenhausinstitut, Krankenhausbarometer 2013.
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Der Fall Frau Langerhans - Eine Geschichte aus dem
digitalen Gesundheitsalltag

Frau Langerhans ist 65 Jahre alt und leidet unter einer Herzinsuffizienz im Stadium
NYHA II. Dariiber hinaus leidet die Patientin an einem insulinpflichtigen Diabetes
mellitus. Die Herzinsuffizienz ist medikamentos gut eingestellt. Nach jedem Toilet-
tengang misst Mirror-Protect iiber einen Blickkontakt und optischen Sensor mit
dem im Badezimmer befindlichen Spiegel den aktuellen Blutzuckerspiegel durch
die Tranenfliissigkeit von Frau Langerhans. Zugleich sendet der linksthorakal auf-
geklebte Sensor Einthoven-Protect in Echtzeit eine 12-Kanal-EKG-Ableitung an
den behandelnden Kardiologen. Dieser ist iiber eine telemedizinisch gesicherte
Echtzeit-Leitung samt End-zu-End-Verschliisselung mit Mirror-Protect sowie
Einthoven-Protect verbunden. Einthoven Protect ist eine appgestiitzte Anwendung,
die eine Installation der App auf dem Tablet des behandelnden Kardiologen erfor-
derlich macht. Die App wurde iiber eine Beteiligungsgesellschaft, an der die GKV
mit 25,1 % beteiligt ist, mit 3,2 Millionen € finanziell gefordert. Dank des schnellen
Nutzennachweises im Sinne eines positiven Versorgungseffektes gelang schon nach
drei Monaten eine Aufnahme in das Verzeichnis fiir digitale Gesundheitsanwendun-
gen. Mirror-Protect konnte daher schon nach 18 Monaten einen return on invest
verzeichnen.

Der in der Praxis niedergelassene Kardiologe erhilt die gemessenen Parameter
auf sein Tablet eingespielt, wo diese zunédchst zwischengespeichert werden, bevor
sie fiir die Dauer der berufsrechtlichen Aufbewahrungsfrist mit der App PDA-
Secure7 digital in der Cloud abgelegt werden. Im Falle einer kritischen EKG-
Interpretation kann der behandelnde Kardiologe diese Daten in Echtzeit an das
90 km entfernte Klinikum der Maximalversorgung iibermitteln, um eine gemein-
same Befundbesprechung telekonsiliarisch vorzunehmen. Das Klinikum versorgt
im Jahr rund 45.000 Patienten.

Alle von Frau Langerhans gesammelten Daten durch Mirror-Protect und
Einthoven-Protect werden dort in einer klinikeigenen Cloud gesammelt und durch
weitere anamnestische Angaben des niedergelassenen Arztes ergéinzt. Der physi-
sche Server der Cloud befindet sich auf Malta.

© Springer-Verlag GmbH Deutschland, ein Teil von Springer Nature 2020 7
A. Jorzig, F. Sarangi, Digitalisierung im Gesundheitswesen,
https://doi.org/10.1007/978-3-662-58306-7_2
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Fiir die Dauer des Telekonsils kann der niedergelassene Kardiologe ebenfalls
jederzeit auf die Cloud zugreifen. Umgekehrt kann die Klinik iiber die gemeinsame
Datenschnittstelle auf die Daten der elektronischen Gesundheitskarte von Frau
Langerhans zugreifen. Die Daten sind durch den niedergelassenen Kardiologen bei
Gelegenheit erhoben und gespeichert worden. Beide beteiligten Arzte haben die
Moglichkeit, die diagnostische Empfehlung tiber Mirror-Protect auf den Spiegel im
Badezimmer der Patientin Langerhans zu {ibermitteln. Uber ihr Patiententablet, das
die GKV entsprechenden Patienten kostenlos zur Verfiigung stellt, konnen diese
Behandler Frau Langerhans bei Bedarf ,,live” Anweisungen erteilen. Stellt einer der
beiden behandelnden Arzte eine klinische Abklirungsnotwendigkeit fest, so kann
iiber das Tablet unmittelbar der Rettungsdienst zu Frau Langerhans geschickt wer-
den. Klinikarzt oder niedergelassener Kardiologe iibersenden mithin ihre Behand-
lungsempfehlung an die digitale Rettungsleitstelle, die wiederum tiber den Digital-
funk entsprechende Rettungsmittel versendet.

An diesem besagten Morgen stellen beide telekonsiliarisch verbundenen Arzte
eine klinische Abklarungsnotwendigkeit fest. Ein Rettungsmittel wird versandt und
bringt Frau Langerhans in das nichste Krankenhaus mit einer internistischen Ab-
teilung. Frau Langerhans wird durch den Kardiologen telefonisch hieriiber infor-
miert. Im Krankenhaus angekommen, wird Frau Langerhans durch die dienstha-
bende Arztin empfangen. Dieser stehen sowohl die Daten des Hausarztes, des
Telekonsils als auch die durch den Hausarzt von der elektronischen Gesundheits-
karte schon tibermittelten Daten auf einem Tablet zur Verfiigung. Sie ist also schon
vor der Ankunft umfassend iiber die aktuelle gesundheitliche Situation der Frau
Langerhans informiert. Im Rahmen der korperlichen Untersuchung und Diagnostik
stellt die Arztin fest, dass Frau Langerhans fiir einen Zeitraum von 24 Stunden auf
der IMC iiberwacht werden muss. Uber ihr Behandlungstablet informiert sie den
Assistenzroboter CardioCareAssist12 und bittet diesen durch die Ubermittlung der
Daten darum, Frau Langerhans mittels Patiententransportstuhl auf die IMC zu be-
gleiten. CardioCareAssist]l2 hat Zugriff auf die gemeinsame Cloud, kann sowohl
die Anamnese als auch sonstige weitere medizinischen Daten in Echtzeit nach ei-
nem programmierten Algorithmus interpretieren und ist dadurch in der Lage, wih-
rend der Begleitung der Patientin Langerhans auf die IMC, jederzeit auf veridnderte
Kreislaufwerte zu reagieren. CardioCareAssist12 ist speziell in der kardiologischen
Klinik eingesetzt. Er ist in der Lage, durch programmierte Algorithmen kardiolo-
gisch relevante Behandlungsentscheidungen auf dem Niveau eines Facharztes aus-
zusprechen. Die eigentliche Durchfiihrung der kardiologischen Behandlung ist Car-
dioCareAssist12 nicht moglich. Hierfiir bedarf es nach wie vor des menschlichen
(Fach-)Arztes.

Auf der IMC angekommen, tibermittelt CardioCareAssist12 die ihm im Vorfeld
iibermittelten Patientendaten in das System der IMC. Eine echte Ubergabe ist nicht
mehr erforderlich, das Personal der IMC ist durch die Einspeisung der Daten in
Echtzeit informiert und wird iiber einen Pager tiber die soeben durchgefiihrte Aktu-
alisierung der digitalen Patientenakte informiert. Frau Langerhans bleibt 24 Stun-
den auf der IMC und wird sodann wieder in den hduslichen Bereich entlassen. Der
fiir das Entlassmanagement erforderliche Entlassungsbericht wird in die gemein-
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same Cloud von Klinik und Hausarzt eingespielt. Der niedergelassene Kardiologe
wird automatisch von seinem Tablet aus iiber die Einstellung des Dokuments infor-
miert und hat unmittelbar zum Zeitpunkt der Entlassung einen vollstindigen Zugriff
auf dieses Dokument. Er kann daher die weitergehende ambulante Behandlung (so-
weit erforderlich) steuern und hat jederzeit die Moglichkeit, iiber die gemeinsame
Cloud auf die gesamte Klinik-EDV der Patientin zuzugreifen.
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Strafvorschriften

3.1 Schweigepflicht, § 203 StGB
3.1.1 Allgemeines zur adrztlichen Schweigepflicht

In §§ 203 Abs. 1 Nr. 1, Abs. 2, 204 StGB ist die Verletzung der drztlichen Schweige-
pflicht geregelt. Die drztliche Schweigepflicht ist ein hohes Gut und fufit auf der
Menschenwiirde und dem allgemeinen Personlichkeitsrecht, welches in unserer
Verfassung, also unserem Grundgesetz, in Art. 1 Abs. 1, Art. 2 Abs. 2 GG verankert
ist. Hieraus ergibt sich auch die Bedeutung der &rztlichen Schweigepflicht. Die
,»Verschwiegenheit ist das Kernstiick der #rztlichen Berufsethik*.!

Hiervon ausgehend beruht das gesamte Arzt-Patienten-Verhiltnis auf dieser Ver-
schwiegenheit und ist Ausgangspunkt fiir alles Weitere.

Das notwendige Vertrauensverhiltnis zwischen Arzt und Patient, welches erst
eine gute Behandlung ermoglicht, kann somit erst aufgrund der geltenden drztlichen
Schweigepflicht entstehen. Gerade ob dieser essentiellen Bedeutung steht das Pati-
entengeheimnis auch unter einem strafrechtlichen Schutz. Dieser gilt auch iiber den
Tod des Patienten hinaus. Das heif3t also, dass die Schweigepflicht nicht mit dem
Tod des Patienten erlischt, sondern fortbesteht.

Was unterfillt nun genau der édrztlichen Schweigepflicht?

Zu den moglichen Geheimnisgegenstinden gehdren Tatsachen, die sich auf den
Patienten beziehen, die nur einem begrenzten Personenkreis bekannt sind an deren
Geheimhaltung die betroffene Person ein nachvollziehbares und schutzwiirdiges
Interesse hat, die nach dem erkennbaren Willen der betroffenen Person auch geheim
gehalten werden sollen und die dem Arzt in einem berufsspezifischen Zusammen-
hang bekannt geworden sind.>

' Bayer, Die #rztliche Schweigepflicht, in: Ulsenheimer (Hrsg.), Rechtliche Probleme in Geburts-
hilfe und Gynikologie, 1990, S. 118.

2Hirthammer-Schmidt-Bleibtreu/Wiese, MedR 2017, 199, 201; Spickhoff in: ders., Medizinrecht
§ 203 StGB, Rn. 2.
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Letztlich fallen darunter alle Informationen aus Anamnese, Diagnose und Thera-
pie sowie familidre, personliche und finanzielle Umsténde des Patienten einschlief3-
lich etwaiger Beziehungen zu Dritten, auch die Tatsache der Behandlung selbst und
der Patientenname.’

§ 203 StGB unterliegen auch Angehorige anderer Heilberufe und Gesund-
heitsfachberufe, deren Ausbildung oder Berufsbezeichnung staatlich geregelt ist
(z. B. Psychotherapeuten, Physiotherapeuten, Angehorige der Pflegeberufe). Glei-
ches gilt fiir die berufsmBig titigen Gehilfen der Arzte und sonstigen Heilberufe
wie Medizinische Fachangestellte (MFA) oder Medizinisch-Technische Assistenten
(MTA).* Dies gilt gemiB § 203 Abs. 4 StGB auch fiir diejenigen, die bei der Aus-
iibung oder bei Gelegenheit ihrer Titigkeit als mitwirkende Person oder bei Arzten
0. 4. titiger Beauftragter fiir den Datenschutz titig sind.

Es kann Ausnahmen geben, wenn gesetzliche Vorschriften dem Arzt eine Pflicht
oder ein Recht zur Offenbarung auferlegen bzw. einrdumen oder eine ausdriickliche
oder konkludente Einwilligung des Patienten vorliegt.

Voraussetzung fiir eine solche Einwilligung des Patienten ist eine freie Willens-
bildung, wozu der Patient wissen muss, zu welchem Zweck er den Arzt legitimiert,
patientenbezogene Informationen weiterzugeben. Ferner muss eine hinreichende
Bestimmtheit der Einwilligung vorliegen. Eventuell ist eine Schriftform nach Bun-
desdatenschutzgesetz oder SGB (vgl. § 67 b SGB X und § 4 a BDSG) zu fordern.
Ggf. kann aber auch eine mutmafliche Einwilligung vorliegen.

Natiirlich kann es auch Ausnahmen von der Schweigepflicht geben, dies jedoch
nur unter engen rechtlichen Grenzen.

Eine solche Ausnahme stellt z. B. der rechtfertigende Notstand gem. § 34 StGB
dar. Voraussetzung hierfiir ist das Vorliegen einer gegenwirtigen Gefahr fiir das zu
schiitzende Rechtsgut. AuBlerdem muss das geschiitzte Rechtsgut das beeintrich-
tigte Rechtsgut wesentlich iiberwiegen und die Notstandslage darf nicht anders als
durch Bruch der drztlichen Schweigepflicht abwendbar sein. Die Notstandhandlung
muss zudem ein angemessenes Mittel zur Gefahrenabwehr sein.

Ein Beispiel fiir eine Notstandlage wire die Gefahrdung Dritter durch den Pati-
enten, weil dieser z. B. unter einer ansteckenden Krankheit wie HIV leidet, die Part-
nerin oder den Partner hiervon aber nicht in Kenntnis setzt. Selbst in diesen Fillen
ist der Bruch der érztlichen Schweigepflicht aber nur dann als angemessenes Mittel
angesehen worden, wenn der Arzt den infizierten Patienten vorab mehrfach und
deutlich iiber die Risiken auch fiir den Partner aufgeklirt hat.> Weigert sich dieser
dennoch, konnte eine Rechtfertigung nach § 34 StGB in Betracht kommen und der
Arzt diirfte die Schweigepflicht brechen. Ahnliches gilt bei drohenden Straftaten
des Patienten, die eine Notstandshandlung erforderlich machen kénnten. Ein Bei-
spiel hierfiir konnte sein, dass der Patient dem Arzt gegeniiber berichtet, er habe

3Hirthammer-Schmidt-Bleibtreu/Wiese, MedR 2017, 199, 201; Parzeller/Wenk/Rothschild, Die
arztliche Schweigepflicht, DABL. 2003, 289, 290.

4Bekanntmachung der BAK und KBV, DABI 2014, 963.
SFehn/Jackowski ZMGR 2018, 159, 169.
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eine Bombe gebaut, die er am nichsten Tag beabsichtige in der Innenstadt zu ziin-
den.

Anders ausgedriickt: Droht noch eine erhebliche Gefahr fiir den Patienten selbst
oder Diritte, liegt eine Ausnahme von der Schweigepflicht nahe.

Aufgrund der Bedeutsamkeit der Schweigepflicht ist besonderes Augenmerk im
Rahmen der Digitalisierung den Auskunfts-, Anzeige- und Meldepflichten zu wid-
men.

Die Auskunfts,- Anzeige- und Meldepflichten stellen Offenbarungspflichten
bzw. -rechte gem. § 9 Abs. 2 (Muster-)Bemfsordnung—Arzte (MBO-A) dar. Solche
Pflichten resultieren beispielsweise aus dem Infektionsschutzgesetz, dem Bundes-
krebsregistergesetz oder den Kinderschutzgesetzen der Linder.® GemiB dieser Aus-
kunfts-, Anzeige- und Meldepflichten ist es Arzten unter bestimmten Voraussetzun-
gen erlaubt, Patientendaten gegeniiber Behorden oder Instituten zu offenbaren.
Allerdings gelten solche Offenbarungsrechte nur gegeniiber denjenigen Stellen,
Behorden und Instituten, die im jeweiligen Gesetz benannt sind.

Hierdurch darf die Schweigepflicht nicht angetastet und deren Bedeutung muss
bewahrt werden.

3.1.2 Neuregelungen

Am 08. November 2017 trat in Anbetracht der Digitalisierung im Rahmen der Ein-
bindung Dritter (z. B. freiberufliche EDV-Berater) ein Gesetz zur Neuregelung des
§ 203 StGB in Kraft:’

3.1.2.1 Bisherige Rechtslage

Rechtlich moglich war bisher das Mitteilen der den Berufsgeheimnistragern anver-
trauten Informationen und Daten ohne Einwilligung des betroffenen Patienten nur
gegeniiber beruflich titigen Gehilfen. Im Falle der Heranziehung anderer Dienst-
leister durch Berufsgeheimnistriger musste eine Einwilligungserkldrung des Be-
troffenen erfolgen. Somit war die Einbindung von insbesondere Cloud-Computing-
Diensten (= Bereitstellen von IT-Infrastruktur wie beispielsweise Speicherplatz,
Rechenleistung oder Anwendungssoftware als Dienstleistung im Internet) durch
Berufsgeheimnistrager mit einem strafrechtlichen Sanktionsrisiko behaftet. Nach
§ 3 Abs. 8 Satz 3 1. V. m. § 11 BDSG datenschutzrechtlich zulissig erschien eine
Eingabe der Daten in ein Cloud-System, soweit zwischen dem Berufsgeheimnis-
trager und dem jeweiligen Cloud-Anbieter eine Auftragsdatenverarbeitung bestand.
Dennoch drohte hiufig Strafbarkeit nach § 203 Abs. 1 StGB wegen Verletzung der
beruflichen Geheimhaltungspflicht.

¢Bekanntmachung der BAK und KBV, DABI 2014, 963, 967 f.

"https://www.datenschutz-notizen.de/Gesetz-zur-Neuregelung-des-§-203-StGB-Was-lange-wa-
ehrt-2119295/ (19.11.2018).
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3.1.2.2 Neuregelung des § 203 StGB (§ 203 Abs. 3 Satz 2)

Die Neuregelung des § 203 StGB soll eine erleichterte Inanspruchnahme von ex-
ternen I'T-Dienstleistungen durch Berufsgeheimnistriager ermoglichen. Hierbei sol-
len die Voraussetzungen, unter denen eine Weitergabe von Geheimnissen an mit-
wirkende Personen als Beschiiftigte oder externe Dienstleister moglich ist, geregelt
werden. Die Voraussetzungen hierfiir sind, dass die Offenbarungen fiir die ord-
nungsgemife Ausiibung der Titigkeit der mitwirkenden Personen erforderlich sind.
Zudem muss eine sorgfiltige Auswahl aller mitwirkenden Personen stattfinden und
es muss eine Verpflichtung derjenigen zur Geheimhaltung sowie Uberwachung der-
selben vorgenommen werden. Die Daten konnen dann in Zukunft ohne Einwil-
ligung der Patienten weitergegeben und z. B. innerhalb von Cloud-Computing-
Diensten verwendet werden. Diese neue Regelung ist begriilenswert, da damit die
Gesetzeslage an die realen Arbeitsabldufe angepasst wurde, wobei jedoch abzuwar-
ten bleibt, ob diese Anpassung die durch den Gesetzgeber anvisierte Rechtsklarheit
tatséchlich herbeifiihrt.?

In der Gesetzesbegriindung hierzu heifit es wie folgt:®

,,Die Berufsgeheimnistriiger sind bei ihrer beruflichen und dienstlichen Titigkeit auf die
Hilfeleistung anderer Personen angewiesen. In vielen Fillen ist es fiir Berufsgeheimnis-
trdger wirtschaftlich sinnvoll, diese Tiitigkeit nicht durch Berufsgehilfen im Sinne des § 203
StGB erledigen zu lassen, sondern durch darauf spezialisierte Unternehmen oder selbstdin-
dig titige Personen. Auch Einrichtung, Betrieb, Wartung und Anpassung der informations-
technischen Anlagen, Anwendung und Systeme, mit denen die Arbeitswelt heute umfassend
ausgestattet ist, erfordern spezielle berufliche Kenntnisse, die bei Berufsgehilfen im Sinne
des § 203 StGB nicht vorausgesetzt werden konnen, wohingegen die Einstellung von darauf
spezialisiertem Personal vielfach nicht wirtschaftlich wdre. Die Heranziehung Dritter, au-
Perhalb der eigenen Sphdre stehender Personen zu diesen Hilfstitigkeiten ist fiir Berufs-
geheimnistriger aber nicht ohne rechtliches Risiko, sofern diese Personen damit von ge-
schiitzten Geheimnissen Kenntnis erlangen konnen und keine einschldgige Befugnisnorm
oder ausdriickliche Einwilligung des Berechtigten vorhanden ist. Auch eine Vertragsgestal-
tung, durch die die dritte Person zur Verschwiegenheit verpflichtet und durch den Berufs-
geheimnistrdger kontrolliert werden, diirfte nicht ohne weiteres zur Rechtssicherheit fiih-
ren.

Somit ist gesetzgeberischer Handlungsbedarf gegeben, den durch die Schaffung berufs-
rechtlicher Befugnisnormen durch den Bundesgesetzgeber nur insoweit Rechnung getragen
werden kann, als er fiir das jeweilige Berufsausiibungsrecht die Gesetzgebungskompetenz
besitzt. Im Ubrigen besteht fiir ihn nur die Moglichkeit, die Strafbarkeit entsprechend ein-
zuschrinken.

Sofern sich Berufsgeheimnistrager Dritter, auf3erhalb ihrer Sphdre stehender Personen
bedienen, sind die ihnen anvertrauten oder sonst beruflich bekannt gewordenen Geheim-
nisse bei diesen Personen zudem derzeit strafrechtlich nicht geschiitzt. Auch insoweit be-
steht gesetzgeberischer Handlungsbedarf. ...

(...)

Um auch fiir die Berufsgruppen, fiir deren Berufsausiibungsrecht der Bund keine Ge-
setzgebungskompetenz hat, soweit als mogliche Rechtssicherheit zu schaffen, sieht der Ent-
wurf dariiber hinaus eine Einschrinkung der Strafbarkeit nach § 203 StGB vor. (§ 203

8Vgl. hierzu https://www.datenschutz-notizen.de/Gesetz-zur-Neuregelung-des-§-203-StGB-Was-
lange-waehrt-2119295/ (20.11.2019).

°BT-Drucks. 18/11936.
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Abs. 3 StGB-E). Ausdriicklich festgehalten wird im Einklang mit der allgemeinen Meinung
zur geltenden Fassung des § 203 StGB daran, dass ein Zugdnglichmachen von geschiitzten
Geheimnissen gegeniiber unmittelbar in die Sphdre des Berufsgeheimnistrigers eingebun-
denen Personen kein Offenbaren ist und damit den Straftatbestinden der Abs. 1 und 2 nicht
unterfdllt. Dagegen stellt das Zugdnglichmachen von geschiitzten Geheimnissen gegeniiber
Personen, die zwar nicht in die Sphdire des Berufsgeheimnistrdgers eingegliedert sind, aber
dennoch an dessen beruflicher oder dienstlicher Titigkeit mitwirken, ein Offenbaren dar.
Soweit dieses Offenbaren fiir die Inanspruchnahme dieser sonstigen mitwirkenden Perso-
nen erforderlich ist, handelt der Berufsgeheimnistriger jedoch befugt und damit nicht
rechtswidrig. Fiir beide Fallgruppen soll die mit der Einbindung dritter Personen verbun-
dene Verringerung des Geheimnisschutzes dadurch kompensiert werden, dass mitwirkende
Personen, die bei der ordnungsgemdfien Durchfiihrung ihrer Tdatigkeit die Moglichkeit er-
halten, von geschiitzten Geheimnissen Kenntnis zu erlangen, in die Strafbarkeit nach § 203
StGB einbezogen werden. Zudem soll dem Berufsgeheimnistriger bei der Einbeziehung
externer Personen in die Berufsausiibung die Pflicht treffen, dafiir Sorge zu tragen, dass die
einbezogenen Personen zur Geheimhaltung verpflichtet werden. Diese Pflicht gilt unabhdin-
gig vom berufsrechtlichen oder sonstigen rechtlichen Vorgaben. Die Verletzung dieser
Pflicht ist strafbewdhrt, wenn die einbezogene Person unbefugt ein Geheimnis offenbart
hat.

Die Bundesregierung bezeichnet ihren Gesetzesidnderung iiberdies als alternativ-
los, denn nur auf diese Weise konne ein Ausgleich erreicht werden zwischen dem
nachvollziehbaren wirtschaftlichen Interesse von Berufsgeheimnistrigern daran,
bestimmte ihre Berufstitigkeiten unterstiitzende Téatigkeiten durch Personen erledi-
gen zu lassen, die nicht in ihren Betrieb eingebunden sind und dem schiitzenswerten
Geheimhaltungsinteresse der Personen, die ihre Geheimnisse schweigepflichtigen
Personen anvertrauen.

Alternativen wie die Einholung der Einwilligung von allen Personen, deren Da-
ten betroffen sind oder der Verzicht auf die wirtschaftlich sinnvolle Inanspruch-
nahme solcher Leistungen oder Inkaufnahme der derzeit bestehenden Rechtsunsi-
cherheit lieBen sich nicht zumutbar realisieren.

3.1.3 Schweigepflicht und Digitalisierung

Nach alledem ist zu beriicksichtigen, dass das besonders schiitzenswerte Arzt-
Patienten-Verhiltnis durch diese Regelungen nicht gefihrdet werden darf. Hieraus
ist abzuleiten, dass gerade die Digitalisierung Wege eroffnet, die dazu fiihren, dass
Dritte, an der Behandlung nicht Beteiligte, Zugang zu schiitzenswerten Informatio-
nen bekommen, die in fritherer Zeit ausschlie8lich zwischen Arzt und Patient aus-
getauscht wurden. Gerade aufgrund dieses Umstandes ist besonderes Augenmerk
hierauf zu richten und die Digitalisierung darf gerade nicht dazu fiihren, dass dieses
hohe Rechtsgut zwischen Arzt und Patient gefidhrdet wird. Insofern sind also all die
Vorschriften, die fiir die Einhaltung der &drztlichen Schweigepflicht von Bedeutung
sind, zu schiitzen.

Bei allem rasanten technischen Fortschritt und den sich immer weiter er6ffnen-
den technischen Moglichkeiten darf die drztliche Schweigepflicht als das entschei-
dende Element im Arzt-Patienten-Verhiltnis niemals aus dem Fokus verloren gehen.
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Abb. 3.1 Schaubild zur Arztlichen Schweigepflicht

Nicht fiir den Gesetzgeber, nicht fiir Juristen, nicht fiir Arzte, aber auch nicht fiir die
technischen Entwickler! Dieses zentrale Recht darf durch nichts gefihrdet werden
und somit hat sich jegliche Form der Entwicklung auf dem digitalen Weg stets auch
dieser Thematik zu widmen. Es wird — wie spiter noch an den einzelnen Themen
herausgearbeitet wird — entscheidend auf diese Thematik, die auch den Datenschutz
umfasst, ankommen. Insofern sei das Fazit erlaubt: Die drztliche Schweigepflicht ist
eines der zentralen Themen auf dem Wege der Digitalisierung im Gesundheitswesen.

3.1.4 Checkliste Strafvorschriften

» Liegt ein Arzt-Patienten- Verhiltnis vor?

e QOder handelt es sich um einen sonstigen Heilberuf, sodass z. B. ein Physio-
therapeuten-Patienten- Verhiltnis vorliegt?

e Ist ein Dritter fiir den Datenschutz eingebunden? Bitte priifen Sie genau, ob es
einen externen Datenschutzbeauftragten gibt.

e Hat ein Dritter im Wirkungskreis eines Schweigepflichtigen wie z. B. eines Arz-
tes gehandelt? (Abb. 3.1)

3.2  Korperverletzung, § 223 StGB

Als weitere Strafvorschrift kommt die Korperverletzung gemaf § 223 StGB in Be-
tracht. Dort heif3t es:
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,, Wer einen anderen korperlich misshandelt oder an der Gesundheit beschddigt, wird mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

Warum sollte es nun durch Digitalisierung zu einer Korperverletzung kommen?

Dies ergibt sich indirekt aus dieser Strafvorschrift.

Grundsitzlich gilt, dass jeder édrztliche Heileingriff eine tatbestandliche Korper-
verletzung im Sinne des Strafgesetzbuches darstellt.!

Tatbestandlich ist insofern bei jedem idrztlichen Heileingriff die Voraussetzung
fiir eine Korperverletzung i. S. d. § 223 StGB erfiillt.

Kann dies tatsdchlich vom Gesetzgeber so gewollt sein? Wohl nicht, denn sonst
konnte kein Patient mehr behandelt werden bzw. Arzte wiirden sich permanent
strafbar machen.

Hierzu ist auf die Vorschrift des § 228 StGB zuriickzugreifen. Dort heif3t es:

., Wer eine Korperverletzung mit Einwilligung des Verletzten vornimmt, handelt nur dann
rechtswidrig, wenn die Tat trotz der Einwilligung gegen die guten Sitten verstifit.

Hieraus ist also abzuleiten, dass der Patient in den drztlichen Heileingriff ein-
willigen kann und der Arzt sodann zwar tatbestandlich, aber nicht rechtswidrig han-
delt.!!

Wie kann aber nun der Patient so in den Heileingriff einwilligen, dass sich der
Arzt gerade nicht strafbar macht, sein Verhalten also gerechtfertigt ist?

3.2.1 Aufklarungspflicht allgemein

Um nun ordnungsgemif, d. h. also nicht rechtswidrig, den drztlichen Heileingriff
durchfiihren zu kénnen, muss der Patient in die Korperverletzung einwilligen. Eine
solche Einwilligung ist nur dann gegeben, wenn der Patient im Vorfeld umfassend
tiber den geplanten Eingriff aufgeklirt wurde,'? da nur hierriiber das Selbstbestim-
mungsrecht des Patienten gewahrt wird."

Grundsitzlich stellt der drztliche Heileingriff eine Korperverletzung gem. § 223
StGB dar. Ein solcher ist aber gerechtfertigt, wenn eine wirksame Einwilligung vor-
liegt. Im Gegensatz zur Einwilligung im Rahmen von § 203 StGB findet sich in
§ 228 StGB eine gesetzliche Regelung zu den Voraussetzungen des Vorliegens einer
wirksamen Einwilligung. Da die Einwilligung insbesondere auch in zivilrechtlichen
Verfahren eine Rolle spielt, findet sich auch fiir den zivilrechtlichen Behandlungs-
vertrag mittlerweile in § 630e BGB eine gesetzliche Regelung zur Einwilligung.
Auch hier wird wie im StGB eine vorhergehende Aufkldrung, die dem Selbstbe-
stimmungsrecht des Patienten gerecht wird, gefordert.

1WBGH Urteil vom 28.11.1957 — 4 StR 525/57; BGH Urteil vom 04.10.1999 — 5 StR 712/98.

" Lackner in: Lackner/Kiihl (2018), § 228 StGB Rn. 14.

12BGH, Urteil v. 14. Februar 1989 — VI ZR 65/88; BGH, Urteil v. 29. Juni 1995 — 4 StR 760/94.
3BGH, Urteil v. 09. Dezember 1958 — VI ZR 203/57.
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Dieses basiert auf Art. 2, Abs. 1 und 2 GG." Das Selbstbestimmungsrecht ver-
leiht der Freiheit des Entschlusses iiber Eingriffe in die korperliche Integritit dabei
eine besondere Stellung. Jedem Patienten ist es aufgrund dessen unbenommen da-
rliber zu entscheiden, ob eine #drztliche Behandlung erfolgen soll oder nicht. Dieser
Entscheidung ist grundsitzlich unabhingig davon Folge zu leisten, ob sie vom Arzt
als unverniinftig angesehen wird. Dem Patienten sind zur Entscheidungsfindung
Diagnose, Verlauf und Risiken der Behandlung darzulegen.!> Der Patient ist inhalt-
lich tiber die Chancen und Risiken der Behandlung im ,,GroBen und Ganzen* auf-
zukldren und es muss ihm ein zutreffender Eindruck von der Schwere des Eingriffes
und der Art der Belastung vermittelt werden.!® Eine dezidierte medizinische Auf-
klarung ist dabei nicht erforderlich und wiirde den Patienten zudem woméglich
iiberfordern. Allerdings ist der Patient iiber alle schwerwiegenden Risiken aufzu-
kliren, selbst dann, wenn sie sich nur selten verwirklichen.!” Erst diese Tatsachen
ermoglichen es dem Patienten, eine fundierte Grundlage zur Abgabe einer wirksa-
men Einwilligung in eine Behandlungsmafinahme zu bekommen.

Im Rahmen der strafrechtlichen Bewertung werden vorgenannte Voraussetzun-
gen im Rahmen von § 228 StGB gepriift. Bei zivilrechtlichen Haftungsfragen kom-
men die Erwédgungen bei der Priifung des § 630e BGB zum Tragen.

3.2.2 Aufklarungspflicht und Digitalisierung

Wie aufgezeigt schiitzt die verankerte #rztliche Aufklarungspflicht das Arzt-Pati-
enten-Verhiltnis, insbesondere die korperliche Integritit des Patienten. Es wahrt sein
Selbstbestimmungsrecht und somit sein Recht tiber seinen Korper und das weitere
Vorgehen ganz allein, also selbstbestimmt, zu entscheiden. Da mit der Digitalisie-
rung, wie noch aufzuzeigen sein wird, neue Verfahrenswege erdffnet und ermoglicht
werden, ist es auch in diesem Zusammenhang von besonderer Bedeutung, dass der
Patient iiber die unterschiedlichen Moglichkeiten umfassend aufgeklart wird, um als
miindiger, also selbstbestimmter Patient entscheiden zu konnen, ob er sich fiir die
klassische konventionelle Form entscheidet oder aber ob er innovative neue, digitali-
sierte Wege beschreiten mochte. Hierbei ist es von aulerordentlicher Wichtigkeit,
dass ihm die Vor- und Nachteile mitsamt deren Risiken aufgezeigt und dargelegt
werden. Nur wenn dies geschieht, ist der Patient in der Lage, den aus seiner Sicht fiir
ihn richtigen Weg zu beschreiten und sich demensprechend zu entscheiden.

Insofern wird bei allen technischen Innovationen stets auch ein Blick auf die Auf-
klarungspflicht des Patienten zu werfen sein, um zu priifen, ob hieraus eine besondere
Aufklarungspflicht resultiert. Wie so oft bei medizinischen Neuerungen, so auch bei
digitalen Neuerungen, ist der Patient dariiber in Kenntnis zu setzen, dass es sich um
eine neue Methode handelt, die ggf. noch nicht endgiiltig erprobt ist bzw. bei der man

“4Jorzig/Kern (2018), 1. Teil, 3. Kapitel, B., I, Rn. 12.
15 Jorzig/Hiiwe (2018), 1. Teil, 3. Kapitel, B., II, Rn. 2.
1BGH, Urteil vom 22. Dezember 2010 — 3 StR 239/10.
"BGH, Urteil vom 22. Dezember 2010 — 3 StR 239/10.



