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EDITORIAL

Kein Wunder

Wunder — schlielich haben sich die Meldungen in

den letzten Jahren iiberschlagen: Maschinen haben
Menschen erst beim Schach, dann in Spielshows und schliel3-
lich sogar im komplexen Go geschlagen. Daneben schreitet
die Entwicklung selbstfahrender Autos voran, und Roboter
bringen erstaunliche Leistungen. Weitaus spannender als die
Schlagzeilen sind jedoch die zahlreichen Systeme, die bereits
im Produktiveinsatz sind.

D ass Kiinstliche Intelligenz allgegenwirtig ist, ist kein

Die Methoden des Machine Learning helfen unter anderem

bei der Betrugserkennung, beim Vorhersagen von Maschinen-
ausfillen und beim Finden der sprichwortlichen Nadel im
Heuhaufen der Daten. In der Medizin unterstiitzt die Bild-
analyse Arzte bei der Friihdiagnose von Hautkrebs. Und wihrend
serienmifBig selbstfahrende Autos noch Zukunftsmusik sind,
nutzen Fahrerassistenzsysteme bereits heute ML-Ansitze
unter anderem zum Erkennen von Hindernissen.

Die wachsende Zahl der Anwendungen von Machine Learning
ist ebenfalls kein Wunder, sondern vor allem zwei Entwick-
lungen zu verdanken: der geeigneten Hardware und dem — nicht
uneigenniitzigen — Engagement groer Unternehmen. In den
1990er-Jahren geisterte der Begriff neuronales Netz als
Wundermittel zum Ldsen der Probleme umbher, bei denen von

Menschen programmierte Algorithmen an ihre Grenzen stofen.

Es fehlte jedoch sowohl an ausreichend leistungsfihigen
Rechnern als auch an passenden Werkzeugen, und Daten
zum Training der Systeme waren im Vergleich zu heute
Mangelware.

Vor allem Hardwareentwicklungen fiir massiv parallele
Verarbeitung in GPUs und speziellen CPUs sowie Big Data
haben dazu gefiihrt, dass die Vision der lernenden Maschinen
in der Realitidt angekommen ist. Dank zahlreicher Open-
Source-Frameworks ist es fiir Entwickler und Data Scientists
zudem so einfach wie nie, Machine Learning in eigene
Projekte zu integrieren.

Die Systeme vollbringen aber keine Wunder: Realitét ist

derzeit lediglich die schwache KI, die in der Lage ist, spezielle
Aufgaben zu 16sen. Ein System zur Bildanalyse miisste zur
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Interaktion mit Menschen ein zusitzliches Chatbot-System
zuschalten. Starke KI, die mit menschlicher Intelligenz
mithalten kann und allgemeine Probleme kognitiv angeht,
ist nach wie vor Zukunftsmusik.

Machine Learning ist nicht das Wundermittel, das Aufgaben
selbsttitig erledigt: Trotz der Moglichkeiten sind die
Herausforderungen an die Entwickler und Forscher enorm.
Wie erstellt man ein Machine-Learning-Modell und erkennt,
ob es fiir die eigenen Zwecke passt? Was ldsst sich iiberhaupt
mit kiinstlicher Intelligenz sinnvoll umsetzen? Und wie priift
man das Ergebnis, das nicht mehr aus Algorithmen besteht,
die sich debuggen lassen?

Auf all diese Fragen mochten wir Ihnen mit diesem Sonderheft
Antworten geben. Sie lernen die Grundlagen von ML-
Methoden und neuronalen Netzen. Sie erhalten einen Uberblick
iiber die wichtigsten Open-Source-Frameworks. Umfangreiche
Praxisartikel helfen beim Erkennen des Potenzials von ML fiir
eigene Projekte. Nicht zuletzt behandelt das Heft die wichtigen
juristischen und ethischen Fragen, die das Thema mit sich
bringt. iX und heise Developer wiinschen Thnen viel Spal3
beim Lesen!

RAINALD MENGE-SONNENTAG
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Uberblick

Nach der Entscheidung fir den Einsatz

von Machine Learning fangt die Suche

nach den passenden Methoden an. Spezielle
Hardware beschleunigt schlielich die
Arbeit und ermdglicht viele Anwendungen
Uberhaupt erst.

ab Seite 7
Uberblick Praxis
Grundlagen und Methoden Bildanalyse
Einfihrung in die Kiinstliche Intelligenz 8 Deep Learning zur Bilderkennung - eine HPC-Perspektive 78
Neuronale Netze und Deep Textanalyse
Neural Networks Mit Machine Learning groRe Textmengen analysieren 86
Das Gehirn des Rechners 16 ) .
Named Entity Recognition
Historie Deep Learning fur die Datenextraktion 94
Eine kurze Geschichte des .
Deep Learning und der K 21 Natural Language Processing
NLP mit Python und TensorFlow 100
Blick in die Blackbox
Erklarbarkeit von Machine-Learning-Modellen 24
Infrastruktur
Hardware
GPUs und spezielle CPUs fiir Machine Learning 32 Cloud-Vergleich
Hardware pusht Kl 38 Die wichtigtsen Machine-Learning-as-a-Service-Angebote 108
Neuromorphe Chips fiir neuronale Netze 44 Programmiersprachen: Machine Learning mit ...
... Python 118
Frameworks oo Crr 123
... Scala 126
Vergleich der .
Machine-Learning-Frameworks Big-Data-Framework
Unter der Lupe: TensorFlow, Keras, Microsoft Ziffernerkennung mit Apache Spark 132
Cognitive Toolkit, Torch, PyTorch, Caffe/Caffe2 und Theano 52
Eine Einfihrung in TensorFlow 58 Ethik und Recht
Einfihrung in das
Deep-Learning-Framework Keras 64 Status quo
. Kinstliche Intelligenz - zwischen Hype und Realitat 138
Deep-Learning-Modelle
Modelle deployen mit TensorFlow Serving 68 Artificial Ethics
Ethische Aspekte und Responsible Research 142
CUDA
cuDNN schafft die Grundlage fur Haftung
Deep Learning mit GPUs 72 Rechtsfragen der kiinstlichen Intelligenz 148
Sonstiges
Editorial 3
Inserentenverzeichnis 147
Impressum 147
Glossar 154
4 iX Developer 2018 - Machine Learning



Praxis

Inzwischen ist KI gereift genug

fur Erfahrungsberichte aus allgemeinen
Bereichen wie Bild- und Textanalyse und
dem Verarbeiten naturlicher Sprache,
aber auch aus speziellen
Anwendungsfeldern wie dem Erkennen
relevanter Inhalte.

ab Seite 77

Frameworks

Die Werkzeugkiste fir Machine-Learning-Anwendungen
besteht zum Grofiteil aus gut gepflegten, kostenlosen
Open-Source-Tools. Neben dem Platzhirsch TensorFlow
rickt vor allem Keras immer mehr in den Fokus. Wer es
hardwarenah mag, kann auf cuDNN setzen.

ab Seite 51
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Ethik und Recht

Der Einsatz von Machine Learning wirft auch
juristische und ethische Fragen: Was ist machbar und
was nur Hype? Wer haftet fir Schaden? Wie kénnen
Forscher verantwortungsvoll mit KI umgehen? Und wie
nehmen Menschen Maschinen mit kunstlicher
Intelligenz wahr?

ab Seite 137

Artikel mit V isen ins Web
Ealle Links: www.ixde/ix1715004 ARGl
enthalten am Ende einen Hinweis

darauf, dass diese Webadressen auf dem Server der iX abrufbar sind.
Dazu gibt man den iX-Link in der URL-Zeile des Browsers ein. Dann
kann man auch die langsten Links bequem mit einem Klick ansteuern.
Alternativ steht oben rechts auf der iX-Homepage ein Eingabefeld

zur Verfligung.
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Uberblick

Machine Learning hat viele Facetten, und nach der Entscheidung fir den
Einsatz fangt die Suche nach den passenden Methoden an, allen voran
Supervised/Unsupervised/Reinforcement Learning und diverse Arten neuronaler
Netze. Oft sind die ML-Ergebnisse nicht mehr nachvollziehbar, aber ein Blick
in die Blackbox hilft bei der Erklarung. Spezielle Hardware beschleunigt die
Arbeit und ermdglicht viele Anwendungen Gberhaupt erst.
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Grundlagen der Kinstlichen Intelligenz

MaRanfertigung

Oliver Zeigermann

durch bestehende Beispieldaten eine Féahigkeit beizubrin-

gen. Die besten Voraussetzungen fiir den erfolgreichen
Einsatz sind ein nicht ganz klar definiertes Problem auf der ei-
nen und ein groBer Pool mit Beispieldaten auf der anderen Seite.
Beim heutigen Stand der Technik sollte man mit Fehlern oder
einer gewissen Unsicherheit im Ergebnis leben konnen. Am ein-
fachsten ldsst sich das Vorgehen mit einer konkreten Aufgaben-
stellung erkldren.

D ie Grundidee von Machine Learning ist, einem System

Beispielanwendung Versicherungswesen

Als Beispiel dient ein frisch gegriindetes, fiktives Versiche-
rungsunternehmen fiir Kraftfahrzeuge. Anders als herkdmmli-
che Versicherer bestimmt es die Beitragsklasse anhand tatséich-
lich auftretender Schadensfille. Abbildung 1 zeigt einen Auszug
aus der Datenbank bestehender Kunden. Fiir den US-amerika-
nischen Markt ist darin das Alter der Versicherten gegen die
Hochstgeschwindigkeit ihres jeweiligen Fahrzeugs aufgetra-
gen. Zusitzlich ist in der Farbe der Punkte die Schadenshéu-
figkeit des Kunden dargestellt. Rot steht fiir viele Schadens-

8

Der Oberbegriff Machine
Learning deckt zahlreiche
Methoden ab, mit denen
Software lernen kann.
Ein allgemeingultiges
Rezept existiert nicht:
Bildanalyse erfordert ein anderes
Vorgehen als die Auswertung
tabellarischer Daten. Ein Uberblick
Uber die Ansatze hilft dabei, die
passende Methode fir eigene
Projekte zu finden.

fille, Griin fiir wenige oder keine und Gelb fiir den mittleren
Bereich. Dariiber hinaus existieren weitere Informationen iiber
die Kunden, fiir den Anfang sollen aber zunichst diese beiden
Variablen dienen.

Ein Ubersichtsplot zeigt alle zur Verfiigung stehenden Daten
an (s. Abb. 2). Er hat die drei Dimensionen Alter, Hochstge-
schwindigkeit des Fahrzeugs und jéhrliche Fahrleistung in Mei-
len. Die Diagonale zeigt fiir jede Schadensklasse eine Verteilung
der Kundendaten iiber ihren Wertebereich. In den anderen Teilen
ist wie in Abbildung 1 jeweils eine Dimension gegen eine an-
dere aufgetragen. Die Linien beschreiben zudem eine lineare
Korrelation der Dimensionen pro Schadensklasse. Ein solcher
Plot ist nicht fiir eine PowerPoint-Présentation geeignet (Expla-
nation), sondern dient der Erkundung (Exploration) von Daten.
Damit ldsst er sich sowohl zur Analyse als auch zur Vorberei-
tung von Machine Learning nutzen.

Herkommlicher Ansatz

In einem klassischen Softwareentwicklungsumfeld wiirde das
Team an die Aufgabe vermutlich analytisch herangehen. Ana-
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Héchstgeschwindigkeit vs, Alter
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tragssatz bestimmen.
Als Annahme sollen folgende Regeln
gelten (s. Listing 1):
1. Jingere Kunden haben eher ein hoheres Risiko, mit schnel-
len Autos ein sehr hohes Risiko,
2. dltere Kunden haben tendenziell ein hohes Risiko,
3.je mehr ein Kunde fihrt, desto hoher ist das Unfallrisiko
und
4.andere Kunden haben ein geringes Risiko.
Zu allen Regeln erzeugen die Entwickler Python-Code. Er
weist als weitere Variable die jihrliche Fahrleistung in Meilen

-

miles
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auf. Da das Beispiel sich auf den US-amerikanischen Markt
bezieht, ist auch die Geschwindigkeit in Meilen pro Stunde
angegeben.

Aus dem simplen Aufbau der Regeln ergeben sich Fragen, die
einige Schwichen offenbaren: Sind weitere Regeln erforderlich?
Sind es die richtigen? Sind die MafBe nicht sehr willkiirlich?

Das Ergebnis, der Regeln ist in Abbildung 3 zu sehen. Zu-
sammen mit den bekannten Datenpunkten sind im Hintergrund
die aus den Regeln hergeleiteten Vorhersagen Vorhersagen er-

Listing 1: Bewertungs-Algorithmen

# 1.1 Junge Kunden, schnelle Autos
if age > 25:
if speed > 140:
return red
else:
return yellow

# 1.2 Kltere Kunden
if age > 75:
return red

# 1.3 Gefahrene Meilen

if miles_per_year > 30000:
return red

if miles_per_year > 20000:
return yellow

Der Ubersichtsplot mit drei
Dimensionen; jede Dimen-
sion ist gegen jede andere
paarweise aufgetragen und
auf der Diagonalen die Ver-
teilung der einzelnen Klas-
sen (Abb. 2).
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kennbar. Der griine Hintergrund in der Mitte bedeutet beispiels-
weise, dass alle Punkte innerhalb dieser Fliche eine Klassifika-
tion als guter Kunde mit wenig Schadensfillen bekommen.

Auf den ersten Blick ist ersichtlich, dass viele Punkte eine
falsche Zuordnung bekidmen. Der komplette Bereich von Fah-
rern um die 30 Jahre, die schnelle Autos fahren, ist falsch klas-
sifiziert. In Zahlen liegt die Genauigkeit bei etwa 44 Prozent.
Das bedeutet, dass weniger als die Hélfte der bekannten Daten-
punkte richtig vorausgesagt wiirden. Man konnte die Regeln
nun verfeinern und hoffen, eine hohere Genauigkeit zu errei-
chen. In jedem Fall ist das Vorgehen aufwendig und erfordert
ein gutes Doménenwissen. Dariiber hinaus bleibt die Frage of-
fen, wie gut die neuen Algorithmen mit unbekannten Datensét-
zen funktionieren.

Machine Learning statt Algorithmen

Machine Learning ist ein komplett anderer Ansatz, der weder

Doméinenwissen noch das Aufstellen statischer Regeln erfor-

dert. Das Erstellen der Regeln erfiillt die am Artikelanfang

genannten Voraussetzungen fiir den Einsatz von ML: Eine

hundertprozentige Genauigkeit in der Vorhersage ist weder

notwendig noch erreichbar, und die umzusetzenden Regeln

wirken willkiirlich. Tatséichlich ist es nicht dramatisch, wenn

die Versicherung einen Kunden bei der Aufnahme falsch ein-

schitzt, da sie im schlimmsten Fall eine Schadensklasse falsch

bestimmt.

Ublicherweise gilt folgende Unterscheidung fiir ML-Ansiitze:

¢ Supervised Machine Learning,

e Unsupervised Machine Learning und

¢ Reinforcement Learning.

Diese Aufteilung passt zwar nicht immer genau, und hiufig 14sst

sich ein Ansatz keiner genauen Kategorie zuweisen, aber die

Grundlagen lassen sich mit den drei Kategorien gut beschreiben.
Fiir das konkrete Beispiel gilt es zunichst, die drei Ansitze

zu betrachten, um zu entscheiden, welcher am besten fiir die

Anwendung passt.

M Reinforcement Learning

Beim Reinforcement Learning oder verstiarkenden Lernen gibt
man lediglich ein Maf dafiir an, wie gut eine Maschine ein Pro-
blem 16st und braucht dazu eine Beschreibung der Aufgabe und
die Angabe, welche Aktionen moglich sind. Den Rest findet die

10

die Klassifizierung ist durch die Hinter-
grundfarbe gegeben (Abb. 3).

Maschine eigenstindig heraus. Ein pro-
minentes Beispiel dafiir ist das AlphaGo-
Zero-System, das durch Spielen von Go-
Partien gegen sich selbst herausgefunden
hat, wie man Go spielt. Als Eingabe be-
kam das System lediglich die Regeln fiir
das Brettspiel Go: also wann welcher
Zug erlaubt ist und was jeweils passiert.

Das funktionierte dermafien gut, dass ein solches System die
besten Go-Spieler der Welt schlagen kann. Dazu muss es keine
Bewertung einer Stellung wie beim Schach erkennen, sondern
lediglich, wann eine Partie gewonnen ist. Die Bewertung erlernt
es eigenstindig.

Dieser Ansatz klingt vielversprechend und kommt auch ohne
Trainingsdaten aus. Voraussetzung ist aber ein verldsslicher
Simulator, mit dem sich vorgenommene Aktionen bewerten
lassen.

Reinforcement Learning lésst sich daher fiir viele allgemeine
Problemstellungen und auch fiir das Erstellen der Versicherungs-
regeln nicht wirklich gut verwenden.

M Unsupervised Machine Learning

Typischerweise spricht man bei Clustering-Verfahren und der
Reduktion von Dimensionen von Unsupervised Machine Learn-
ing oder uniiberwachtem Lernen.

Clustering

Das Clustering erfordert keine bekannten Klassifikationen. An-
ders ausgedriickt konnte der in Abbildung 3 gezeigte Plot ein-

Estimated number of clusters: 3

2.0 1

15

10 1

0.5 1

0.0

-0.5

-1.0
=15

-2.0

Das Ergebnis des DBSCAN-Clusterings, Punkte gleicher Farbe
gehoren zu demselben Cluster, schwarze Punkte sind AusreiRer
(Abb. 4).
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Die urspriinglichen Daten vor der

Transformation (Abb. 5) der PCA (Abb. 6)

farbig sein. Es gibt somit zwar Kundendaten, aber keine Ein-
schitzung der Schadensklasse. Das System versucht nun heraus-
zufinden, welche Datenpunkte &hnlich und welche Ausreiller
sind. Es gibt unterschiedliche Verfahren mit verschiedenen Ei-
genschaften; ein bewéhrtes ist DBSCAN [a].

Das Ergebnis eines solchen Clusterings zeigt Abbildung 4.
Die Punkte sind vorgegeben und die Farben pro Cluster sowie
deren GroBen durch das DBSCAN-Clustering entstanden.
Schwarze Punkte sind Ausreiler, die groen Punkte bilden den
Kern eines Clusters, und die kleinen Punkte sind in der Periphe-
rie eines Clusters, gehdren aber noch dazu.

Mit der Python-Bibliothek scikit-learn [b] ist die Anwendung
eines DBSCAN-Clustering trivial. In folgendem Python-Code
ist X das mehrdimensionale Array der Eingabedaten:

from sklearn.cluster import DBSCAN

clf = DBSCANC) clf.fit(X)

Dimensionality Reduction

Die Reduktion von vielen Parametern auf wenige, dafiir jedoch
aussagekriftigere nennt man Dimensionsreduzierung (Dimen-
sionality Reduction). Damit lassen sich unter anderem Daten
auf zwei Dimensionen reduzieren, um sie fiir Menschen pas-
send zu visualisieren. Eine weitere Anwendung ist das Redu-

Die neuen Achsen basierend auf

Die Daten nach der Reduktion mit
PCA (Abb. 7)

zieren vieler Dimensionen auf eine geringere Zahl, um beim
spdteren Training bessere Ergebnisse zu erzielen. Die Reduk-
tion fiihrt typischerweise zu schnellerem Training und einer
weniger prizisen Generalisierung fiir unbekannte Daten.

Das klassische Verfahren dafiir ist die Hauptkomponenten-
analyse (Principal Component Analysis, PCA) [c], das ein Ko-
ordinatensystem in andere Achsen transformiert. Ein Beispiel
fiir Datenpunkte in zwei Dimensionen zeigt Abbildung 5.

Ein genauer Blick auf das Diagramm mag die Frage provo-
zieren, ob es sich tatsdchlich um zwei Dimensionen handelt.
Die Punkte bilden eine fast perfekte Linie, und beim Betrach-
ten dieser Linie als neuer Achse wiirde die zweite Achse,
die darauf rechtwinklig steht, fast gar keine Information mehr
tragen.

Die neuen Achsen sind in Abbildung 6 zu sehen. Die griine
ist die Achse entlang der Linie und die in Magenta ist dazu or-
thogonal.

Folgender Code transformiert die Daten wieder mit scikit-
learn auf die neuen Achsen:

from sklearn.decomposition import PCA

pca = PCA(n_components=2)
pca.fit(X)

Das Ergebnis (s. Abb. 7) zeigt deutlich, dass die y-Achse nicht
zwingend erforderlich ist, da sich alle Werte um die Nullachse
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Listing 2: Fully Connected Neural Network mit Keras

from tensorflow.keras.layers import Dense, Dropout,
BatchNormalization, Activation

model = keras.Sequential()

model.add(Dense(100, input_dim=2))
model.add(Dense(100)

herum befinden. Erstere kann somit ohne groBen Verlust weg-
fallen.

M Supervised Machine Learning

Uberwachtes Lernen (Supervised Machine Learning) bendtigt
passende Paare von Ein- und Ausgabedaten. Dabei wird ein
Modell mit diesen bekannten Daten in der Hoffnung gefiittert,
spater die Ausgabe fiir eine bisher nicht bekannte Eingabe zu
erzeugen.

Es findet also eine Generalisierung von bekannten auf bisher
unbekannte Datenpaare statt. Voraussetzung ist daher zunéchst
das Vorhandensein von Daten. Der Erfolg hingt hauptsichlich
von Menge und Qualitit solcher Daten ab.

Der konkrete Anwendungsfall schreit geradezu nach iiber-
wachtem Lernen, da neben den Kundendaten zusitzlich Klassi-
fikationen nach Schadensklasse existieren. Nach der passenden
Art des Machine Learning steht die Wahl der Strategie an.

Das fiir den bisherigen Code verwendete scikit-learn eignet
sich als Standard-Bibliothek fiir klassisches Maschine Learning
in Python ebenso fiir iiberwachtes Lernen wie fiir das bisher
gezeigte uniiberwachte. Zu den bekannten, von scikit-learn ge-
botenen Verfahren des Supervised ML gehoren Decision Trees,
Random Forest und Support Vector Machines.

Decision Trees funktionieren sehr dhnlich zu von Hand ko-
dierten Regeln in Form verschachtelter if-then-Blocke, aber das
System lernt die Regeln. Random Forests sind eine Kombina-
tion aus vielen solchen Decision Trees, die fiir eine bessere Vor-
hersage von bisher unbekannten Daten sorgen. Support Vector
Machines versuchen anhand von einigen, wenigen Datenpunk-
ten die als Stiitzpunkte dienen, eine moglichst gute Grenze
zwischen den einzelnen Klassen zu ziehen. Dabei ldsst sich
zwischen einer moglichst glatten Linie und moglichst wenig
falsch klassifizierten Punkten abwégen.

Fiir die fiktive Versicherung taugt in der Tat ein solches klas-
sisches Verfahren.

Dariiber hinaus gibt es Alternativen in Form von kiinstlichen
neuronalen Netzen und Deep Learning, die in der jiingeren Ver-
gangenheit Fahrt aufgenommen haben. Dafiir bietet sich die ver-
breitete Bibliothek TensorFlow [d] an. Ein neuronales Netz setzt
sich aus einer Menge kiinstlicher Neuronen zusammen, die sich
je nach Art der Daten auf unterschiedliche Weise verschalten
lassen.

Recurrent Neural Networks

Das Besondere an Sequenzen wie Texten oder Borsenkursen ist,
dass hintereinander folgende Punkte nicht unabhingig vonei-
nander sind. Worter bekommen erst im Zusammenhang mit
anderen ihren eigentlichen Sinn. Auch zeitliche Verldufe haben
oft eine RegelmiBigkeit.

Zum Lernen einer solchen Abfolge muss das System Infor-
mationen iiber die Vergangenheit mitlernen. Die Aufgabe kon-
nen Recurrent Neural Networks (RNN) erledigen, indem sie ihre
Ausgaben bei jedem Zeitschritt wieder als Eingaben nutzen. Die
bekannten Ausprigungen sind Long Short-Term Memorys
(LSTM) [e] und Gated Recurrent Units (GRU).

Bilddaten haben die Eigenschaft, dass Bildpunkte, die neben-
einander liegen, in Zusammenhang stehen. Das nutzen Convo-
lutional Neural Networks (CNN) [f] und erlernen Filteropera-
tionen, die lokale Nachbarschaften in Betracht ziechen. CNNs
sind jedoch nicht nur auf Bildanalyse beschrédnkt, sondern kom-
men unter anderem auch fiir bestimmte Anwendungsfille in der
Textanalyse zum Einsatz.

Fully Connected Neural Networks

Die fiktive Versicherung braucht fiir ihre Bewertung weder Bild-
daten noch Sequenzen. Zur Auswertung stehen stattdessen ta-
bellarische Daten bereit. Fiir deren Verarbeitung haben sich
kiinstliche neuronale Netze mit Fully-connected Layers bewéhrt.
Die kiinstlichen Neuronen sind dabei in mehreren Schichten
organisiert, wobei jedes Neuron einer Schicht mit jedem der
néchsten Schicht verbunden ist. Bei zahlreichen Layers spricht
man von Deep Learning.

In TensorFlow hilft bei der Anwendung die Keras-API [g].
Listing 2 definiert ein Netz mit zwei sequenziell hintereinander-
stehenden Schichten mit jeweils 100 Neuronen. Keras (siche
Artikel "Komfortabler Modellbau" auf S. 64) erlaubt eine Be-
schreibung auf einer hohen Abstraktionsebene. Es hat als eigen-

standiges Projekt begonnen, das ne-
ben TensorFlow weitere Frameworks

Test Data fiir neuronale Netze unterstiitzt hat.
0 Sia W) e g Inzwischen arbeitet der Hauptent-
o o wickler fiir Google, und Keras ist
° 8 w‘.‘ %f . o° 2 als integraler Bestandteil des vom
s o o ..8..2030 o880 o° o* . .8 2 = Internetriesen ins Leben gerufenen
o @ O° . o gl o0 8 88 % ':o TensorFlow verfiigbar.
? ®e% ‘o, '0'08' o820 o ° O o ° % oo %° % Die erste Schicht fiir das Versiche-
D e o o °8g 29 00.0'0 .'o. b4 s® s * @ t ol = : :
a™le ® o S 0 ° Deooe" e 2 . OGP rungsbeispiel enthilt die beiden Pa-
E o0 o 8 .... L] . o® DU.: [ e ... ® . . L] ®
L e el e
= % 000000 . 0e° . [
8 c‘o° el S oe Ergebnis der Vorhersage
mit Keras - dabei fallen vor
"1 allem die differenzierten, aber
: B - D _ % | glatten Grenzen zwischen
¥ ” & o : Age e ° » a den Klassen auf (Abb. 8).
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rameter Alter und Geschwindigkeit. Eine Vorhersage mit einem
solchen Netz kommt auf iiber 70 Prozent Genauigkeit. Die Dar-
stellung der Vorhersagen (s. Abb. 8) unterscheidet sich deutlich
von der Vorhersage auf Grundlage der von Hand kodierten Re-
geln. Eine dhnliche Form liefern andere klassische Lernverfah-
ren. Sie scheint somit fiir die Daten besonders geeignet zu sein.

Damit bleibt jedoch die Frage, wie viel die Genauigkeit im
praktischen Einsatz wert ist. Die Einordnung geschieht schlief3-
lich, um die Kunden zu klassifizieren, deren Unfallverhalten
noch unbekannt ist. Die Antwort steckt unter anderem in der
Uberschrift ,, Test Data“ in Abbildung 8.

Die Kunst der Generalisierung

Wie lisst sich eine Genauigkeit fiir bisher unbekannte Daten er-
reichen. Dazu dient ein recht simpler Trick: Data Scientists spal-
ten von den ihnen bekannten Daten einen bestimmten Anteil ab,
den sie nicht fiir das Training des neuronalen Netzes, sondern
fiir Tests nutzen. Im konkreten Fallbeispiel dienen 20 Prozent
des Gesamtdatensatzes fiir den Test. Eine andere prozentuale
Aufteilung ist freilich ebenso moglich.

Die Hoffnung ist nun, dass die bekannten Daten grundsétz-
lich dhnlich zu den unbekannten sind, damit der Test mit den
abgezweigten Daten Riickschliisse auf unbekannte Daten zu-
lasst.

Die Auswertung der fiktiven Versicherungsdaten bietet eine
schone Metrik fiir die Qualitéit des Netzes: einen Prozentsatz
von richtigen Vorhersagen auf Testdaten. Dariiber hinaus liefert
sie einen zweiten Wert: den entsprechenden Prozentsatz fiir die
Trainingsdaten.

Wenn die beiden Werte im Idealfall gleich sind, bedeutet das,
dass das Generalisieren optimal funktioniert. Das Modell arbei-
tet genauso gut mit unbekannten Daten wie fiir bekannte. Wenn
das nicht der Fall ist und das Modell besser fiir bekannte Daten
funktioniert, spricht man vom Overfitting. Das bedeutet, dass
sich die Data Scientists zu sehr auf die bekannten Daten ein-
geschossen haben. Je nach Lernstrategie existieren unterschied-
liche Techniken, um dem Overfitting entgegenzuwirken. Der
grundsétzliche Einsatz von GegenmafBinahmen heifit Regulari-
sierung.

Anwendungen

Viele Experten — darunter der Entwickler von Keras — sind der
Meinung, dass fiir die Anwendung von Machine Learning ein

Onlinequellen

[a] DBSCAN de.wikipedia.org/wiki/DBSCAN

[b] scikit-learn scikit-learn.org

[c] PCA de.wikipedia.org/wiki/
Hauptkomponentenanalyse

[d] TensorFlow tensorflow.org

[e] LSTM de.wikipedia.org/wiki/
Long_short-term_memory

[fl CNN de.wikipedia.org/wiki/Convolutional _
Neural_Network

[g] Keras www.tensorflow.org/guide/keras

[h] Google-Suchmaschine  toolbox.google.com/datasetsearch

fur Daten
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Test fiir die Generalisierung

80% Train Model

! !

Training Test

20% Final Test

Ein Teil des Gesamtdatensatzes dient fiir den Test
zur Generalisierung (Abb. 9).

enormes Potenzial besteht. Fairerweise muss erwidhnt werden,
dass die Forschung zwar in den letzten Jahren grofle Fortschritte
erzielt hat, aber die Anwendungen noch hinterherhinken. Fiir
die eingangs gestellte Aufgabe der Risikobewertung ist mit ei-
nem kiinstlichen neuronalen Netz ein Ansatz gefunden, der eine
gute Genauigkeit verspricht. Hier passen Anwendungsfall und
Machine Learning zusammen.

Andere Aufgaben erfordern potenziell andere Ansitze. Zum
Abschluss soll ein Uberblick einiger real existierender Anwen-
dungen Entscheidungshilfe geben, ob sich der Einsatz von Ma-
chine Learning in geplanten Projekten lohnt.
¢ Empfehlungsdienste: Spotify und Netflix kennen die Anwen-

der besser als sie sich selbst,
¢ Fraud Detection: Erkennt, wenn eine Kreditkarten-Transak-

tion oder eine Steuererkldrung ungewohnlich aussieht,
¢ Predictive Maintenance: KI-Systeme melden, wann man ein

Wasserrohr ersetzen soll, bevor es bricht,
¢ Expertensysteme: Zuordnung von Krankheit und Mafinahmen
e Customer Conversion/Churn: erkennt, ob jemand spéter

Kunde wird oder vorhat zu kiindigen,
 Tmage Recognition: verschafft einen Uberblick iiber einge-

reichte Dokumente und
e Text Classification: Einordnung, welche Abteilung sich um

die E-Mail eines Kunden kiimmert.

Fazit

Machine Learning bietet sich héufig als Alternative zu klassi-
schen Programmieransitzen an. Die Einsatzmoglichkeiten sind
vielfiltig und hauptséchlich durch passende Daten beschrinkt.
Die Werkzeuge scikit-learn und TensorFlow sind weit verbreitet
und bieten in Kombination Ansitze fiir jede Art von Machine
Learning und Daten an.

Wer sich nach dem Lesen dieses Artikels intensiver mit ei-
genen Experimenten rund um Machine Learning beschiftigen
will, kann passendes Datenmaterial aus der Google-Suchma-
schine fiir Daten [h] beziehen, die fiir zahlreiche Bereiche Er-
gebnisse liefert. (rme@ix.de)

Oliver Zeigermann

hat Uber Jahrzehnte in vielen unterschiedlichen
Sprachen und mit vielen Technologien Software
entwickelt. In den letzten Jahren ist er tief in die
Analyse groRer Datenmengen unter anderem
auch mit Techniken des Machine Learning
eingestiegen.
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Hardware als Basis intelligenter IT-Management-Strategien

Mit Big Data und Kl zu

hochverfugbaren Rechenzentren

Damit Ki-gestiitzte Systeme selbststéndig IT-Umgebungen analysieren, Fehler identifizieren und Probleme
I6sen kdnnen, bendtigen sie so viele Informationen wie méglich. Die Kommunikation mit der Hardware

spielt dabei eine Schliisselrolle.

Unternehmen setzen groBe Hoffnungen
in Big Data, also das Erfassen, Aggregie-
ren, Aufbereiten und Analysieren sehr
groBer Datenmengen. Das Marktfor-
schungsunternehmen IDC erwartet flir
2018 allein in Deutschland einen Umsatz
von 6,4 Milliarden Euro mit Hardware,
Software und Dienstleistungen fiir Big-
Data-Anwendungen - rund zehn Prozent
mehr als im vergangenen Jahr.’

Auf die Begeisterung fiir Big Data folgt al-
lerdings héufig schnell Ernlichterung. Nach
Untersuchungen des Analystenhauses
Gartner scheitern rund 85 Prozent aller
Big-Data-Projekte.? Eine der Hauptschwie-
rigkeiten stellt laut Gartner-Analyst Nick
Heudecker die Integration in bestehende
Geschéftsprozesse und Anwendungen
dar. Andere wesentliche Faktoren sind die
Blockadehaltung des Managements und
Uberzogene Erwartungen. Hinzu kommen
mangelnde Kenntnisse und Fahigkeiten,
die Datenflut zu analysieren und zu inter-
pretieren. Heudecker empfiehlt daher,
pragmatisch vorzugehen und mit kleinen
Uiberschaubaren Projekten zu starten.

Voraussetzungen fiir Big Data

Damit ein Big-Data-Projekt Chancen auf
ein Gelingen hat, sollte es einen klar de-
finierten, (berschaubaren Umfang,
schnelle und leicht nachvollziehbare Er-
folge und Unterstitzung bei der Daten-
analyse bieten. Wie sich diese Anforde-
rungen erfiillen lassen, wird beispiels-
weise an den HPE Nimble Storage
All-Flash Arrays deutlich: Sie erfassen
Uber zahlreiche softwarebasierte Senso-
ren Daten rund um Zustand und Leistung
der Systeme und senden sie an die
Cloud-basierte Analyseplattform Info-
Sight. Die aggregierte Datenmenge ist
dabei wirklich ,,Big Data“: InfoSight sam-
melt und analysiert in vier Stunden mehr
als 100 Milliarden Datenpunkte!

Zu den rund 4.000 Telemetriedaten, die
von den Storage-Arrays erfasst und
Ubermittelt werden, gehéren beispiels-
weise Informationen Uiber Durchsatz und
Performance, (ber den Zustand der
SSDs oder die aktuelle Datenreduktions-
rate. Anders als bei traditionellen Log-

Big Data wichst zweistellig

Umsatz mit Big-Data-Losungen in Deutschland (in Mrd. Euro)
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Quelle: IDC / Bitkom 2018

Deutsche Firmen investieren verstéarkt in Big Data.

Files muss der Kunde die gelieferten
Daten nicht selbst auswerten und inter-
pretieren, sondern erhalt direkt eine Aus-
sage dartiiber, welchen Einfluss die aktu-
ellen Werte auf die Performance seiner
Systeme haben.

Die Arrays stehen aber natirlich nicht fiir
sich allein, sondern sind in eine umfas-
sende IT-Infrastruktur eingebunden, die
sich mit zusétzlichen Plug-ins auf den
Nimble-Systemen ebenfalls monitoren
lasst. So kann die Software beispiels-
weise Log-Dateien aus VMware-Umge-
bungen sammeln und an InfoSight iber-
mitteln. Intelligente Verfahren wie Korrela-
tionsanalysen, Systemmodellierung und
Predictive Analytics erlauben es, Ursa-
chen fir Performance-Einbriiche zu iden-
tifizieren, auch wenn diese nicht vom Sto-
rage-System selbst verursacht werden.
Dank der intelligenten Analysen und der
proaktiven, zum groBen Teil automatisier-
ten Fehlerbehebungsverfahren ldsst sich
eine Verfligbarkeit von mehr als 99,9999
Prozent erreichen — und das nicht nur
Uber die installierte Basis, sondern auch
iber alle Betriebssystemebenen hinweg.

Beispiele aus der Praxis

Wie sich mithilfe der Hardwaretelemetrie
komplexe IT-Probleme l6sen lassen,
deren Ursachen bisher nur mit groBem
Aufwand, langen Analysezeiten oder wo-
maoglich gar nicht festgestellt werden
konnten, zeigen die folgenden Beispiele:
Performance-Einbriiche durch fehler-
hafte Kommunikation: Ein Kunde
musste feststellen, dass bei der Ubertra-
gung groBer Datenmengen im Bereich
von 2 Petabyte (PB) der Datendurchsatz
immer wieder von 200 MB/s auf 20 MB/s
einbrach. Auf Basis der von den Nimble
Arrays gelieferten Daten konnte InfoSight

' https://www.bitkom.org/Presse/Presseinformation/Markt-fuer-Big-Data-waechst-in-Deutschland-zweistellig.html|

? https://www.techrepublic.com/article/85-of-big-data-projects-fail-but-your-developers-can-help-yours-succeed/



einen Fehler im Hypervisor als Ursache
identifizieren. Eine falsche Antwort auf ein
SCSI-Kommando fiihrte zu einer exzes-
siven Zunahme von zuséatzlichen Schreib-
befehlen. Indem das System, das den
Fehler verursachte, identifiziert und ge-
sperrt werden konnte, lieB sich der Per-
formance-Einbruch vermeiden. Mehr
noch: Mit den Informationen konnten bei
weiteren 600 Kunden dhnliche Probleme
von vornherein ausgeschlossen werden.
Fehlerhaft ausgerichtete Schreib-/Le-
sezugriffe (Unaligned 10): Um maximale
Performance sicherzustellen, sollte der
erste logische Block eines Lese- oder
Schreibzugriffs am Beginn eines physi-
schen Blocks auf dem Speichermedium
liegen. In manchen Fallen kommt es je-
doch zu einer fehlerhaften Ausrichtung
(Unaligned 10), was die Ubertragungsge-
schwindigkeit um bis zu 50 Prozent redu-
zieren kann. Mit herkbmmlichen Manage-
ment-Tools l&sst sich der Fehler nicht er-
kennen. Nimble Storage und InfoSight
konnten dagegen bei 200 Kunden poten-
zielle Alignment -Fehler im Vorfeld fest-
stellen und so einen Performance-Ein-
bruch verhindern.

»All Paths Down“-Fehler: Bei groBen
Lese- oder Schreib-Workloads brach
immer wieder die Verbindung zwischen
Hypervisor und Speichergerdt ab (All
Paths Down). Durch eine automatische
Korrelationsanalyse kam HPE dem Fehler
auf die Spur und informierte den Herstel-
ler des Hypervisor-Systems, der das Pro-
blem mithilfe entsprechender Informatio-
nen lésen konnte.

Extreme Latenzen: Ein Kunde hatte bei
geschaftskritischen Applikationen mit ex-
trem hohen Latenzen zu kdmpfen. Der
Hersteller der betroffenen Netzwerkinfra-
struktur versuchte seit sechs Monaten er-
folglos, das Problem zu losen. Mithilfe
einer Analyse der kompletten Signalwege
durch InfoSight lieB sich der Verursacher
schnell identifizieren: Es handelte sich um
einen falsch konfigurierten Switch. Nach
einer Korrektur der Einstellungen war das
Problem behoben.

Sporadische Latenzeinbriiche: Immer
wieder traten bei einem Kunden Latenz-
einbriiche auf, die das betroffene System
unbrauchbar machten. Eine manuelle
Analyse der beteiligten Komponenten
ergab keine erkennbare Ursache. Durch
eine Ende-zu-Ende-Korrelationsanalyse
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Die Sensoren der Nimble Storage Arrays liefen detaillierte Informationen iber

die Performance der Systeme.

der Pfade konnte InfoSight den Verursa-
cher - einen defekten Netzwerkadapter -
identifizieren. Der Austausch der Karte
behob das Problem sofort.

Offene Ports: Gegeniiber dem Internet
geoffnete Ports werden von Cyber-Krimi-
nellen innerhalb von Minuten durch
Brute-Force-Attacken erkannt und fir
DDoS-Angriffe (Distributed Denial-of-Ser-
vice) oder den Diebstahl von Daten ge-
nutzt. Dank der von den Arrays geliefer-
ten Informationen konnten bei 100 Kun-
den offene Ports identifiziert und so 400
TB an Daten vor dem Zugriff von auBen
geschutzt werden.

Ausfall der Klimaanlage: Selbst duBere
Einflisse, etwa der Ausfall von Hilfssys-
temen, lassen sich durch die in InfoSight
verwendeten intelligenten Korrelations-
analysen erkennen. Im konkreten Fall
stellten Nimble Storage und InfoSight
den Ausfall der Klimaanlage 36 Minuten
friher als jedes andere Uberwachungs-
system fest.

Fazit

Unternehmen setzen groBe Hoffnungen
in Big Data, die in der Realitdat jedoch
héufig enttduscht werden. Die Griinde flir
das Scheitern von Big-Data-Projekten
sind vielfédltig — Datenqualitat, Daten-
menge und Datendichte spielen dabei
eine groBe Rolle. Moderne Systeme wie
die Nimble Storage Arrays, die mit einer

Vielzahl von Sensoren ausgestattet sind,
bilden daher eine wertvolle Basis flr eine
erfolgreiche Big-Data-Strategie, denn sie
liefern zuverlassig, schnell und konsistent
eine Vielzahl von Informationen. In Kom-
bination mit fortschrittlichen, auf Kl ba-
sierenden Analysemethoden lassen sich
so Fehler und deren Ursachen in einer
Geschwindigkeit und Qualitét identifizie-
ren, die bisher nicht vorstellbar waren.

Dieser Beitrag ist Teil des eBooks ,,Kl:
Revolution im Rechenzentrum®, das
HPE in Kooperation mit Heise Busi-
ness Services umgesetzt hat. Das
e-Book steht lhnen hier zum Download
zur Verfiigung:

Hewlett Packard
Enterprise

https://www.hpe.com/de/de/storage/nimble.html



UBERBLICK | KNNS UND DNNS

Klnstliche neuronale Netze in Theorie und Praxis

Das Gehirn
des Rechners
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Marcel Tilly

Ein Blick hinter die Kulissen offenbart, dass KNNs und Deep Learning weit
weniger komplex sind als viele glauben mégen. Das Verstandnis fur die Arbeitsweise
und Methoden hilft dabei, Machine-Learning-Frameworks fir eigene Projekte

passend einzusetzen.

meinen Wahrnehmung angekommen. Die Erfolge von

DeepMind mit AlphaGo, die Berichte zu Bild- und Ge-
sichtserkennung oder smarten Bots sind in aller Munde. Die
meisten Ansitze nutzen Machine Learning im Allgemeinen
oder Deep Learning im Speziellen. Das mag anfangs nach
hochst komplexer Mathematik klingen und etwas Mystisches
besitzen, aber eigentlich sind die Grundlagen ziemlich trivial
und lassen sich auf ein paar einfache Konzepte herunter-
brechen.

Im Grunde geht es bei Deep Learning darum, ein kiinstliches
neuronales Netz (KNN) zu bilden, das aus verschiedenen
Schichten mit sogenannten Neuronen besteht. Dabei tibernimmt
jedes Neuron eine einfache mathematische Berechnung und gibt
das Ergebnis an die Neuronen der nédchsten Schicht weiter.

Durch die jiingsten Erfolge mag es iiberraschend klingen,
dass die Ideen und Konzepte hinter neuronalen Netzen eigent-
lich schon relativ alt sind. Ein Blick auf die Geschichte und
Konzepte von KNNs, die bereits in den 1940er Jahren ihren
Anfang nahm, entmystifiziert die Themen KI, Deep Learning

Kﬁnstliche Intelligenz ist in der Realitiit und in der allge-

16

und neuronale Netze. Siehe dazu den Artikel "Am Anfang war
das Neuron" auf Seite 21.

Vor allem in den letzten Jahren haben KNNs und Deep
Neural Networks (DNNs) immer mehr an Popularitit gewon-
nen und brachten grofe Erfolge in den Bereichen Bild- und
Spracherkennung, Textverstindnis und Ubersetzung. Griinde
dafiir sind sicherlich auch die riesige Anzahl an verfiigbaren
Daten und die immensen, verfiigbaren Rechenkapazititen.
Denn zum (An-)Lernen eines DNN mit vielen Layer und Neu-
ronen sind viele Daten von guter Qualitiit und viel Rechenleis-
tung notwendig — das gab es in den 1940er Jahren halt noch
nicht!

Das Gehirn des Rechners

Immer wieder féllt im Zusammenhang mit kiinstlichen neuro-
nalen Netzen der Vergleich zum menschlichen Gehirn. Das be-
deutet, dass das KNN dessen Funktionsweise oder besser der
des Nervensystems nachempfunden ist. Letzteres verarbeitet,
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