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DIESES BUCH IST JETZT SCHON
VERALTET

(UND DAS IST OKAY)

ast jeden Tag gibt es eine neue Meldung tiber Cyberkriminalitat: Millio-

nen gestohlene Kreditkarten, private Star-Fotos geleakt, auslandische

Agenten, die in hochsten Regierungskreisen mitmischen. Es ist selbst
fiir den aufgeklartesten Leser schwer zu wissen, wie viel davon wahr und wie
viel Panikmache im Sinne von Clickbaiting ist. Wie soll man sich verhalten?
Leider lassen sich viele Menschen von ihrer Angst so sehr ladhmen, dass sie
nichts unternehmen oder einfach alles ignorieren, weil es ihnen zu viel ist.

Der Punkt ist, dass jeder von uns ganz und gar auf Cyber-Sicherheit an-

gewiesen ist, sowohl in offensichtlichen als auch in unerwarteten Fallen.
Als Polizeibeamter klopfte ich bereits schroff an die Tiir eines Verdachtigen
in einem Cyber-Fall und stand pl6tzlich einem 78-jahrigen Rentner gegen-
liber, der, abgesehen von seiner Vorliebe fiir spezielle, etwas schmierige,
aber legale Pornos, véllig unschuldig war. Auf der Suche nach kostenlosen
Legal-aber-schmierig-Pornos hatte der Mann einen Anfangerfehler began-
gen, weil er die oberste Regel im Netz nicht kannte: Wenn du nicht weilst,
wie eine Seite Geld verdient, bist du selbst das Produkt. Kriminelle hatten in
seinen Schmuddelfilmen Malware versteckt und vermieteten ohne sein Wis-

sen den Fernzugriff auf seinen Computer an Internetbetriiger.




Manche der von uns hier beschriebenen Hacks sind bereits morgen ein alter

Hut. Andere prasentieren sich in neuer und hinterhaltigerer Form. Aber auch
Neues wird dabei sein, auf jeder Seite. Das ist okay - dieses Buch gibt Ihnen
das notige Wissen, zu verstehen, wie Ihr digitaler FulSabdruck fiir Kriminel-
le, die Werbung, Ermittler und Regierungen aussieht und wie Sie |hre eige-
nen Schwachstellen erkennen und beheben, auch wenn sich die spezifischen
Schwachstellen andern.

Wir kdnnen nicht alles vorhersehen, was lhnen passieren konnte - die
neuesten Bedrohungen werden gerade erst ausgedacht, in Kellern und
Laboren von Missouri bis Moldawien. Aber wir konnen lhnen zeigen, wie
Sie das Risiko minimieren. Sicherheitsexperten sprechen gerne tiber OPSEC
(Operations Security, dt.: Feind-hort-mit-Prinzip). Und OPSEC ist OPSEC -
heute und morgen. Es geht nicht um spezifische Gefahren, es geht darum,
auf gewisse Fille vorbereitet zu sein.

Verstehen Sie das digitale Universum und die Konsequenzen lhres Han-
delns, um sich nicht zum Opfer machen zu lassen, ohne auf all das, was das In-
ternet zu bieten hat, verzichten zu miissen. Dieses Buch gibt Ihnen das nétige
Wissen, die verschiedenen Bedrohungen da draulSen besser zu verstehen, und
zeigt Ihnen Mittel und Wege, sich selbst zu schiitzen. Der Rest liegt bei Ihnen.

NICK SELBY




DMESES BUCH WIRD [HNEN AUGH

ACHE

(UND DAS IST AUCH OKAY)

infach ausgedriickt: Sie sind in Gefahr, Ihre Identitat, Ihre Bankkonten,
Ihre Kinder. Selbst lhre Regierung ist anfallig fiir Angriffe von Cyber-

i riminellen auf der ganzen Welt. Das sollte Ihnen Angst machen. Aber
dieses Buch ist viel mehr als eine Sammlung furchteinflélSender Geschichten
(obwohl es auch das ist). Es ist auch ein Toolkit, mit dem Sie sich in einer im-
mer gefahrlicher werdenden Onlinewelt schiitzen kdnnen.

Das digitale Zeitalter hat uns wie auf dem Silbertablett eine grolse Band-
breite an Produkten und Services serviert, aber auch neue und oft unvor-
hergesehene Probleme verursacht. Die Sicherheitstechnologie wird sich
standig verbessern - und Verbrecher werden immer neue Wege finden,
eben diese Technologie zu umgehen. Das ist unser Stichwort.

Wie funktioniert Sicherheit in der modernen Welt? Die meisten Leute
wollen vor allem wissen, wie sie einen Hackangriff verhindern kénnen. Das
ist der falsche Ansatz. Es ist fast unvermeidlich, dass Sie irgendwann einmal
gehackt werden.

Beginnen wir damit, dass sogar die sichersten Technologien verwund-

bar sind. Es herrscht Krieg zwischen kriminellen Hackern und Sicherheits-




experten, und daran wird sich nichts andern. Wir kdnnen nur,,gewinnen",

wenn wir davon ausgehen, gehackt zu werden, und Vorkehrungen treffen,
um zu sichern, was uns wichtig ist. Wenn Sie mit dem unausweichlichen
Hack Ihres Sicherheitssystems rechnen, werden Sie die Risikofaktoren er-
kennen und lhre eigene Sicherheit kontinuierlich tiberwachen. Sie wissen,
wo Sie verwundbar sind und wie Sie sich schiitzen konnen.

Wie treffe ich die nétigen Sicherheitsmalsnahmen? Das ist leicht. Lesen
Sie dieses Buch! Viele der in diesem Buch aufgezeigten Schwachstellen kon-
nen relativ leicht behoben werden, wenn Sie erst einmal das notige Know-
how besitzen. Sie brauchen nicht das sicherste aller Systeme, sondern nur
das beste fiir Ihre Bediirfnisse. Sie sind nicht sicher, welche Anforderungen
Sie haben? Wir helfen lhnen dabei, das herauszufinden.

In gewisser Hinsicht helfen uns Hacker auf ihre eigene Art und Weise.
Wann immer sie ein System knacken, lernen wir etwas Neues iber dessen
Schwachstellen und wie wir es sicherer machen kénnen. Ich personlich bin
schon gespannt auf die neuen und aufregenden Tricks, mit denen Hacker
die Grenzen jeder neuen Technologie aufzeigen werden. Ich will blof nicht,

dass sie diese Grenzen an lhnen aufzeigen!

HEATHER VESGENT







__._,m rmmmz _._bn._mmz _

\\&é wiwh

N (|

g
NI s

‘ , X PESEEY
1| gifé
.ﬁj e VAL Ny Y

\_\l\fkﬁu\/_._ M TAL . LT R






hr Bankkonto ist pl6tzlich und unerklarlicher-
weisé tiberzogen. lhre Freunde bekommen
‘M eine verzweifelte E-Mail von Ihnen mit der
' B"i'_t__t"é um Geld. Sie fallen bei einer Routine-
~ Hintergrundiiberpriifung durch. lhr Fernseher
bekommt auf einmal mysteridse Fehlermeldun-
gen. Was geht hier vor? Cyberkriminalitat kann'
Sie daheim treffen - was immer alltaglicher wird,
wahrend sich unsere Welt vernetzt und Hacker
immer schlauer werden. Die folgenden Kapitel
erklaren lhnen, was zu tun ist, wenn die Internet-
Bosewichte Sie personlich angreifen - Ihre Iden-
titat oder Ihr Geld stehlen, in lhre Privatsphare
eindringen, lhre Kinder mobben und Ihre Familie
bedrohen. Wir beleuchten auch einige weniger
bekannte Schwachstellen auf lhrem Smartphone,
bei Ihren Browsing-Gewohnheiten und sogar
Ihren Haushaltsgeraten und zeigen lhnen, wie
lhre personlichen Daten sicher bleiben.
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KAPITEL 1

SCHUTZEN SIE

iHRE IDE

ITITAT

ID-DIEBE KAUFEN, VERKAUFEN UND MISSBRAUCHEN IHRE IDENTITAT FUR GELD ODER

ANDERE LEISTUNGEN - ODER NUTZEN

IHREN NAMEN, IHRE BONITAT ODER IHRE

VERSICHERUNG FUR EINEN KREDIT ODER KOSTENLOSE MEDIZINISCHE VERSORGUNG.

Ihre Informationen kommen und sie zu allen

iir moglichen Zwecken verwenden - vor allem,
um lhr Geld zu stehlen, doch auch flir andere Be-
triigereien oder um Spuren von anderen Verbrechen
zu verwischen. Das ist einer der Hauptgriinde, wa-
rum Identitdtsdiebstahl so verheerend ist. Wenn ein
Verbrecher Ihre Kreditkarteninfos stiehlt, wird Ihre
Bank wahrscheinlich das verlorene Geld riickerstat-
ten. Wenn derselbe Kriminelle sich fiir Sie ausgibt,
um einen internationalen Kinderpornografie-Ring
zu betreiben, dann ist Ihr Problem um einiges gro-
[Ber ... vor allem, da viele Gesetzeshiiter nicht auf
dem neuesten Stand der Cyberkriminalitat sind und
,Das war ich nicht" somit nicht wirklich zahlt.

Was passiert genau? Auf den folgenden Seiten
sehen wir uns die vielen Methoden des ID-Diebstahls
an und zeigen, wie Sie sich davor schiitzen oder da-
gegen ankampfen, wenn Sie bereits Opfer gewor-
den sind. Dies reicht von einfachen Methoden, wie
dem Durchstobern lhres Miillcontainers nach unge-
schredderten Finanzdokumenten oder dem Stehlen
der neuen Kreditkarte, die die Bank Ihnen unerwar-
teterweise zugeschickt hat, bis hin zu ausgefeilten
Einbriichen in Datenbanken und anderen Hacks, aus-
gefiihrt von grofden Verbrechersyndikaten vom an-
deren Ende der Welt aus, um Cyberterrorismus-Ope-
rationen zu finanzieren..

Es gibt unzdhlige Wege, wie die Bosewichte an




»IGH BIN
KEINEN DMEB-
STAHL WERT!"

FALSCH Angreifer sind
klug und auf schnellen
Erfolg aus. Oft sind

Sie der schnellste Weg
" zum Erfolg. Sie meinen

$ vielleicht: ,Ich habe doch

nur Fotos von meinen
Enkelkindern auf meinem
Computer.“ Aber Ihr
Rechner ist mit dem
Internet verbunden, was

ihn zu einem Angriffsziel

macht. Hacker infizieren
Computer und machen
sie zu einem Teil eines
globalen Netzwerkes

. von Spam, Angriffen

* auf andere Computer
und anderen bosartigen
Aktivitaten. Hacker,

die Ihren Computer
infizieren, konnen auch
Ihre Finanzdaten abrufen,
wenn Sie Onlinebanking
machen. Es kommt auch
vor, dass Hacker einen
Computer zerstoren und
fiir Sie wichtige Fotos flir
immer verloren gehen.

KAPITEL 1

VIELE IDENTITATSDIEBE geben sich online fiir Sie aus, und das aus
vielen Griinden und auf viele Arten. Fiir Cyber-Stalker (siehe Amanda
Nickersons Geschichte, Seite 50-51) ist die Imitation fiir gewdhnlich Teil
eines grolseren Cyber-Mobbing-Unterfangens. Doch meistens geht es
um Geld. Ob Kriminelle Kontokarten oder Darlehen in lhrem Namen be-
kommen, in lhrem Namen anschreiben oder in lhrem Namen |hr Gutha-
ben ausschépfen, ID-Klau ist meistens ein erster Akt, auf den sich viele
weitere kriminelle Vorhaben tlirmen. ,Identitatsdiebstahl” ist daher tat-
sachlich eine Kategorie in der Cyberkriminalitat.

Obwohl die Opfer meist von der Bank oder der Kreditkartenfirma
entschadigt werden, ist der Schaden des Identitdtsdiebstahls tiber Jahre
hinweg spiirbar. Ihre Bonitdt und Ihre finanzielle Geschichte sind Ban-
ken, Autohdndlern und anderen Anbietern von Darlehen wichtig und
entscheidend dafiir, ob Sie ein Risikokandidat sind. Solche Minuspunkte
lassen sich nur schwer ausradieren.

Der Trick mit den Steuern Eines der am schnellsten wachsenden Verbre-
chen in Amerika ist Steuerbetrug: ein Betrug, der ID-Dieben Tausende
Dollar beim Finanzamt einbringt. Die Verbrecher nehmen Ihre Sozialver-
sicherungsnummer und lhre personlichen Informationen und erschaf-
fen eine Steuererkldrung in lhrem Namen, mit einer kleinen Uberzah-
lung auf Ihrer Seite. Die Erklarung wird liber eine Software abgegeben,
und ein paar Tage spater liberweist das Finanzamt eine Riickzahlung

an ,Sie" - an die vom Dieb angegebene Adresse -, meist liber Prepaid-
Kreditkarten, die gegen Geld oder Giiter getauscht werden konnen.

ARTEN VON IDENTITATSKLAU
Betriiger stehlen nicht einfach nur lhren Fiihrerschein oder lhre Kreditkarte. Sie
nehmen lhre gesamte Identitdt an und nutzen jeden kleinsten Teil fiir sich.

Versuchter Betrug
B Kreditkarten

Medizinischer Betrug

[ Handy & Nebenkosten
B Bankbetrug
Beschiftigungsbetrug

Sozialhilfebetrug
[ Darlehensbetrug

20




SCHUTZEN SIE IHRE IDENTITAT

FALLSTUDIE

" FREMDE MIT SUSSIGKEITEN 2004 fiihrte InfoSec ein
Experiment durch: Sie boten Passanten auf der Stra-

[3e einen Schokoriegel an, im Austausch fiir ihre Login-
Daten und ihr Passwort am Arbeitsplatz. Uberraschen-
derweise gaben um die 70 Prozent diese Informationen,,
preis - die Halfte sogar ohne die Schokoladen-Beste-

* + chung. Man mochte meinen, das hatte so manchen

. Wachgertittelt. Und tatsachlich, staatliche Agenturen

" und private Firmen geben Millionen dafiir aus, ihren
Angestellten das richtige Sicherheitsverhalten beizu-
bringen. Ob das fruchtet? Als das Experiment 2008 in
London wiederholt wurde, war kein Unterschied zu be-
merken.

Ob die Griinde nun kulturell oder technisch sind, Fakt
ist, Menschen kénnen Passworter nicht gut fir sich be-
halten. Sie nehmen das Thema einfach nicht ernst. Noch
argerlicher fiir jene, die Unternehmen und ihren An-
gestellten ein besseres Sicherheitsverstandnis naher-
bringen wollen, ist, dass ,, dein Passwort" immer noch
wortlich genommen wird. Die meisten benutzen immer
noch ein einziges Passwort fiir viele oder alle ihre Kon-
ten - und noch dazu ein schwaches (siehe Seite 28 zum
Erstellen eines sicheren Passworts).

Sie glauben vielleicht, dieses Problem ware mit
Passwort-Manager-Apps geldst worden, da diese das

. schwierige Erfinden (vom Erinnern gar nicht zu redén)
eines starken Passworts, zum Beispiel das immer belleb—
te 98cLKd2rh294#36kasg!, wesentlich vereinfachen. Diese .
Programme sind noch dazu sehr benutzerfreundlich und |
kénnen die Passwérter fiir alle ihre Onlinekonten auto-
matisch andern.

Als 2016 ein Sicherheitsberater den Schokoriegelver-
such nochmals durchfiihrte, doch dieses Mal das',,bésr
te" Passwort Preise gewann, von Siilsigkeiten bis hin zu
einer Flasche Champagner, war das Ergebms endlich ein *

. anderes schlechter als je zuvor.

SICHERHEITS-
BASICS

WICHTIGE ZAHLEN
Denken Sie dreimal da-
riiber nach, bevor Sie
Ausweis- oder Versiche-
rungsnummern herge-
ben, selbst wenn eine
rechtmalige Stelle da-
nach fragt. Anhand sol-
cher Nummern sind Sie
identifizierbar. Es zahlt
sich immer aus, dartiber
nachzudenken, warum
diese Information notig
ist, und nicht damit he-
rauszuriicken, wenn es
nicht absolut notwen-
dig ist. In den USA ist
die Sozialversicherungs-
nummer ein universel-
les Identifizierungszei-
chen, und ich wiirde eher
eine Kaution auf den
Tisch legen, um Strom
oder eine Telefonleitung
zu bekommen, als dem
Elektrizitatswerk meine
Identifikationsnummer
auszuhandigen. Schon
viele Anschliisse wur-
den ganz simpel gehackt,
und ID-Diebstahl wachst
auf dem Nahrboden der
Sozialversicherungs-
nummern. Wenn nicht
notwendig, geben Sie die
Nummer nicht her.



WIRKLICH
PASSIERT

KAPITEL 1

WIE SIE ES TUN Verbrecher stehlen auf verschiedene Arten die Identi-
taten, die sie missbrauchen wollen, von technisch einfachsten bis hin
zu Geheimdienstmethoden. Einst die lblichste Art, ist der Diebstahl
von Papieren oder der Geldbdrse immer noch beliebt, doch heute eine
Angelegenheit von Kleinkriminellen. Trotzdem kann immer noch eini-
ger Schaden entstehen, wenn jemand Ihre Geldborse stiehlt und lhre
Ausweise und Kreditkarten benutzt. Auf dhnliche Weise kann ID-Klau
geschehen, wenn jemand Ihren Miill durchwiihlt und Kontoausziige
mit Kontonummer, Kontostand und Datum findet. Solche Details er-
mdoglichen es Dieben, lhre Karten als verloren zu melden, Ihre Adresse
zu andern und Ersatzkarten zugeschickt zu bekommen.

Andere Moglichkeiten, Ihre Identitat zu erbeuten, reichen vom phy-
sischen Diebstahl von persénlichen Schreiben von Dienstleistern bis
zum Eindringen in ein Computernetzwerk, um Daten zu stehlen. Eine
weitere populdre Vorgehensweise ist Phishing (siehe Seite 24).

Doch natiirlich ist die am weitesten verbreitete Methode des mas-
senhaften Identitatsdiebstahls die durch einen grofs angelegten Ein-
bruch in das Netzwerk eines Handlers, einer Bank, eines Versicherungs-
anbieters oder einer Regierungsbehérde. Das bringt den Dieben am
meisten ein und liefert ihnen die meisten Angriffsziele. Die Grafik auf
der ndchsten Seite zeigt, wie so etwas funktioniert.

Einen Schritt vor dem Gesetz Fiir die Behorden ist es sehr schwierig,
Identitatsdiebe aufzuhalten oder zu belangen. Da ein GrofSteil des
Betrugs aus der Ferne und tiber Online-Tools passiert, ist das Fassen
der Verbrecher schwer. Hinzu kommt die globale Natur des Internets,
dank der die Diebe nicht einmal im jeweiligen Land sein miissen, um
ihre Verbrechen auszuiiben. Und ID-Diebstahl kann passieren, ohne
dass sich das Opfer dartiber im Klaren ist.

22




SCHUTZEN SIE IHRE IDENTITAT

WAS MACHT SIE VERWUNDBAR? Die riesige, Strich um das Gleiche geht: Sie wurden reingelegt.
multimilliardenschwere Industrie der Cyberkrimina- ~ Die Unterschiede und was genau vor sich geht zu
litat kann in drei Basiskategorien unterteilt werden,  verstehen, ist fiir lhre Sicherheit ausschlaggebend.
jede mit ihren eigenen Zielen, auch wenn es unterm  Sehen Sie selbst, wie es lauft.

DAS OPFER, DOCH

DAS ZIEL EINES DER ZIELE NICHT DAS ZIEL

DAS BEbEUTET DAS BEE:)EUTET
g N

DAS BEDEUTET
\ N

Sie sind Opfer des Fehlers
eines anderen.

DER HACKER WI LLVIELLEICHT

DER HACKER V\?/llLVlELLEKHT DER HACKER WILL VIELLEICHT v

Zugriff auf Gesund-
heitsakten.

ALSO WIRD ER ODER SIE ALSO WIRD ER ODER SIE
ALSO WIRD ER ODER SIE A%

o eine Domain erstellen, die
wie die echte aussieht,
wie Gesund-Heit.de statt
GesundHeit.de.

UND DANN

UND DANN
V

UND PANN
N

versendet der Hacker, sich als Fiih-
rungsperson ausgebend, glaubwiirdige
E-Mails, damit Nutzer einen schadhaf-

ten Anhang offnen.
E DAS ERLEDIGT,
DAS ERLEDIGT, DAS EEEL/EDIGT‘ 3
4

greift der Hacker auf das Netzwerk
zu und hat in diesem Fall Zugriff auf
Millionen private Krankenakte.

UND AW ENDE UND AW ENDE

UND AR ENDE
: V4 4

v
wurde lhre Akte gestohlen, obwohl
nicht Sie die Malware getffnet
haben.




SCHLUSSEL-
BEGRIFF

KAPITEL 1

JEMANDEM DAS PHISHING BEIBRINGEN Phishing ist keine speziel-
le Methode. Vielmehr gibt es eine Bandbreite an Mdglichkeiten, um

an Informationen zu kommen. Man muss diese Methoden und ihre
Grundlagen verstehen, um viele der online lauernden Gefahren zu er-
kennen und zu vermeiden. Bevor wir uns weiter damit beschaftigen,
schauen wir uns die verschiedenen Phish-Arten und wie sie anbeifsen
konnen an. Das sind die drei Vorgehensweisen, wenn Verbrecher ver-
suchen, an lhre Daten zu kommen:

Freiwillige Auskunft Die erste Methode ist teuflisch einfach: Angreifer
wenden einen Mix an psychologischen Tricks an, gemeinhin bekannt
als Social Engineering, um Sie zur Preisgabe Ihrer Daten zu bewegen.
Menschen sind vertrauensselig und es ist unglaublich, wie viel sie im
Schnitt preisgeben, nur weil sie jemand auf die richtige Art danach
fragt.

Schédliche Anhdnge Dabei werden Computernutzer durch eine tiber-
zeugende Nachricht dazu gebracht, einen vergifteten Mail-Anhang

zu 6ffnen, der Schadsoftware auf ihrem Rechner installiert, sodass der
Hacker Zugriff auf Computer oder Netzwerk erhélt. Die Software tarnt
sich als ein Dokument, das der User angeblich wollte, oder Fotos, die
man ,,einfach gesehen haben muss", und dergleichen.

Schédliche Links Da viele Mailsysteme schadliche Anhange heute be-
reits blockieren kdnnen, verwenden Angreifer stattdessen schadli-
che Links, die zu einer infizierten Seite flihren. Die meisten Menschen
klicken fast automatisch auf Links, was diese Vorgehensweise hochst
effektiv macht. Die meisten Links geben sich als niitzlich aus - ein Bild
in der E-Mail mit einem Logo oder eine Textzeile mit der Adresse oder
Website, wohinter sich eine schadliche Seite versteckt, die der Hacker
allein zu seinem Zweck erstellt hat.
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SCHUTZEN SIE IHRE IDENTITAT

PHISH-ARTEN Es gibt viele Phishing-Methoden. Sie kennen
wahrscheinlich bereits einige davon — und wurden hoffentlich
nicht zum Opfer, aber falls doch, sind Sie eines von Millionen.

Mit diesen Informationen konnen Sie die Gaunereien besser er-

kennen und ihnen ausweichen:

KLASSISCHES PHISHING

Eine falsche Website sieht genauso aus WENN SIE ON-
wie eine reale - Nutzer geben ihre Login- - .
Daten, vertrauliche oder andere private LINE PERSON-
Informationen ein. - )
LICHE DATEN
SPEAR PHISHING - R EINGEBEN,
Hierbei handelt es sich um einen ziel-
gerichteten Angriff, um eine kleine TiP‘F‘EN S}E
\ spezifische Gruppe oder ein Individuum :
' mittels personalisierter Nachrichten, Q}E A.DEES.SE
die oft auf stunden- oder wochenlan-
gen Onlineausspahungen beruhen, zu SE'_BST’ UNQ
betriigen.
STELLEN SIE
WHALE PHISHING Spear Phishing nach einer wichtigen Person- SHGHER’ QASS
lichkeit, etwa einem Geschéftsfiihrer oder
u einer Celebrity, also einem , grofsen Fisch* MR SE“E
o HTTPS UND-EIN
CAT PHISHING Wenn der Betriiger falsche Onlineprofi- SGHLGSS'iGGM

le benutzt, mit denen er eine emotionale VGRANGESTELLT

Bindung oder Liebe vortauscht, um so an
Geld oder personliche Informationen zu
kommen. SHMQ

VISHEN/SMISHEN

Ein Betrug oder Datenklau dhnlich dem
Phishen, doch tiber Telefonanrufe oder
SMS.

25



W/F

. PHISHING-
£ MAILS SIND
LEIGHT

ERKENNBAR

FALSCH Viele Menschen

glauben, dass sie

Phishing leicht erkennen

* konnen. Doch Betriiger

g basteln immer 6fter

: vertrauenswiirdig
wirkende Nachrichten,
als kamen sie von lhrer
Bank, Ihrem Amazon-

; oder eBay-Konto, mit

¥ all den Logos und Icons

dieser Seiten, sodass die

E-Mail wie echt aussieht -

doch die Nutzer werden

heimlich auf eine andere

. Seite geleitet. Manchmal

* kann man den Schwindel
enttarnen, wenn man mit
der Maus liber den Link
fahrt (ohne zu klicken)
und eine andere Adresse
im Pop-up-Fenster sieht.
Aber um auf Nummer
sicher zu gehen, sollten Sie
die Adresse immer selbst
eingeben und nie auf Links
klicken.

KAPITEL 1

WEHREN SIE SICH GEGEN PHISHING Wenn also die Diebe schlau
sind und nicht einmal die reichen Promis sicher sein kénnen, haben Sie
dann Giberhaupt eine Chance? Auf jeden Fall. Denn meistens wird man
Opfer einen Angriffs nicht aufgrund mangelnder Ressourcen, sondern
aufgrund mangelnder Vorsicht. Ein aufgeklarter User mit null Bud-
get wird weniger leicht zum Opfer als ein leichtglaubiger unwissender
mit allem Geld der Welt. In fiinf Schritten machen Sie sich ab sofort zu
einem viel schwierigeren Ziel fiir Phisher:

Passen Sie auf Achtsamkeit ist die beste Verteidigung. Seien Sie miss-
trauisch. Verstehen und glauben Sie, dass Sie im Visier sind. Jede Nach-
richt in elektronischer Form von einem Unbekannten sollte lhnen
hochst suspekt sein.

Machen Sie den Schwebe-Test Jedes moderne Mail-Programm zeigt
Ihnen das Ziel eines Hyperlinks an, wenn Sie mit der Maus dariiber fah-
ren, ohne zu klicken. Dieser , Schwebe-Test" |asst Sie verdachtige Links
in jeder E-Mail erkennen. Wenn Link und Ziel nicht véllig ibereinstim-
men, klicken Sie nicht darauf!

<> 00 -t
Qe go - s 0@
== « @ 0T BN e {5 m=~ ‘o~
__ ne
= ==n
o Auf lhrem Konto wurde eine ungewdhnliche Ak-

tivitdt festgestellt. Bitte klicken Sie hier, um Ihr
Bankpasswort zu erneuern.
L-— %

Uberpriifen Sie die URL Lernen Sie, eine Webadresse richtig zu lesen.
Der Name der Seite, die Sie besuchen, steht direkt vor der Domain (z. B.
.de oder .com). Phisher nutzen das Unwissen gerne aus. Hier ein Bei-
spiel:

SICHER: https://www.amazon.de/
UNSICHER: http://lwww.amazon.phishingforyou.de/

HABEN SIE ANGST VOR ANHANGEN Anhénge sind fiir Passwort-
Diebe, Trojaner und andere Schadlinge der beliebteste Weg auf Ihren
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Computer. Offnen Sie nur Anhinge von Menschen, die Sie kennen, und
auch dann nur, wenn Sie die Nachricht erwarten, etwa eine Rechnung
fiir eine Dienstleistung, die tatsachlich stattfand.

BESTATIGEN SIE EXTERN Wenn eine verdichtige Nachricht zu ver-
trauliche Informationen verlangt, selbst wenn sie von lhnen bekann-
ten Menschen oder Unternehmen kommt, sollten Sie eine Bestati-
gung anfordern. Wenn zum Beispiel jemand in einer E-Mail mochte,
dass Sie auf einen Link zu einer Website klicken, um einen Fehler

zu beheben, suchen Sie die Website auf oder rufen Sie an. Und wie
immer sollten Sie die Webadresse selbst eintippen und die Telefon-
nummer selbst heraussuchen. Vertrauen Sie nicht dem Link oder der
Telefonnummer in der verdachtigen Nachricht. Beide konnten Fal-
schungen vom Phisher sein!

HACKER-
GESCHICHTE
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KAPITEL 1

KILLER- ERFINDEN SIE EIN STARKES PASSWORT Jetzt wissen Sie, worauf Sie
APP in E-Mails achten miissen, doch was ist der nachste Schritt? Nun, je-
des Onlinekonto bendtigt einen Benutzernamen (oft Ihr eigener Name
oder Ihre Mailadresse) und ein Passwort. Die folgenden Regeln helfen

Ihnen beim Erfinden praktisch unknackbarer Passworter.

Nicht eins fiir alle Schauen Sie sich die Schliissel an einem Bund an: Je-
der sieht anders aus und hat eine andere Form. So wie jeder Schliissel
fiir ein bestimmtes Schloss passt, sollte jedes Passwort nur fiir einen
Account benutzt werden. Ansonsten kann jemand, der es schafft, lhre
Daten zu klauen, auf jedes lhrer Konten zugreifen.

Langer ist besser Manche Seiten begrenzen die Lange Ihres Passworts.
Ein langes Passwort ist vielleicht schwerer zu merken, doch auch
schwerer zu knacken, selbst mit brachialer Gewalt (mit Programmen,
die jedmdgliche Zeichenkombination ausprobieren).

Machen Sie es kompliziert Passphrasen wie ,ichessegernepizza“ sind
leicht zu merken, doch was aus echten Wortern besteht, ist leicht zu
hacken. Vermeiden Sie auch simple Auswechslungen wie , p4sswOrt"
statt , passwort". Machen Sie von allem Gebrauch: Klein- und Grols-
buchstaben, Ziffern, Sonderzeichen und was es sonst noch gibt. Eine
Zahl zwischen 0 und 9 ist fiir einen Hacker oder ID-Dieb leicht zu fin-
den; das richtige Zeichen in einem Mischmasch aus zweiundsechzig
Ziffern, Klein- und GroBbuchstaben zu finden, ist weitaus schwieri-
ger - umso schwieriger, je langer das Passwort ist. Wenn Sie ein Pass-
wort zur Erinnerung aufschreiben, verwahren Sie es sicher vor neu-
gierigen Blicken und Dieben
oder ziehen Sie einen Pass-
wort-Manager in Erwagung.

Verdanderung ist gut Erfinden
Sie nicht einfach ein Pass-
wort und lassen es dann gut
sein. Andern Sie es hiufig,
und benutzen Sie moglichst
keines ein zweites Mal. Ha-
cker kdnnten mit alteren
gestohlenen Daten Erfolg
haben, wenn Sie ein altes
Passwort fiir einen neuen
Account verwenden.
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SICHERHEITS-
BASICS

123456 6

123456789 7. 123123

mm 8. 000000
. qwertz 9. 1234567
12345678 10. 1234567890

password

WER WILL DAS WISSEN? Eine Extraportion Sicherheit bietet ein
Passwort mit ,wissensbasierter Authentifizierung", oft WBA genannt,
entweder als Zusatz zu Nutzernamen und Passwort oder um lhre Iden-
titat sicherzustellen, wenn Sie lhr Passwort vergessen haben. Wie viele
andere Verteidigungsstrategien kann auch diese gegen Sie verwendet
werden.

Statische WBA Auch bekannt als ,,gemeinsames Geheimnis", also Fra-
gen nach dem Madchennamen lhrer Mutter, lhrem Geburtsort und so
weiter, sind oft leicht 6ffentlich zuganglich. Ihre Angaben werden au-
[Serdem gespeichert, konnen also gestohlen werden - somit sind auch
ausgefallenere Fragen, wie nach lhrem Lieblingsdichter, nicht sicher.

Dynamische WBA Hier werden in Echtzeit Fragen von mehreren 6f-
fentlichen oder privaten Unterlagen generiert. Sie wissen nicht, welche
Fragen gestellt werden, doch kennen hoffentlich die Antworten. Sol-
che Fragen kénnten sein: ,Welche Farbe hatte lhr Honda Accord?" oder
»In welcher dieser Strafsen haben Sie nie gewohnt?". Sie haben nur kurz
Zeit zu antworten, die Chancen, dass jemand ohne Vorbereitung richtig
antwortet, sind geringer.

Leider kommen Sie vielleicht gar nicht in den Genuss solch protekti-
ver Seiten mit guter dynamischer WBA, aber wenn Sie die Wahl haben,
nutzen Sie sie. Eine simple Notlésung: liigen. Es ist leicht herauszufin-
den, wo jemand zur Schule ging. Doch wenn die , korrekte" Antwort ein
Fantasieortsname wie Narnia oder Westeros ist, wird sie wohl kaum in
alten Jahrbiichern aufscheinen. Leider nicht.
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»Ich wiinschte, dieses clevere Handbuch ware gar nicht nétig,
aber fiir die meisten Menschen ist es unverzichtbar. Und das
Lesen macht Spal - eine Seltenheit in Cybersicherheitskreisen."

DAVID BIRCH
Direktor fiir Innovation, Consult Hyperion

»Ein Muss fiir jeden: Experten und n00bs, Profis und Eltern.
Ich habe noch nie gesehen, dass so komplexe Cyber-Themen
auf so unterhaltsame Weise behandelt wurden.”

CHRIS ROCK
CEO und Griinder, Cybersicherheitsfirma Kustodian

dentitatsdiebstahl. E-Mail-Hacks. Angriffe auf die
Infrastruktur. Kreditkartenbetrug. Sogar Auftragsmord.
All diese Verbrechen kénnen mit nur wenigen Maus-
klicks begangen werden. Cyberkriminelle kénnen Sie
jederzeit angreifen: iber den Laptop, das Smartphone, den }
Fernseher - sogar iber lhre Tiirklingel oder Ihr Thermostat.
Die gute Nachricht? Sie miissen kein Opfer sein. In diesem
umfassenden, praktischen und fundierten Handbuch
geben lhnen der Sicherheitsexperte Nick Selby und die
Zukunftsforscherin Heather Vescent die nétigen Tools an
die Hand, um lhre Familie, lhre Privatsphare, lhre Finanzen
und Ihren Ruf zu schiitzen. Gehen Sie nicht ohne es online.

NICK SELBY ist ein texanischer Strafverfolger und
bekannter Cybersicherheitsberater, dessen Artikel in der
New York Times, der Washington Post und vielen anderen
Publikationen erschienen sind. Er schreibt zu Themen wie
Hacking, Online-Kriminalitat und Polizeiarbeit.

HEATHER VESCENT ist Schriftstellerin, Filmemacherin
und Zukunftsforscherin. Sie ist bekannt aus Wired, The
Atlantic und der New York Times, hatte Auftritte bei CNN,
CNBC und Fox News und hat unter anderem auf den
Konferenzen South by Southwest und TEDx gesprochen.
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