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A. Einfiihrung

I. Fortschritt durch Digitalisierung

Der moderne Mensch ist vernetzt, kommuniziert und préisentiert sich digi-
tal und entfaltet damit seine Personlichkeit gdnzlich kontrdr zu dem Men-
schen, wie ihn Rechtsprechung und Wissenschaft in einer scheinbar ldngst
vergangenen Zeit zeichneten. Doch das Mehr an digitalen Moglichkeiten
der Personlichkeitsentfaltung bedeutet zugleich ein Mehr an Gefdhrdungs-
potenzial fiir den Personlichkeitsschutz. Im Vergleich zu hdochstrichter-
lichen Judikaten, die den Personlichkeitsschutz priagten!, hat sich die ver-
fassungsrechtliche Problematik auf die Ebene privater Akteure verscho-
ben. Denn es ist nicht (ausschlieSlich) der Staat, der im grof3en Stil die Da-
ten der Nutzer sammelt und verwertet. Es sind Unternechmen wie Face-
book, Amazon und Google, die uns Freunde und interessengerechte Pro-
dukte zum Kauf vorschlagen oder Recherchen im Internet mit meist er-
staunlich treffsicheren Suchvorschldgen unterstiitzen. In einer Welt, die di-
gital vernetzt ist und Daten auf der Grundlage von Algorithmen auswertet,
konnen Menschen und deren Vorlieben, Eigenschaften und Neigungen ge-
wissermalBen dechiffriert und lesbar gemacht werden.2

Die massenhafte Sammlung und Auswertung von Daten ist unter dem
Schlagwort ,,Big Data“ zum Inbegriff einer Epoche der Informationsana-
lyse geworden, hat jedoch eine Achillesferse: den Personlichkeitsschutz.?
Big Data als disruptive Entwicklung, die immer gréBere, heterogene Da-
tenmengen immer schneller und immer tiefgliedriger auswertbar macht
und dadurch einen Paradigmenwechsel in der Datenverarbeitung einléutet:
,,Big Data ergédnzt den Augenschein um Algorithmen, das Gedéchtnis um
Datenbanken und das Bauchgefiihl um Statistik.“ Die wachsenden Mog-
lichkeiten der Datenzusammenfiihrungen und die Fahigkeit der Computer-
systeme Verfahrensweisen, Lage und Vorlieben der Nutzer zu analysieren

1 Als Beispiel seien hier genannt BVerfGE 65, 1; 120, 274; 120, 378.

2 Vgl. Martini, DVBI1 2014, 1481 (1483) sowie Briicher, Rethink Big Data, S. 117 f.

3 Vgl. Martini, DVBI 2014, 1481 mit einem Plddoyer fiir ein Algorithmenkontroll-
recht.

4 Martini, DVBI1 2014, 1481 (1482).
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A. Einfiihrung

und fruchtbar zu machen, lassen menschliches Handeln und Verhalten be-
rechenbar werden.

Anschaulich wird dies etwa bei der sogenannten Autocomplete-Funkti-
on von Google, wenn der Suchmaschinenbetreiber Benutzereingaben
moglichst sinnvoll ergidnzt. Dass Suchergéinzungsvorschlidge schnell in
Widerspruch zu personlichkeitsrechtlichen Interessen treten konnen, wur-
de in Deutschland in den letzten Jahren immer wieder deutlich.> Auch auf
europdischer Ebene schérfte sich in der jiingeren Vergangenheit das Be-
wusstsein fiir den Datenschutz in Situationen mit digitalem Kontext. Der
bereits genannte Suchmaschinenbetreiber muss in seinen Suchergebnissen
personenbezogene Daten 16schen, selbst wenn sie rechtméBig erhoben
wurden und weiterhin 6ffentlich zugénglich sind, denn das Recht auf Pri-
vatsphire der EU-Biirger kann einen Anspruch auf Loschung aus den ent-
sprechenden Suchergebnissen und Texten begriinden, gar iibergehen in das
sogenannte Recht auf Vergessenwerden.®

Doch auch auf anderem Gebiet schreitet der Digitalisierungsprozess
voran: Neue Technologien unterstiitzen die Krebsforschung und versetzen
die Wissenschaft in die Lage Krebsregister zu erstellen, mobile Apps er-
moglichen die permanente Kontrolle der eigenen Gesundheit und Versi-
cherungen bieten vergiinstigte Tarife an. Smartes Monitoring als Fernun-
tersuchung und -liberwachung des Patienten, vorgenommen allerdings
nicht vom Arzt, sondern durch einen Privatkonzern, an dessen Seite der
Patient als Datenlieferant fungiert. Die gesellschaftlich zu beobachtende
Tendenz stdndiger Selbstoptimierung ermoglicht die digitale Erfassung
von Korper- und Gesundheitsdaten im groBen Stil. Da erscheint es nach-
vollziehbar, dass private Unternehmen wie Google Interesse daran haben
in die Gesundheitssparte einzusteigen; im Oktober 2014 stellte das Inter-
netdienstleistungsunternehmen ein Forschungsvorhaben vor, das mit Hilfe
von Nanopartikeln im menschlichen Korper Herzkreislauferkrankungen
und Krebs frithzeitig erkennen und damit die Heilungschancen erhohen

5 Vgl. etwa BGHZ 197, 213, dort ging es um die Ergdnzungsvorschlige ,,Scientolo-
gy“ und ,.Betrug®; fiir eine rechtliche Analyse der Autocomplete-Funktion siehe
Kastl, GRUR 2015, 136.

6 Vgl. EuGH, Urteil vom 13. Mai 2014, C-131/12, die Begriftlichkeit des Rechts auf
Vergessenwerden wurde vor allem durch Viktor Mayer-Schonberger geprégt, siche
ders., Die Tugend des Vergessens in digitalen Zeiten, S. 6; sieche auch Boehme-Nef3-
ler, NVwZ 2014, 825.
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1 Fortschritt durch Digitalisierung

will.7 Eine Kontaktlinse, die den Blutzuckerspiegel des Trigers messen
kann, ist ebenfalls in Planung.

Das ,,Internet der Dinge*® verfolgt eine umfassende Vernetzung von
Alltagsgegenstinden.® ,,Smart Home* lautet ein weiteres wegweisendes
Schlagwort und beschreibt die Vernetzung und Steuerung von Haushalts-
gegenstinden und Elektronik.!0 Mit diesem Modell lisst sich die komple-
xe Steuerung der eigenen vier Winde mit Hilfe modernster Technologie
einfach und simpel handhaben. Fiir den Nutzer soll der Alltag an Komfort
gewinnen, Sicherheit und Energieeinsparungen inklusive. Smart Home
Systeme kontrollieren die Raumtemperatur, die Bewisserung des Gartens
oder erkennen, ob ein Fenster oder eine Tiir bei Abwesenheit im Haus ge-
oftnet wurde. Diese Vorginge konnen tliber das Smartphone oder jeden
Computer via Internet gesteuert werden. Ein Bestandteil eines solchen
hausinternen Netzwerkes konnen lernfahige Rauchmelder und Thermosta-
te sein, wie sie etwa das kalifornische Unternehmen Nest Labs herstellt.
Im Januar 2014 kaufte Google dieses Unternehmen. Die Raumthermosta-
te, sogenannte ,,smart appliances* fiir ein mitdenkendes Zuhause, werden
tiber das Internet durch Algorithmen mit Sensoren gesteuert und regulie-
ren die Wiarme im Haus je nach Auflentemperatur und Gewohnheiten der
Hausbewohner. Dabei erlernt das Thermostat die Gewohnheiten des Nut-
zers und erstellt aus diesen und geographischen Grunddaten ein individu-
elles Anwenderprofil. Durch eine umfassende Vernetzung im Wohn- und
Lebensbereich ist beispielsweise eine gezielte Suche nach Stromfressern
oder gar das Erzwingen energieeinsparender Ziele denkbar.!" Umfassende
Kontrollmoglichkeiten der Umwelt sind mittlerweile nicht ausschlielich

7 Vgl. Gropp, Google sucht bald auch im menschlichen Koérper, FAZ vom
30.10.2014, S.22.

8 Zum Internet der Dinge i.B.a. die Vernetzung der Produktion und der Industrie
siehe Brdutigam/Klindt, NJW 2015, 1137; zur Neuausrichtung von Versicherungs-
modellen siche Naujoks/Matouschek, VW 2015, 30; ferner Forst, BB 2014, 2293
im Kontext eines Rechts auf Vergessenwerden fiir Beschiftigte.

9 Die technische Grundlage der ,,zu erwartenden Durchdringung der Welt mit Infor-
mationstechnologie” unter dem Schlagwort des Ubiquitous Computing skizziert
Mattern, Die technische Basis fiir das Internet der Dinge, S. 39 ff.

10 Vgl. Riidiger, RDV 2014, 253, der beschreibt, wie dieses Wohnsystem im Alltag
aussehen kann.
11 Vgl. Riidiger, RDV 2014, 253 (258).
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A. Einfiihrung

Bestandteil belletristischer Zukunftsvisionen!?, sondern bereits Realitit.
Das Problem bei all diesen Beispielen: Zwischen der Bedeutung von Ein-
schrankungen grundrechtlich gewdhrleisteter Freiheiten und dem Ver-
standnis der Nutzer tiber Umfang und Auswirkungen dieser Einschriankun-
gen existiert ein Ungleichgewicht.

II. Gefahrdungslage: Vernetztes Fahrzeug und intelligentes
Verkehrssystem

Die vorliegende Bearbeitung zieht ein Fallbeispiel aus dem alltiglichen
Leben heran, das nicht zuletzt wegen des gro3en Identifikationspotenzials
und der breiten Inanspruchnahme gerade in der deutschen Bevdlkerung als
Ausdruck der Personlichkeitsgefahrdung bewusst gewéhlt wurde: Das ver-
netzte Fahrzeug, oftmals auch unter dem englischen Schlagwort ,,Connec-
ted Car* bekannt und das damit eng verbundene intelligente Verkehrssys-
tem. In beiden Féllen agiert der Einzelne als Fahrer und Teilnehmer des
StraBenverkehrs als Datenlieferant. Rechtlicher Ausgangspunkt der Unter-
suchung sollen zwei Ausformungen des allgemeinen Personlichkeitsrechts
sein: Das Recht auf informationelle Selbstbestimmung und das Recht auf
Gewihrleistung der Vertraulichkeit und Integritédt informationstechnischer
Systeme.

Fahrzeuge und Verkehrssysteme konnen im 21. Jahrhundert intelligent
sein; das jedenfalls versprechen die Hersteller und die Automobilbranche.
Denn das moderne Auto ist vernetzt, es kann mit der Umwelt, der Infra-
struktur und dem Internet kommunizieren. Mdglich wird dies durch im
Kfz eingebaute Sensoren und andere Techniken, die ihrerseits mit techni-
schen Einrichtungen in der Umgebung (z.B. Parkleitsystemen oder auto-
matischen Wechselverkehrszeichen iiber Autobahnen) interaktionsfahig
sind und somit eine Vielzahl sogenannter intelligenter Verkehrssysteme
darstellen. Abhéngig von Hersteller und Ausstattung des jeweiligen Fahr-
zeugs konnen beispielsweise Reifendrehzahl, Temperatur und Geschwin-
digkeit kontinuierlich gemessen werden, weitere Sensoren des Bremssys-
tems und der elektronischen Stabilitétskontrolle kommen hinzu. Dank die-
ser Moglichkeiten existieren zahlreiche Assistenztechniken. Der Fahrer

12 Exemplarisch sei hier der Roman ,,Der Circle“ von Dave Eggers genannt
(10. Aufl. 2015).
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11. Gefihrdungslage: Vernetztes Fahrzeug und intelligentes Verkehrssystem

kann die Hilfe von Abstandswarnsystemen, Aufmerksambkeits-, Spurhalte-
und Totwinkel-Assistenten sowie Brems- und Einpark-Assistenten bean-
spruchen; Autofahren wird sicherer und komfortabler.

Doch Sicherheit und Komfort haben ihren Preis, denn die Kommunika-
tionssysteme ndhren sich von personenbezogenen Daten. Schon heute
kann man sich dieser generellen Kommunikationsfahigkeit auf vier Ra-
dern kaum mehr entziehen. Mag beim Kauf eine bewusste Entscheidung
gegen die modernen Technologien noch moglich sein, so wird nach jetzi-
gem Stand diese Moglichkeit spétestens ab April 2018 durch die Einfiih-
rung des verpflichtenden und europaweiten automatischen Notrufsystems
eCall passé sein.!*> Dann miissen nach dem européischen Vorhaben alle
Neuwagen mit einer eigenen SIM-Karte ausgestattet werden, die sich bei
einem Unfall automatisch {iber das Mobilfunknetz mit der néchstgelege-
nen Notrufstelle verbindet und dabei alle notwendigen Rettungsdaten
tibermittelt.!* Gehort die Zeit, in der das Auto ein privater Riickzugsort,
ein iiberwachungsfreier Lebensbereich der eigenen Privatsphére war, also
der Vergangenheit an — vorbei die Zeit, in der das Auto der Inbegriff von
Freiheit und Ungebundenheit war?!3

Zur Geburtsstunde des Rechts auf informationelle Selbstbestimmung
(und auch in der Folgezeit der ,,Erfindung® des Rechts auf Gewéhrleistung
der Vertraulichkeit und Integritit informationstechnischer Systeme) be-
herrschte der Staat als Datensammler und Datenverwender das juristische
und gesellschaftliche Denken. Die Verschiebung entsprechend des Or-
well‘schen Entwurfs auf die Ebene privater Akteure verlangt eine neue
Betrachtung der grundrechtlichen Schutzidee — unter besonderer Bertick-
sichtigung der Verflechtungen nationalstaatlicher und européischer
Rechts- und Kompetenzordnungen. Die vorliegende Untersuchung wird
daher der Frage nachgehen, inwiefern dem Staat Schutzpflichten im Mehr-
ebenensystem fiir informationstechnische Systeme, bzw. fiir deren Nutzer,
erwachsen konnen. Dabei kann keine umfassende Losung présentiert, son-

13 Alle neuen Modelle von Pkw und leichten Nutzfahrzeugen miissen bis zum
31. Mirz 2018 mit dem eCall-System ausgestattet sein, vgl. die Pressemitteilung
des Européischen Parlaments vom 28.04.2015, http://www.europarl.europa.ecu/ne
ws/de/press-room/201504241PR45714/ecall-automatisches-notrufsystem-in-allen-
neuen-automodellen-ab-fruhling-2018 (zuletzt abgerufen am 27. November 2017).

14 Vgl. Liidemann/Sengstacken, RDV 2014, 177 (178); innerhalb Deutschlands ergibt
sich die nédchstgelegene Notrufstelle aus §§ 2 a Nr. 2, 3 I NotrufV.

15 Vgl. Liidemann, ZD 2015, 247; Weichert, SVR 2014, 201 (202); Demuth, DRiZ
2015, 158.
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