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Vorwort

Ein Bitcoin-Buch schreiben

Mitte 2011 stolperte ich das erste Mal iiber Bitcoin. Meine erste Reaktion war:
»Pfft! Nerd-Geld!«, und ich ignorierte es fiir weitere sechs Monate, ohne seine
Bedeutung zu erkennen. Diese Reaktion habe ich bei vielen der kliiggsten Men-
schen, die ich kenne, beobachtet, was mich ein bisschen trostet. Als ich in einer
Mailinglistendiskussion das zweite Mal tiber Bitcoin stolperte, entschied ich mich,
das Whitepaper von Satoshi Nakamoto zu lesen, um die maRgebliche Quelle zu
studieren und herauszufinden, worum es denn da eigentlich ging. Ich erinnere
mich immer noch an den Moment, als ich diese neun Seiten gelesen hatte und
begriff, dass Bitcoin nicht einfach eine digitale Wihrung, sondern ein Vertrauens-
netzwerk ist, das die Basis fiir weit mehr als nur Wihrungen sein konnte. Die
Erkenntnis, dass das »kein Geld, sondern ein dezentralisiertes Vertrauensnetz-
werk« ist, schickte mich auf eine viermonatige Reise, in der ich jedes Quintchen an
Informationen iiber Bitcoin, das ich finden konnte, aufsaugte. Es hatte mich
gepackt, und wie besessen verbrachte ich tiglich zwolf Stunden und mehr vor dem
Bildschirm, in denen ich las, schrieb, programmierte und so viel lernte, wie ich
konnte. Nachdem ich aus diesem Zustand wieder erwachte, war ich zehn Kilo-
gramm leichter und hatte mich entschieden, zukiinftig an Bitcoin zu arbeiten.

Zwei Jahre spiter, nachdem ich eine Reihe kleiner Start-ups gegriindet hatte, um ver-
schiedene Bitcoin-bezogene Dienste und Produkte zu erforschen, entschied ich, dass
es an der Zeit wire, mein erstes Buch zu schreiben. Bitcoin hatte mich in einen Krea-
tivititsrausch versetzt und meine Gedanken bestimmt. Das war die aufregendste
Technologie, der ich seit Beginn des Internets begegnet war — Zeit also, meine Leiden-
schaft fiir diese faszinierende Technologie mit einem breiteren Publikum zu teilen.

Leserkreis

Dieses Buch richtet sich hauptsichlich an Entwickler. Wenn Sie eine Programmier-
sprache beherrschen, lehrt Sie dieses Buch, wie kryptografische Wihrungen funk-
tionieren, wie man sie nutzt und wie man Software entwickelt, die mit ihnen




arbeitet. Die ersten Kapitel eignen sich ebenfalls als ausfiihrliche Einfithrung in Bit-
coin fur Nichtprogrammierer, also fur diejenigen, die die innere Funktionsweise
von Bitcoin und Kryptowihrungen verstehen wollen.

Warum sind Ameisen auf dem Cover?

Die Blattschneiderameise ist eine Spezies, die in einem Kolonie-Superorganismus
ein hochkomplexes Verhalten zeigt. Doch jede einzelne Ameise agiert nach einem
Satz einfacher Regeln, die durch soziale Interaktion und das Ausschiitten chemi-
scher Duftstoffe (Pheromone) gesteuert wird. Laut (englischer) Wikipedia bilden
Blattschneiderameisen nach dem Menschen die grof$ten und komplexesten Tierge-
sellschaften. Blattschneiderameisen essen keine Blitter, vielmehr nutzen sie sie, um
einen Pilz anzubauen, der die zentrale Futterquelle der Kolonie bildet. Diese Amei-
sen betreiben also Landwirtschaft!

Zwar bilden Ameisen eine kastenbasierte Gesellschaft und haben eine Konigin, die
fiir den Nachwuchs sorgt, doch es gibt weder eine zentrale Autoritit noch einen
Anfiihrer. Das hochgradig intelligente und komplexe Verhalten, das eine aus meh-
reren Millionen Ameisen bestehende Kolonie zeigt, ist eine emergente Eigenschaft
der Interaktion von Individuen in einem sozialen Netzwerk.

Die Natur demonstriert, dass ein dezentralisiertes System robust, komplex und
unglaublich ausgereift sein kann, ohne eine zentrale Autoritit, eine Hierarchie oder
komplexe Teile zu benotigen.

Bitcoin ist ein kunstvolles dezentralisiertes Vertrauensnetzwerk, das eine Vielzahl
finanzieller Prozesse unterstiitzen kann. Dennoch folgt jeder Knoten im Bitcoin-
Netzwerk nur einigen wenigen einfachen mathematischen Regeln. Die Interaktion
zwischen vielen Knoten fithrt zu diesem ausgekliigelten Verhalten, nicht die Kom-
plexitit eines einzelnen Knotens oder das in ihn gesetzte Vertrauen. Wie eine
Ameisenkolonie ist das Bitcoin-Netzwerk ein robustes Netzwerk einfacher Knoten,
die einfachen Regeln folgen, um erstaunliche Dinge ohne zentrale Koordinierung
zu erreichen.

Verwendete Konventionen

Im Buch folgen wir diesen typografischen Konventionen:

Kursivschrift
Wird fiir neue Begriffe, URLs, E-Mail-Adressen, Dateinamen und Dateierwei-
terungen verwendet.

Nichtproportionalschrift
Wird fiir Programmlistings verwendet. Im normalen FlieRtext werden damit
Programmelemente wie Variablen- oder Funktionsnamen, Datenbanken, Da-
tentypen, Umgebungsvariablen, Anweisungen und Schliisselworter hervorge-
hoben.
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Nichtproportionalschrift fett
Wird fur Befehle oder andere Eingaben verwendet, die Sie wortwortlich einge-
ben miissen.

Nichtproportionalschrift kursiv
Wird fiir Text verwendet, der durch benutzereigene oder durch den Kontext
bestimmte Werte ersetzt wird, und fiir die Kommentare in Listings, um eine
bessere Lesbarkeit zu gewihrleisten..

Mit diesem Symbol wird ein Tipp oder ein Vorschlag angezeigt.

Mit diesem Symbol wird ein allgemeiner Hinweis angezeigt.

Hiermit wird eine Warnung angezeigt.

\

Codebeispiele

Die Beispiele sind in Python bzw. C++ geschrieben und verwenden die Kom-
mandozeile Unix-artiger Betriebssysteme wie Linux oder macOS. Alle Code-Snip-
pets finden Sie im Github-Repository (https:/github.com/bitcoinbook/bitcoinbook) im
code-Unterverzeichnis des Main-Repository. Laden Sie sich den Buchcode herun-
ter, probieren Sie die Codebeispiele aus oder senden Sie Korrekturen tiber GitHub.

Alle Code-Snippets konnen fiir die meisten Betriebssysteme mit einer minimalen
Installation der Compiler und Interpreter fiir die entsprechenden Sprachen repli-
ziert werden. Wenn notig, stellen wir grundlegende Installationsanweisungen und
schrittweise Beispiele der Ausgaben bereit.

Einige der Code-Snippets wurden fiir den Druck aufbereitet. In diesen Fillen wur-
den die Zeilen mit einem Backslash-Zeichen (\) gefolgt von einem Newline-Zei-
chen getrennt. Wenn Sie mit den Beispielen arbeiten, sollten Sie diese beiden
Zeichen entfernen und die Zeilen wieder zusammenfassen. Die Ergebnisse sollten
dann denen der Beispiele entsprechen.

Alle Code-Snippets verwenden wann immer moglich reale Werte und Berechnun-
gen. Sie konnen sich also von Beispiel zu Beispiel vorarbeiten und kommen immer
zu den gleichen Ergebnissen wie das Buch. Die privaten Schliissel und die zugeho-
rigen offentlichen Schliissel etwa sind alle echt. Simtliche Beispieltransaktionen,
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Blocke und Blockchain-Referenzen wurden in die Blockchain eingetragen und sind
Teil des offentlichen »Kassenbuchs«, d.h., man kann sie sich auf jedem Bitcoin-
System ansehen.

Verwendung der Codebeispiele

Dieses Buch ist dazu gedacht, Thnen bei der Erledigung Threr Arbeit zu helfen. Im
Allgemeinen diirfen Sie den Code in diesem Buch in Thren eigenen Programmen
oder Dokumentationen verwenden. Solange Sie den Code nicht in groffem Umfang
reproduzieren, brauchen Sie uns nicht um Erlaubnis zu bitten. Zum Beispiel bené-
tigen Sie nicht unsere Erlaubnis, wenn Sie ein Programm unter Zuhilfenahme meh-
rerer Codestiicke aus diesem Buch schreiben. Eine Frage mit einem Zitat oder
einem Codebeispiel aus dem Buch zu beantworten, erfordert ebenfalls keine
Genehmigung. Signifikante Teile von Beispielcode aus dem Buch fiir die eigene
Produktdokumentation zu verwerten, ist dagegen genehmigungspflichtig.

Wir freuen uns iiber eine Quellenangabe, verlangen sie aber nicht unbedingt. Zu
einer Quellenangabe gehoren normalerweise Autor, Titel, Verlagsangabe, Verof-
fentlichungsjahr und ISBN, hier also: »Andreas M. Antonopoulos, Mastering Bit-
coin, O’Reilly Media, Inc. 2017, ISBN 978-1-491-95438-6«.

Einige Auflagen dieses Buchs werden unter einer Open-Source-Lizenz wie CC-BY-
NC (https://creativecommons.org/licenses/by-nc/4.0/) angeboten. In diesem Fall gel-
ten die Bedingungen dieser Lizenz.

Sollten Sie befiirchten, dass Thre Verwendung der Codebeispiele gegen das Fairness-
prinzip oder die Genehmigungspflicht verstoRen konnte, nehmen Sie bitte unter
permissions@oreilly.com Kontakt mit uns auf.

Bitcoin-Adressen und -Transaktionen in diesem Buch

Die Bitcoin-Adressen, Transaktionen, Schliissel, QR-Codes und Blockchain-Daten
in diesem Buch sind grofitenteils real. Das bedeutet, dass Sie die Blockchain durch-
gehen und den groften Teil real nachverfolgen konnen. Sie kénnen also die Block-
chain durchsuchen, sich die in den Beispielen enthaltenen Transaktionen genau
ansehen und sie mit Thren eigenen Skripten/Programmen abrufen.

Beachten Sie aber, dass die in diesem Buch zur Generierung von Adressen verwen-
deten privaten Schliissel entweder in diesem Buch abgedruckt oder »verbrannt«
wurden. Wenn Sie also Geld an diese Adressen senden, ist es fiir immer verloren,
oder es kann von jedem abgeschopft werden, der die hier abgedruckten privaten
Schliissel kennt.

Bitte senden Sie keinesfalls Geld an irgendeine der in diesem Buch
verwendeten Adressen! Thr Geld landet bei einem anderen Leser
= oder ist fiir immer verloren.
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Den Autor kontaktieren

Sie erreichen mich, Andreas M. Antonopoulos, iber meine personliche Website:
https://antonopoulos.com/

Informationen zu Mastering Bitcoin, zur Open Edition und zu Ubersetzungen fin-
den Sie hier: https://bitcoinbook.info/

Folgen Sie mir auf Facebook: https://facebook.com/AndreasMAntonopoulos
Folgen Sie mir auf Twitter: https://twitter.com/aantonop
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Glossar

Dieses Glossar umfasst viele der im Zusammenhang mit Bitcoin und Blockchain
verwendeten Begriffe. Die Begriffe kommen im gesamten Buch stindig vor.

Adresse
Eine Bitcoin-Adresse ist ein aus Buchstaben und Ziffern bestehender String
wie beispielsweise 1DSrfJdB2AnWaFNgSbv3MZC2m74996]afV. Eigentlich
handelt es sich um die base58check-codierte Version eines 160-Bit-Public-
Key-Hash. Genau wie Sie jemanden bitten, Thnen eine E-Mail an Thre E-Mail-
Adresse zu schicken, senden Thnen andere Bitcoins an Thre Bitcoin-Adressen.

Belohnung (Reward)
In jedem neuen Block enthaltene Menge an Bitcoin, die der Miner erhilt, der
die Losung fiir den Proof-of-Work gefunden hat, momentan (Mirz 2018) 12,5
BTC pro Block.

Bestdtigungen
Ist eine Transaktion in einen Block aufgenommen worden, hat sie ihre erste
Bestitigung erhalten. Sobald ein weiterer Block geschiirft wird, hat die Trans-
aktion zwei Bestitigungen und so weiter. Bei sechs oder mehr Bestitigungen
gilt eine Transaktion als unumkehrbar.

BIP
Bitcoin Improvement Proposals. Eine Reihe von Vorschligen/Antrigen, die
die Mitglieder der Bitcoin-Community eingereicht haben, um den Bitcoin zu
verbessern. Zum Beispiel ist BIP-21 ein Vorschlag zur Verbesserung des Bit-
coin-URI-Schemas (Uniform Resource Identifier).

Bitcoin
Der Name einer Wihrungseinheit (des Coins), des Netzwerks und der Soft-
ware.

Block
Eine Gruppierung von Transaktionen, die mit einem Zeitstempel und einem
Fingerprint des vorherigen Blocks markiert sind. Der Block-Header wird
gehasht, um den Proof-of-Work zu erzeugen und damit die Transaktionen zu
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validieren. Giiltige Blocke werden der Haupt-Blockchain durch Netzwerkkon-
sens hinzugefiigt.

Block, veralteter (stale)
Erfolgreich geschiirfter Block, der nicht in die momentan beste Blockchain
aufgenommen wurde, weil ein anderer Block der gleichen Hohe die Chain als
Erster erweitert hat.

Blockchain
Eine Liste validierter Blocke. Jeder Block ist (bis zuriick zum Genesis-Block)
mit seinem Vorganger verlinkt.

byzantinischen Generdle, Problem der
Ein zuverlissiges Computersystem muss mit Fehlern einer oder mehrerer sei-
ner Komponenten umgehen konnen. Eine fehlerhafte Komponente kann ein
hiufig tibersehenes Verhalten zeigen, niamlich das Senden widerspriichlicher
Informationen an unterschiedliche Teile des Systems. Das Problem des Um-
gangs mit dieser Art Fehler wird abstrakt oft als das Problem der byzantini-
schen Generile beschrieben.

Coinbase
Ein spezielles Feld, das als Input fiir Coinbase-Transaktionen verwendet wird.
Mit der Coinbase kann man seinen Anspruch auf die Blockbelohnung geltend
machen und bis zu 100 Byte beliebige Daten eintragen. Nicht zu verwechseln
mit der Coinbase-Transaktion.

Coinbase-Transaktion
Die erste Transaktion eines Blocks. Sie wird immer von einem Miner erzeugt
und enthilt eine einzelne Coinbase. Nicht zu verwechseln mit Coinbase.

Cold Storage
Das Offlinespeichern von Bitcoins (oder zumindest eines Teils davon). Cold
Storage erreicht man durch die Erzeugung privater Schliissel und deren Off-
linespeicherung in einer sicheren Umgebung. Cold Storage ist fuir jeden wich-
tig, der Bitcoins hilt. Ist Thr Computer online, ist er fiir Hackerangriffe anfillig.
Er sollte deshalb nicht zur Speicherung signifikanter Bitcoin-Mengen genutzt
werden.

Colored Coins
Ein Open-Source-Bitcoin-2.0-Protokoll, das es Entwicklern erlaubt, digitale
Vermogenswerte (Assets) auf der Bitcoin-Blockchain aufzusetzen und so die
Funktionalitit des Bitcoins iiber eine Wihrung hinaus zu erweitern.

Difficulty
Eine netzwerkweit giiltige Einstellung, die festlegt, wie viel Rechenleistung
notig ist, um den Proof-of-Work zu berechnen.

Difficulty Retargeting
Eine netzwerkweite Neuberechnung der Difficulty. Erfolgt einmal alle 2.016
Blocke und beriicksichtigt die Hashing-Leistung der vorangegangenen 2.016
Blocke.
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Difficulty Target
Eine Difficulty, bei der alle Berechnungen im Netzwerk im Schnitt alle zehn
Minuten einen Block finden.

Double-Spending
Double-Spending bedeutet, Geld erfolgreich zweimal ausgeben zu kénnen.
Bitcoin schiitzt sich vor Double-Spending, indem es jede Transaktion verifi-
ziert, die in die Blockchain aufgenommen wird. Dabei wird sichergestellt, dass
die Inputs der Transaktion nicht bereits eingeldst wurden.

ECDSA
Elliptic Curve Digital Signature Algorithm, kurz ECDSA, ist ein kryptografi-
scher Algorithmus, tiber den Bitcoin sicherstellt, dass die Mittel nur von ihren
rechtmiRigen Besitzern ausgegeben werden konnen.

Extra Nonce
Als die Difficulty anstieg, sind Miner hiufig alle 4 Milliarden moglichen
Werte fiir die Nonce durchgegangen, ohne einen Block gefunden zu haben.
Weil das Coinbase-Skript zwischen 2 und 100 Bytes Daten speichern kann,
begannen die Miner damit, diesen Platz fiir eine zusitzliche Nonce zu nutzen
und so einen wesentlich groferen Bereich von Block-Header-Werten nach
einem giiltigen Block abzusuchen.

Fork
Ein Fork tritt ein, wenn zwei oder mehr Blocke die gleiche Blockhshe aufwei-
sen, sodass sich die Blockchain »teilt« (engl. Fork). Das passiert iiblicher-
weise, wenn zwei oder mehr Miner nahezu gleichzeitig einen Block finden.
Kann auch als Teil eines Angriffs vorkommen.

Gebiihren
Der Sender einer Transaktion fiigt eine Gebiihr fir die Verarbeitung seiner
Transaktion hinzu.

Geheimer Schliissel (Secret Key oder auch Private Key)
Die geheime Zahl, die die Bitcoins freigibt, die an die dazugehorige Adresse
gesendet wurden. Ein solcher geheimer Schliissel ist z.B.:
5]76sF8L5jTtzE961r66Sf8cka9y44wdp]iMwCxR3tzLh3ibVPxh.

Genesis-Block
Der erste Block in der Blockchain, der zur Initialisierung der Kryptowihrung
verwendet wurde.

Hard Fork
Ein Hard Fork ist eine permanente Teilung der Blockchain. Tritt hiufig ein,

wenn veraltete Nodes ithre UTXO-Datenbank nicht mehr aktualisieren kon-
nen.

Hardware-Wallet
Eine Hardware-Wallet ist eine spezielle Bitcoin-Wallet, die die privaten
Schliissel des Nutzers auf einer sicheren Hardware speichert.
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Hash
Der digitale Fingerabdruck einer binidren Eingabe.

Hashlock
Ein Hashlock ist eine Art Schuld, die das Einlosen eines Outputs erst erlaubt,
wenn bestimmte Daten offentlich werden. Hashlocks haben die niitzliche
Eigenschaft, dass alle anderen Hashlocks, die tiber den gleichen Schliissel gesi-
chert sind, ebenfalls gedffnet werden konnen, sobald dieser Hashlock bekannt
ist. Auf diese Weise lassen sich mehrere Outputs erzeugen, die durch den glei-
chen Hashlock geschiitzt sind und zur gleichen Zeit eingelost werden konnen.

HD-Protokoll
Das Hierarchical Deterministic (HD) Key Creation and Transfer Protocol
(BIP-32). Erlaubt die hierarchische Erzeugung von Child-Schliisseln aus einem
einzigen Parent-Schliissel.

HD-Wallet
Wallets, die das HD-Protokoll (BIP-32) verwenden.

HD-Wallet-Seed
HD-Wallet-Seed oder Root-Seed ist ein (potenziell kurzer) Wert, der als Seed-
Wert zur Generierung des privaten Master-Keys und Master-Chain-Codes
verwendet wird.

HTLC
Ein Hashed Time Lock Contract, kurz HTLC, ist eine Klasse von Hashlocks
und Timelocks nutzenden Zahlungen, bei der der Empfinger einer Zahlung
diese vor einer festgelegten Frist durch eine kryptografische Zahlungsbestiti-
gung bescheinigt. Anderenfalls kann die Zahlung nicht mehr an ihn tiberwie-
sen werden, und der Betrag geht an den Zahlungspflichtigen zuriick.

Konsens
Konsens besteht, wenn mehrere Nodes (iiblicherweise ein Grofiteil der Nodes
im Netzwerk) die gleichen Blocke in der lokal validierten »besten« Blockchain
haben. Nicht zu verwechseln mit den Konsensregeln.

Konsensregeln
Die Regeln fiir die Blockvalidierung, denen alle Full Nodes folgen, um den
Konsens mit anderen Nodes zu erhalten. Nicht zu verwechseln mit Konsens.

KYC
Know Your Customer (KYC), zu Deutsch etwa »kenne deinen Kundenc, ist
der Prozess, mit dem ein Unternehmen die Identitit seiner Kunden verifiziert.
Der Begriff beschreibt auch die gesetzlichen Vorgaben, die diesen Prozess
regeln.

LevelDB
LevelDB ist ein als Bibliothek ausgelegter festplattenorientierter Schliissel/
Wert-Speicher. Die Bibliothek ist Open Source und fiir viele Plattformen ver-
fiigbar.
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Lightning Network
Lightning Network ist eine vorgeschlagene Implementierung von HTLCs
(Hashed Time Lock Contracts) mit bidirektionalen Zahlungskanilen, bei
denen Zahlungen tiber mehrere Peer-to-Peer-Zahlungskanile sicher geroutet
werden konnen. Das erlaubt den Aufbau eines Netzwerks, bei dem jeder Peer
im Netzwerk jeden anderen Peer bezahlen kann, selbst wenn es keinen direk-
ten Kanal zwischen den beiden gibt.

Locktime
Locktime, oder etwas technischer nLockTime, ist der Teil einer Transaktion,
der festlegt, zu welcher Zeit oder zu welchem Block eine Transaktion friihes-
tens in die Blockchain eingefiigt werden kann.

Mempool
Der Bitcoin-Mempool ist die Sammlung aller Transaktionsdaten eines Blocks,
die von den Bitcoin-Nodes verifiziert, aber noch nicht bestitigt wurden.

Merkle Root
Die »Wurzel« eines Merkle Tree, d. h. der Stamm aller gehashten Paare in
einem Baum. Block-Header miissen eine giiltige Merkle Root fiir alle Transak-
tionen in einem Block enthalten.

Merkle Tree
Ein Baum, der durch das Hashing gepaarter Daten (der »Blitter«) erzeugt
wird. Diese Paare werden dann immer weiter gehasht, bis nur noch ein einzi-
ger Hash ibrig bleibt: die Merkle Root. Beim Bitcoin sind die Blitter fast
immer Transaktionen eines einzelnen Blocks.

Miner
Eine Netzwerk-Node, die durch wiederholtes Hashing einen giiltigen Proof-
of-Work fiir neue Blocke findet.

Multisignatur
Die Multisignatur (Multisig) verlangt mehr als einen Schliissel fiir die Autori-
sierung einer Bitcoin-Transaktion.

Netzwerk
Ein Peer-to-Peer-Netzwerk, das Transaktionen und Blocke an jede Bitcoin-
Node im Netzwerk propagiert.

Nonce
Die Nonce in einem Bitcoin-Block ist ein 32-Bit-Feld (4 Byte) und wird so
gesetzt, dass der Hash des Blocks eine bestimmte Anzahl fithrender Nullen
enthilt. Die restlichen Felder diirfen nicht verindert werden, da sie eine defi-
nierte Bedeutung haben.

Off-Chain-Transaktionen
Eine Off-Chain-Transaktion bewegt Werte aufRerhalb der Blockchain. Wih-
rend eine On-Chain-Transaktion — die {iblicherweise einfach als »Transak-
tion« bezeichnet wird — die Blockchain modifiziert und darauf angewiesen ist,
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dass die Blockchain deren Giiltigkeit validiert, verwendet eine Off-Chain-
Transaktion andere Methoden, um eine Transaktion festzuhalten und zu vali-
dieren.

Opcode
Operationscodes (kurz Opcodes) der Bitcoin-eigenen Skriptsprache (Script),
die in Pubkey- oder Signaturskripten Daten ablegen oder bestimmte Funktio-
nen durchfiihren.

Open-Assets-Protokoll
Das Open-Assets-Protokoll ist ein einfaches, aber leistungsfahiges Protokoll,
das auf der Bitcoin-Blockchain aufsetzt. Es erlaubt die Emission und den
Transfer selbst definierter »Assets« (Vermégenswerte). Das Open-Assets-Pro-
tokoll ist eine Weiterentwicklung des Colored-Coins-Konzepts.

OP_RETURN
Ein Opcode, der in einem der Outputs einer OP_RETURN-Transaktion ver-
wendet wird. Nicht zu verwechseln mit einer OP_RETURN-Transaktion.

OP_RETURN-Transaktion
Ein Transaktionstyp, der standardmifig seit Bitcoin Core 0.9.0 (und hoher)
weitergeleitet und geschiirft wird. Fugt beliebige Daten zu einem nachweislich
nicht einlosbaren Pubkey-Skript hinzu, das von Full Nodes nicht in deren

UTXO-Datenbank gespeichert werden muss. Nicht zu verwechseln mit dem
OP_RETURN-Opcode.

Output
Output, Transaktions-Output oder TxOut ist das Ergebnis einer Transaktion
und besteht aus zwei Feldern: einem Wertfeld zur Ubertragung von null oder
mehr Satoshis und einem Pubkey-Skript, das die Bedingungen festlegt, zu
denen diese Satoshis eingeldst werden kénnen.

P2PKH
Transaktionen an eine Bitcoin-Adresse enthalten ein P2PKH- oder Pay-to-
Public-Key-Hash-Skript. Ein Output, der an ein P2PKH-Skript gekoppelt ist,
kann freigegeben (eingelést) werden, indem man einen Public Key und eine
mit dem dazugehorigen privaten Schliissel erzeugte digitale Signatur vorlegt.

P2SH
P2SH, oder Pay To Script Hash, ist eine michtige neue Art von Transaktion,
die den Einsatz komplexer Transaktionsskripte stark vereinfacht. Bei P2SH ist
das komplexe Skript, das die Bedingungen fiir die Freigabe des Outputs
(Redeem-Skript) festlegt, nicht im Locking-Skript enthalten. Stattdessen ent-
hilt das Locking-Skript nur einen Hash auf das Redeem-Skript.

P2SH-Adresse
P2SH-Adressen sind Base58Check-codierte 20-Byte-Hashes eines Skripts.
P2SH-Adressen verwenden das Versionsprifix 5, was Base58Check-codierte
Adressen ergibt, die mit einer 3 beginnen. P2SH-Adressen verstecken die
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gesamte Komplexitit, d. h., die eine Zahlung vornehmende Person bekommt
das Skript nicht zu sehen.

P2WPKH
Die Signatur eines P2WPKH (Pay to Witness Public Key Hash) enthilt die
gleichen Informationen wie ein P2PKH, steht aber im Witness- und nicht im
scriptSig-Feld. Der scriptPubKey wird ebenfalls modifiziert.

P2WSH
Der Unterschied zwischen P2SH und P2WSH (Pay to Witness Script Hash)
besteht darin, dass der kryptografische Beweis aus dem scriptSig- in das Wit-
ness-Feld verschoben wird. Der scriptPubKey wird ebenfalls modifiziert.

Paper-Wallet
Im engeren Sinne ist eine Paper-Wallet ein Dokument, das alle Daten enthilt,
die notwendig sind, um eine beliebige Anzahl privater Bitcoin-Schliissel zu
erzeugen. Fiir die meisten Menschen ist sie eine Moglichkeit, Bitcoins (samt
Paper Keys und Freigabecodes) offline in einem physischen Dokument zu
speichern.

Pool-Mining
Beim Pool-Mining tragen mehrere Clients zur Generierung eines neuen Blocks
bei und teilen sich die Erlgse entsprechend der beigetragenen Leistung.

Proof-of-Stake
Proof-of-Stake (PoS) ist eine Methode, nach der das Blockchain-Netzwerk
einer Kryptowihrung versucht, einen netzwerkweiten Konsens zu erzielen.
Beim Proof-of-Stake miissen die Nutzer den Besitz einer bestimmten Menge
der Wihrung (ihren »Anteil«, engl. Stake) nachweisen.

Proof-of-Work
Ein Stiick Daten, dessen Auffinden einen betrichtlichen rechnerischen Auf-
wand verlangt. Beim Bitcoin miissen Miner eine numerische Lésung fir den
SHA256-Algorithmus finden, die eine netzwerkweite Zielvorgabe, das soge-
nannte Difficulty Target, erfiillt.

RIPEMD-160
RIPEMD-160 ist eine kryptografische 160-Bit-Hashfunktion. RIPEMD-160 ist
eine erweiterte Version von RIPEMD mit einem Hashergebnis von 160 Bit.
Man erwartet, dass sie fiir die nichsten zehn Jahre (oder mehr) sicher ist.

Satoshi Nakamoto
Satoshi Nakamoto ist der Name, der von jener Person (oder den Personen)
verwendet wurde, die den Bitcoin entworfen und die urspriingliche Referen-
zimplementierung entwickelt hat. Als Teil der Implementierung hat er auch
die erste Blockchain-Datenbank entwickelt, wobei er als Erster das Double-
Spending-Problem fiir Digitalwihrungen geldst hat. Seine wahre Identitit ist
bis heute nicht bekannt.
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Script
Bitcoin verwendet ein Skripting-System fiir Transaktionen. Script orientiert
sich an Forth und ist eine einfache, stackbasierte Sprache, die von links nach
rechts verarbeitet wird. Sie verzichtet bewusst auf Schleifen und ist daher
nicht Touring-vollstindig.

ScriptPubKey (alias Pubkey Script)
ScriptPubKey, oder Pubkey Script, ist ein in Outputs enthaltenes Skript, das
die Bedingungen festlegt, die erfiillt werden miissen, um die Satoshis einlosen
zu konnen. Die Daten, die zur Erfiillung dieser Bedingungen benotigt werden,
konnen in einem Signaturskript bereitgestellt werden.

ScriptSig (aka Signaturskript)
ScriptSig, oder Signaturskript, steht fiir die Daten, die der Einlosende gene-
riert. Diese Daten werden fast immer als Variablen verwendet, um die Bedin-
gungen eines Pubkey-Skripts zu erfiillen.

Segregated Witness
Segregated Witness ist eine Erweiterung des Bitcoin-Protokolls. Sie trennt die
Signaturdaten von den Bitcoin-Transaktionen ab. Segregated Witness ist ein
Soft Fork, der die Regeln des Bitcoin-Protokolls technisch restriktiver hand-
habt.

SHA
Der Secure-Hash-Algorithmus, kurz SHA, ist eine Familie kryptografischer
Hashfunktionen, die vom National Institute of Standards and Technology
(NIST) veroffentlicht wurde.

Soft Fork
Ein Soft Fork ist eine temporire Teilung der Blockchain. Tritt auf, wenn
Miner nicht aktualisierte Nodes nutzen, die einer neuen Konsensregel nicht
folgen. Nicht zu verwechseln mit Fork, Hard Fork, Software Fork oder Git
Fork.

SPV (Simplified Payment Verification)
SPV, oder Simplified Payment Verification, ist eine Methode, um zu verifizie-
ren, ob bestimmte Transaktionen in einem Block enthalten sind, ohne den
gesamten Block herunterladen zu miissen. Diese Methode wird von einigen
leichtgewichtigen Bitcoin-Clients genutzt.

Timelocks
Ein Timelock verhindert, dass Bitcoins vor einem bestimmten Zeitpunkt (oder
einer bestimmten Blockhohe) eingeldst werden kénnen. Timelocks spielen bei
vielen Bitcoin-Vertrigen eine wichtige Rolle, einschlieflich Zahlungskanilen
und gehashten Timelock-Vertrigen.

Transaktion
Einfach ausgedriickt die Ubertragung von Bitcoin von einer Adresse an eine
andere. Genauer formuliert, ist eine Transaktion eine signierte Datenstruktur,
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