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Einleitung

Barbara Kolany-Raiser, Reinhard Heil, Carsten Orwat und Thomas Hoeren

»Big Data is like teenage sex: everyone talks about it, no-
body really knows how to do it, everyone thinks everyone
else is doing it, so everyone claims they are doing it.“

Dan Ariely

Big Data ist kein genau definiertes Konzept; es lisst sich keine Bestimmung auf-
weisen, die von allen Akteurinnen und Akteuren geteilt wird. Ebenso wenig gibt
es allgemeingiiltige Abgrenzungskriterien. Aus einem technischen Blickwinkel
koénnte man sich dem Begriff anhand der Drei-V-Definition anndhern, wonach
»Volume®, ,Variety” und ,,Velocity” firr die Begriffsbestimmung entscheidend
sind. Man kénnte Big Data auch als Marketingkonzept verstehen, gerade in einer
Zeit, in der aufgrund der Vielzahl an Informationen und Eindriicken, die auf den
Einzelnen wirken, Schlagworter mitunter wichtiger sind als die dahinter stecken-
den Inhalte. Teilweise wird der Begriff auch als eine schlichte Neubenennung von
Altbekanntem abgetan oder aber auch als Bezeichnung fiir eine utopische oder
dystopische Zukunft. Jeder dieser Ansitze hat etwas fiir und etwas gegen sich;
die Gemeinsamkeit liegt darin, dass keiner tauglich ist, das Phanomen Big Data
erschopfend zu bestimmen. Was unter den Begriff Big Data zu fassen ist und was
nicht, hangt stets von der Position der oder des Betrachtenden ab.

Ein wesentlicher Faktor fiir das rasante Wachstum von Datenmengen ist die
fortschreitende Digitalisierung und Vernetzung, die mit der Jahrtausendwende in
vielen Industrie- und Schwellenldndern an Geschwindigkeit gewonnen hat. Es gibt
heute kaum einen Lebensbereich, in dem die Digitalisierung und die Vernetzung
- auf direkte oder indirekte Art und Weise — noch nicht Einzug gehalten haben.
Deutlich wird dies bei einem Blick auf die Zahl der Internetnutzerinnen und -nutzer
und auf das damit einhergehende gesteigerte Datenaufkommen. Betrug der Anteil
der Internetnutzerinnen und -nutzer an der Weltbevélkerung im Jahr 1995 noch
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0,8 %, so wurde im Jahr 2002 die 10 %-Marke iiberschritten. Im Jahr 2015 lag der
Wert bei 43,4 %; Tendenz: weiter steigend.!

Bei den erfassten Daten handelt es sich zum einen um solche, die wissentlich von
den Nutzerinnen und Nutzern zur Verfiigung gestellt werden (Webseiteninhalte,
Postings in sozialen Netzwerken, usw.) und zum anderen um Metadaten (beispiels-
weise Ortsdaten, IP-Adressen, Betriebssystem und Browsertyp, besuchte Webseiten
und Klickverhalten). Des Weiteren wird das Internet of Things, welches die Ver-
netzung von Haushalts- und Freizeitgeriten, Immobilien, Fahrzeugen oder auch
Kleidungsstiicken umfasst, immer starker genutzt, wodurch die Zahl an vernetzten
Geriten steigt und mit ihr ebenso das generelle Datenautkommen. Die Schnittstelle
zwischen vernetzten Gerdten und dem Internet ist haufig das Smartphone. Einer
Bitkom-Umfrage? aus dem Jahr 2016 zufolge besitzen mittlerweile etwa 78 % aller
Bundesbiirger im Alter von 14 oder mehr Jahren ein Smartphone. Hiufig sammeln
diese Gerite eine grofle Menge an personenbezogenen oder personenbeziehbaren
Daten und leiten sie an unterschiedliche Unternehmen zur Auswertung weiter,
ohne dass es von den Nutzerinnen und Nutzern bemerkt wird. Neben den bereits
genannten Metadaten konnen im Rahmen der Nutzung all dieser digitalen Geréte
detaillierte Bewegungsdaten und oftmals auch Koérper- bzw. Gesundheitsdaten
erfasst werden. Dieser Blick auf den Status quo zeigt, dass mittlerweile stindig im
alltdglichen Leben Daten produziert, erfasst, gespeichert, verarbeitet und weiter-
geleitet werden. Diese Prozesse erfolgen dabei zumeist im Hintergrund, ohne dass
den Betroffenen die Moglichkeit zur Wahrnehmung offensteht.

In den Debatten iiber die Auswirkungen neuer Technologien lassen sich zwei
Hauptargumentationslinien unterscheiden. Kritische Stimmen argumentieren
hiufig, dass mit dem Einsatz neuer Techniken vollig neue gesellschaftliche Her-
ausforderungen verbunden seien. Fiir einen verantwortungsvollen Einsatz miissten
somit zunichst die gesellschaftspolitischen Chancen und Risiken untersucht werden,
bevor die Technik unter Beriicksichtigung der Erkenntnisse eingesetzt werden darf.
Dagegen wird angefiihrt, dass es sich zwar — den technischen Aspekt betreffend
- um eine disruptive Innovation handele. Dies sei jedoch, im zeitgeschichtlichen
Kontext gesehen, lediglich eine Fortschreibung einer schon lange bestehenden
Entwicklung, mit der die Gesellschaft bisher gut zurechtgekommen sei.

1  Internet Live Stats. (n.d.). Anteil der Internetnutzer an der Weltbevélkerung in den
Jahren 1993 bis 2015 sowie eine Prognose fiir 2016. In Statista — Das Statistik-Portal.
Zugriff am 21. Juni 2017, von https://de.statista.com/statistik/daten/studie/172508/
umfrage/internetnutzung-weltweit-zeitreihe/.

2 https://www.bitkom.org/Presse/Presseinformation/Mobile-Steuerungszentrale-fuer-
das-Internet-of-Things.html
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Es stimmt zwar, dass Big Data einerseits nur eine Fortsetzung der Entwicklungen
bei Konzepten und Methoden der automatisierten Datenverarbeitung ist; anderer-
seits stellen die nun zur Verfiigung stehenden umfassenden Moglichkeiten, sehr
grofle Datenmengen aus unterschiedlichsten Lebens- und Anwendungsbereichen
zusammenzufithren und automatisiert auszuwerten, nicht nur eine quantitative
Verdnderung dar, sondern erreichen auch qualitativ eine neue Ebene. Hiermit
verbunden ist eine Vielzahl an moglichen Einsatzbereichen. Es ist moglich, neue
Erkenntnis- und Auswertungsmethoden zu schaffen, wovon gerade die Wissenschaft,
der Medizinbereich sowie das produzierende Gewerbe profitieren wiirden. Dem
Einzelnen konnten durch Big-Data-Anwendungen dergestalt Vorteile entstehen,
dass neue Produkte oder Dienstleistungen angeboten werden. Daneben konnte
es zu erheblichen Kosteneinsparungen kommen, an denen woméglich auch die
Verbraucherinnen und Verbraucher partizipieren wiirden. Bei all dem Streben
nach Innovation sollte jedoch der Staat, das Unternehmen sowie jede und jeder
Einzelne, bei dem Einsatz von Big-Data-Anwendungen die Vor- und Nachteile
gegeneinander abwégen. Dies gilt mit Blick darauf, dass durch die Abgabe von
Daten zwar nicht unmittelbar eine Zahlung in Geld geleistet wird, es jedoch mit-
telbar zu 6konomischen Nachteilen fiir den Nutzer kommen kann. Daneben sind
gerade im Zusammenhang mit personenbezogenen Daten stets die Grundrechte
der Betroffenen zu beriicksichtigen, explizit das Grundrecht auf informationelle
Selbstbestimmung aus Art. 2 Abs. 1 GG i. V.m. Art. 1 Abs. 1 GG. Beispielsweise
kann man angesichts der rasant anwachsenden Mengen personenbeziehbarer
Daten und den nun zur Verfiigung stehenden Konzepten und Methoden, diese zu
umfassenden, detaillierten und stindig weiter entwickelten Personenprofilen zu
verarbeiten, festhalten, dass wir uns auf dem Weg zum ,,digitalen Double“ befin-
den, das seinen ersten Atemzug bereits lange vor der Geburt des Originals machte
und noch lange nach dessen Tod weiteratmet. Haufig heifst es in diesem Kontext,
dass es derart exakte Personenprofile ermoglichen, die Menschen differenziert zu
betrachten und jeder und jedem Einzelnen angemessen zu begegnen. Dazu gehoren
nicht nur angepasste und individualisierte Werbeanzeigen, sondern auch persona-
lisierte politische Ansprachen, journalistische Informationen, Preise im Handel,
Versicherungstarife, Kreditentscheidungen, Entlohnungen oder Behandlungen im
Arbeitswesen und Ausbildungssystem.

Bislang noch unklar ist, wie die durch Big-Data-Anwendungen geschaffenen
Vorteile zwischen Anbietern bzw. datenverarbeitenden Stellen einerseits und
Betroffenen bzw. Datensubjekten andererseits aufgeteilt werden. Bislang gestalten
sich die Ablaufe fiir die Betroffenen oftmals intransparent, was wohl eher auf
eine systematische Schieflage in diesen gesellschaftlichen Aufteilungsprozessen
hindeutet. Zudem besteht das innovationsimmanente Risiko, dass heute noch
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unklar ist, welche Schliisse in Zukunft aus gesammelten Daten gezogen werden
konnen; dies gilt auch fiir heute noch scheinbar ,harmlose® Daten wie solchen, die
bei der Nutzung von vernetzten Geriten entstehen. Die schon 1983 beim Volks-
zéhlungsurteil zur informationellen Selbstbestimmung getroffene Feststellung,
dass es kein ,,belangloses“ Datum mehr gibt (BVerfGE 65, 1 [45]), kann heute nur
unterstrichen werden. Das Grundrecht auf informationelle Selbstbestimmung,
welches besagt, dass jede und jeder grundsitzlich selbst tiber die Preisgabe und
Verwendung ihrer oder seiner personlichen Daten bestimmen kann, wird durch
die sich abzeichnenden, tatsichlichen Big-Data-Praktiken gefdhrdet (z. B. Weichert
2013; Rofinagel et al. 2016: 21f.).

Technik ist, wie Kranzberg es formulierte, weder gut noch bése noch neutral
(vgl. Kranzberg 1986). Technische Entwicklung oder technischer Fortschritt erfolgt
immer eingebunden in ein gesellschaftliches Umfeld. Akteure mit unterschied-
lichsten Absichten und Interessen, verschiedenste Anwendungen und organi-
satorische Nutzungen, vielfiltige innovationsfordernde und risikobehandelnde
institutionelle Rahmenbedingungen und politische Eingriffe bilden ein komplexes
Ensemble, das nicht mit einfachen Beispielbeschreibungen und deren Bewertungen
angegangen werden kann. Daher sind technologische Entwicklungen, mit ihren
Profiteuren und Betroffenen, ihren intendierten Zwecksetzungen und - teils risiko-
reichen - Nebenfolgen in ihrer Vielschichtigkeit zu erfassen, genauso wie rechtliche
Rahmenbedingungen auf Reform- und Handlungsbedarfe zu tiberpriifen sind.
Um sich diesen komplexen Fragestellungen anzunihern, wird in diesem Buch ein
multidisziplinarer Blick auf die mit Big Data verbundenen Chancen und Risiken
eingenommen. Der vorliegende Band biindelt dazu Erkenntnisse zu Big Data aus
fiinf Disziplinen: Ethik, Okonomie, Politikwissenschaft, Rechtswissenschaft und
Soziologie.
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Zusammenfassung

Der erste Sammelbandbeitrag ,,Ethische und anthropologische Aspekte der An-
wendung von Big-Data-Technologien® bewertet moderne Big-Data-Anwendungen
aus ethischer Perspektive. Hierfiir wird zunichst eine Abgrenzung zu rechtlichen
Diskursen vorgenommen, um zu verdeutlichen, dass gesetzliche Regelungen nicht
notwendigerweise Ausdruck einer Ethik oder eines geltenden Moralanspruches
sind. Fiir die Untersuchung leitend sind zum einen metaethische Fragen, die die
formale Basis der ethischen Diskussion betreffen und nach ihren Bedingungen
fragen. Hier wird insbesondere nach der Identitat des Handlungssubjekts und dem
Problem der Bestimmung der Wirklichkeit in medial disponierten Lebens- und
Arbeitswelten gefragt. Zum anderen werden ethisch-normative Fragen diskutiert, die
den Diskurs im materialen, inhaltlichen Sinne beleuchten, z. B. die im Grundgesetz
verankerten Leitwerte unseres Selbst- und Gesellschaftsverstindnisses. Im Blick ist
hier die Untersuchung der menschlichen Wiirde, Autonomie und Subsidiaritét als
Sicherung gegen Entmiindigung und Paternalismus, und inwiefern diese durch den
Technologieeinsatz abgeschwicht oder aufgehoben werden. Daran anschlieend
wird die Frage nach der ,,Entscheidung® diskutiert, die die zentrale Grundannahme
als bewussten und gewiéhlten Tuns fiir die ethische Untersuchung bildet.
Anhand exemplarischer Anwendungsanalysen aus den Bereichen Gesund-
heitswesen, Wissenschaft und Finanzmarkten wird versucht, die Grundprobleme
des Big-Data-Diskurses in der aktuellen Debatte zu identifizieren. Nach einigen
Grundiiberlegungen zu Datenqualitit, Datenkorrelation und Datafizierung be-
schreibt der Beitrag zunichst die Herausforderungen von Big Data fiir die Wis-
senschaft und problematisiert hier die erhebliche Datenmenge, die gerade in der
naturwissenschaftlichen Forschung durch umfangreiche Mess- und Modelldaten
anfallt. Dabei wird die Frage aufgeworfen, ob es in den Wissenschaften zu einem
Paradigmenwechsel von der hypothesen- zur datengeleiteten Forschung kommen
konnte und inwiefern Big-Data-Analysen in den Wissenschaften zu einem ab-
duktiv-explorativen Forschungsinstrument werden. Schliefllich werden mogliche
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Risiken dessen - die Prekarisierung der Wissenschaft und die Unterschitzung des
Interpretationsbedarfs von Big-Data-Analysen — iberpriift.

Zunichst werden die Nutzung von Big-Data-Technologien im Gesundheits-
bereich und die damit zusammenhangenden Erwartungen fiir ihren Einsatz zur
Unterstiitzung und eigenstindiger Wahrnehmung medizinischer, therapeutischer
und pflegerischer Handlungen dargelegt. Dafiir werden die Kriterien bestimmt,
nach denen die Mustererkennung im Datenstrom erfolgt und nach denen sich
automatisierte Systemaktionen vollziehen. Im Anschluss daran untersucht der
Beitrag die ethischen Implikationen fiir den Gesundheitsbereich, insbesondere ob
durch Datenverarbeitung und -weitergabe Personlichkeitsrechte gefahrdet sind,
ob und inwieweit durch Big-Data-Technologien eine Entmiindigung der Patienten
und des medizinischen Personals stattfindet und wie eine Machtverschiebung vom
medizinischen Personal hin zu den Systemen erfolgt. Schlussfolgernd werden die
Auswirkungen dessen auf die metaethischen Bedingungen und auf die ethischen
Leitwerte dargestellt.

Das Kapitel ,,Big Data in der Finanzwirtschaft® befasst sich zunéchst mit dem
Einsatz von Informations- und Kommunikationstechnologien an den Markten
und der daraus resultierenden Transformation der Marktstruktur und des Ver-
haltens der Marktakteure. Im Besonderen werden dabei zwei Anwendungsfelder
kritisch betrachtet: Die Systeme zur Informationsbeschafftung und -auswertung
vor dem Hintergrund der Erwartung an einen zeiteffizienten Umgang mit grof3en
Datenmengen sowie die vollautomatisch ausgefiihrten Handelsaktivititen mit
Schwerpunkt auf dem Hochfrequenzhandel.

Im Schlussfazit werden die Auswirkungen des Einsatzes von Big-Data-Techno-
logien auf unser Selbst-, Welt- und Gesellschaftsverstindnis herausgestellt und das
Verhailtnis von Erkenntnis und Anerkennung skizziert.

Im Beitrag ,,Big Data in soziologischer Perspektive® wird ein Big-Data-Prozess-
modell vorgestellt, das Big Data aus einer dezidiert soziologischen Perspektive in den
Blick nimmt und so nach den sozialen Voraussetzungen, den sozialen Mechanismen
sowie nach den sozialen Folgen von Big Data fragt. Nach Bestimmung des Begrifts
und Aufzeigen der existierenden Utopien und Dystopien um Datenmassen seit
den 1960er Jahren befasst sich der Beitrag zunédchst unter Riickgriff auf etabliert
Big-Data-Taxonomien mit der Erlduterung des Big-Data-Prozessmodells, welches
als Grundstein fiir die soziologische Betrachtung dient und den Zusammenhang
zwischen den folgenden Untersuchungsaspekten darstellt. Dabei orientiert sich das
Modell an dem Datenverarbeitungsprozess, der von der Datengenerierung tiber die
Datenauswertung bis hin zur Steuerung komplexer sozio-technischer Systeme in
Echtzeit reicht und zudem in einen institutionellen Rahmen und den sozio-kul-
turellen Kontext eingebettet ist. Zunachst werden verschiedene Datenquellen und
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-typen sowie Techniken und Verfahren zur Erfassung der Daten diskutiert. Da die
elektronisch vermittelte Datenerfassung zunehmend in den privaten Alltag vor-
dringt, liegt der Fokus der Untersuchung insbesondere auf der Frage, aus welchen
Motiven Individuen smarte Gerdte nutzen und so die Datafizierung der Privatsphire
vorantreiben. Am Beispiel der Selbstvermessung in den Bereichen Gesundheit und
Fitness werden die Praktiken der Erhebung privater Daten, die dahinter stehenden
Motivationen sowie die damit verbundenen Risiken diskutiert.

Die von Datenanalysten konstruierten digitalen Handlungsraume und Be-
zugsgroflen pragen zunehmend die soziale Ordnung und beeinflussen die damit
zusammenhéingenden Rollen- und Machtverteilungen. Im dritten Kapitel gibt der
Beitrag daher einen Einblick in die Blackbox der Auswertung von Datenmassen
durch datenverarbeitende Organisationen, durch die Aussagen tiber das Verhalten
sozialer Kollektive in der digital konstruierten Lebens- und Arbeitswelt moglich
werden. Dazu wird zunéchst ein Uberblick iiber die relevanten Anwendungsfelder
von Big-Data-Analysen geliefert und die besondere Datenqualitat und Datenrelia-
bilitat vor dem Hintergrund der Moglichkeit zur Auswertung von Massendaten in
Echtzeit erortert. Im Anschluss werden unterschiedliche Strategien der Datenver-
arbeitung und -auswertung, die sich vor allem hinsichtlich ihrer Ziele und ihrer
Reichweite unterscheiden, sowie die dazu angewandten traditionellen und neuartigen
Methoden betrachtet. Auch der mégliche Einsatz dieser Verfahren innerhalb der
soziologischen Forschung wird erortert. Der Zweck der Datenverarbeitung, die
Generierung von Informationen zur Steuerung des individuellen Verhaltens und
komplexer Systeme, wird schliefSlich im Anwendungsfeld des Predictive Policing,
der Unterstiitzung der Polizeiarbeit durch Datenanalysen, beleuchtet. Im letzten
Abschnitt des Kapitels widmet sich der Beitrag der Frage, welchen Einfluss auf
Machtausiibung und Ungleichheit die Féhigkeit zur Steuerung bzw. Regulierung
komplexer Systeme haben kann und inwiefern eine politische Steuerung der Echt-
zeitgesellschaft moglich ist. Insbesondere wird erortert, wie sich die Entstehung
und Verfestigung gesellschaftlicher Machtverhiltnisse vollzieht, welche Formen
der digitalen Ungleichheit sich daraus ergeben und wie sich dies aus soziologischer
Perspektive erkldren lasst.

Das Big-Data-Prozessesmodell, das diesem Beitrag zugrunde liegt, umfasst an
etlichen Stellen digitale Transaktionen, d.h. die Weitergabe von Daten an Dritte.
Wie bei Transaktionen auf herkémmlichen Miérkten, setzt auch der Big-Data-Prozess
daher Vertrauen in die beteiligten Akteure sowie den institutionellen Rahmen
voraus. Daher fragt der Sammelbandbeitrag abschlieflend, an welchen Stellen in
diesem Prozess Vertrauen unabdingbar ist, um die Unsicherheiten zu bewiltigen,
die mit Big Data einhergeht.
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Der Beitrag ,,Dimensionen von Big Data: eine politikwissenschaftliche Systema-
tisierung“ hat zum Ziel, die vielfiltigen Dimensionen aufzufédchern, in denen Big
Data nach einer politikwissenschaftlichen Beschaftigung verlangt. Denn durch Big
Data werden zentrale politikwissenschaftliche Erkenntnisse und Konzepte infrage
gestellt, zum Beispiel beziiglich der Grundlagen menschlichen Entscheidens, der
Reichweite staatlicher Regulierung und der demokratietheoretischen Bewertung
von Big-Data-bezogenen Phanomenen.

Der Beitrag nimmt dabei die Wechselwirkungen zwischen Big Data und Ge-
sellschaft in den Blick. Seine Wirkung entfaltet Big Data, so die Annahme, indem
es kollektiv geteilte Erwartungen weckt oder begrenzt — in kulturell-kognitiver,
normativer und regulativer Hinsicht. Zugleich wird Big Data wiederum selbst
durch kollektive Erwartungen gepragt — ebenfalls in diesen drei Dimensionen.
Jeder dieser insgesamt sechs Dimensionen ist ein Kapitel des Beitrags gewidmet.

Das erste Kapitel widmet sich der kulturellen und kognitiven Wirkung von
Big Data auf Gesellschaften, indem es die These untersucht, dass Big Data das Po-
tenzial zur epistemischen Innovation hat. Wenn Big Data das Bild pragt, das eine
Gesellschaft von sich hat, konnen diese Vorstellungen auch politische Prozesse
verdndern, etwa wenn im Rahmen von Big-Data-basierten Wahlkampfen neue
Reprasentationsbeziehungen und kollektive Identitdten geschaffen werden.

Auch in normativer Hinsicht kann Big Data kollektive Erwartungen produzie-
ren. So finden auf der Grundlage von Big Data Normalisierungsprozesse statt, die
auch fiir Verhaltenssteuerung eingesetzt werden. Dabei zeigen sich als besondere
Eigenschaften dieser Techniken ex-post Zuschreibungsprozesse, eine doppelte
Intransparenz der algorithmischen Analysen und der daraus abgeleiteten Verhal-
tensregulierung sowie eine Situation von Selbst- und gegenseitiger Beobachtung.

Big Data wird auch regulativ eingesetzt, wie das dritte Unterkapitel herausarbeitet,
und kann Regelsetzung und -implementierung beeinflussen: So ermoglicht Big Data
eine Differenzierung von staatlich gesetzten Regeln nach Zielgruppen oder Gebieten,
die bislang allerdings wenig Einfluss auf die Regeln der Regelsetzung selbst haben.

Mit Blick auf die Frage, welche kulturellen und kognitiven Erwartungen Big
Data selbst pragen, zeigt sich, dass Algorithmen zwar als Akteure verstanden
werden, aber (noch) nicht eigenstdndig und reflexiv die Wirklichkeit gestalten.
Dennoch weckt Big Data neue analytische Ambitionen, ndmlich, dass die soziale
Wirklichkeit sich tiber Daten selbst abbildet. Diese Erwartungen werden auch fiir
die Gestaltung von Politik bedeutsam.

Das Unterkapitel tiber die normativen Erwartungen an Big Data beschiftigt
sich mit der Annahme, dass Big Data menschliche Vorurteile und Defizite umge-
hen konne und eine neutrale und faire Grundlage fiir Entscheidungssysteme sei.
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Allerdings deuten erste Forschungsbefunde darauf hin, dass Big-Data-basierte
Verfahren ebenfalls Verzerrungen beinhalten und diskriminierend wirken kénnen.

Mit Blick auf die regulativ hergestellten Erwartungen an Big Data findet zuletzt
eine Auseinandersetzung mit der These statt, dass Big Data die bestehende Regu-
lierung grundlegend herausfordert und dass technologischen Herausforderungen
in erster Linie technisch begegnet werden muss. Die sehr umfangreiche Debatte
uiber die Regulierung von Big Data deutet auf grolere gesellschaftliche Auseinan-
dersetzungen tiber gesellschaftliche Gestaltung hin.

Mit Blick auf die iibergreifende These des Beitrags, dass sich durch Big Data
die Bedingungen kollektiv bindenden Entscheidens verdndern, sind die Befunde
gemischt: Zwar zeigt sich in vielen Bereichen tatsachlich eine Mikrofokussierung
von Regulierung, Normen und sozialen Wissensbestidnden. Dies bringt durchaus
weitreichende Anderungen mit sich. Deren Tiefe und Reichweite ist allerdings je
nach Dimension und Bereich ganz unterschiedlich. Diese differenzierte Bilanz
gilt es weiter auszuarbeiten und entsprechende Thesen empirisch zu tiberpriifen.

Die rechtlichen Dimensionen der Verwendung von Big-Data-Technologien zur
Echtzeitverarbeitung grofler, heterogener Datenmengen werden in dem Beitrag
»Big Data — Eine informationsrechtliche Annidherung® beleuchtet. Der erste Teil
befasst sich mit der Begriffsdefinition von Big Data und den daraus resultierenden
Folgen fiir die juristische Begutachtung. Hier werden die verschiedenen Phasen
des Big-Data-Prozesses und die damit zusammenhéngenden rechtlichen Fragestel-
lungen untersucht. Danach werden mdégliche Ausschlieflichkeitsrechte an Daten
betrachtet. Hier erfolgt zunachst eine Priifung eines Sacheigentums nach § 903 BGB.
Danach wird untersucht, ob Daten unter bestimmten Umstanden als Rechtsfriichte
nach § 99 Abs. 2 BGB eingeordnet werden konnen, bevor eine Heranziehung der
Grundgedanken des Strafrechts aus § 303a StGB zur Festlegung eines Dateneigen-
tums tiberlegt wird. Gepriift wird ebenfalls, ob ein Recht am eigenen Datenbestand
als ,,sonstiges Recht“i.S.d. § 823 Abs. 1 BGB qualifiziert werden kann. Rechte an
Daten konnen ebenfalls durch das Immaterialgiiterrecht erwachsen. In diesem
Abschnitt erfolgt eine Auseinandersetzung mit dem Urheberrechtsschutz sowie
dem Schutz an Datenbankwerken und dem Leistungsschutzrecht sui generis gem.
§$§ 87a ff. UrhG. Des Weiteren wird versucht eine Zuordnung iiber § 17 UWG vor-
zunehmen, der den Verrat von Geschifts- und Betriebsgeheimnissen unter Strafe
stellt. Ergdnzend wird gepriift, inwieweit ein erginzender wettbewerbsrechtlicher
Leistungsschutz gem. § 4 Nr. 3 UWG vorliegen konnte. Die kontroverse Diskussi-
on des ,,Quasi-Eigentums® an personenbezogenen Daten wird ebenso dargestellt
wie die schon ldngst gédngige Praxis der Datenlizenzvertrage. Das Zwischenfazit
beschiftigt sich zunichst mit dem Schutzdefizit fiir Maschinendaten sowie fiir
Daten von juristischen Personen, um sodann die Frage nach der Notwendigkeit
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der Einfiihrung eines Leistungsschutzrechts fiir Daten zu stellen. Der datenschutz-
rechtliche Teil des Sammelbandbeitrags legt zunédchst den gesetzlichen Rahmen
dar, bevor eingehend die Vereinbarkeit der datenschutzrechtlichen Prinzipien mit
dem Einsatz von Big-Data-Analysemethoden untersucht wird. Hier werden neben
dem Verbot mit Erlaubnisvorbehalt auch das Prinzip der Zweckbegrenzung und
Zweckbindung sowie der Grundsatz der Erheblichkeit und der Datensparsamkeit
untersucht. Auch Themen wie die sachliche Richtigkeit und Datenqualitét sowie
Aufbewahrungs- und Loschungspflichten von personenbezogenen Daten werden
thematisiert. Zudem wird neben der informierten Einwilligung des Datensubjekts
auch Scoring und das Verbot von automatischen Einzelentscheidungen im Lichte
der Big-Data-Entwicklungen diskutiert, bevor die Rechte der Betroffenen dargelegt
und Datensicherheit und Privacy by Design and by Default sowie die sich durch
das Inkrafttreten der Datenschutzverordnung ergebenden Neuerungen fiir Big
Data besprochen werden. Das Kapitel zur Rechtsgeschiftslehre und Big Data in
der M2M-Kommunikation beschiftigt sich mit der Frage, ob und wie autonom
agierende Maschinen Transaktionen herbeifiithren konnen, wie diese Transakti-
onen im System des BGB einzuordnen sind und wem diese ,,Willenserkldrungen®
zugerechnet werden kénnen. Dabei beschaftigt sich der erste Fragekomplex mit
der Frage, ob Maschinen rechtlich bindende Erkldrungen abgeben kénnen oder
wer als Angebotsgeber angesehen wird. In einem zweiten Schritt wird dann die
Frage der zivilrechtlichen Haftung in Big-Data-Szenarien beleuchtet. Der letzte Teil
des Sammelbandbeitrags befasst sich mit der wettbewerbs- und kartellrechtlichen
Bedeutung von Big Data. Hier werden die Fusionskontrolle, der Marktmissbrauch,
der Behinderungsmissbrauch und die Preisdiskriminierung untersucht. Nicht
nur nationale Behorden, sondern auch die EU hat ein erhebliches Interesse an der
Regulierung von Big Data und dem daraus resultierenden oder bereits bestehenden
Wettbewerb, wobei die Regulierung in erster Linie auf Plattformen abzielt. Die
anhingigen Verfahren gegen Facebook und Google werden ebenso diskutiert wie
die Schwichen der bestehenden kartellrechtlichen und wettbewerbsrechtlichen
Regelungen in Bezug auf deren Anwendung auf Datenmérkte und neue datenge-
triebene Geschéftsmodelle.

Der Beitrag ,,Big Data aus 6konomischer Sicht: Potenziale und Handlungsbedarf®
beleuchtet den Einfluss von Big Data aus 6konomischer Perspektive. Anfangs wird
hier zum einen eine Begriffsabgrenzung zu dhnlichen Phdnomenen vorgenommen,
um darzulegen, was das spezifisch Neue an Big Data ist im Vergleich zu fritheren
Konzepten wie Decision Support, Online Analytical Processing oder Business
Intelligence. Zum anderen wird die Big-Data-Wertschopfung fiir Unternehmen
néher betrachtet. Durch den Einsatz von Big Data kommt es nicht nur zu einer
Verdnderung von bereits bestehenden Geschiftsmodellen; Big Data bietet vielmehr
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ein grofles Potenzial fiir die Entwicklung ganz neuer Geschiftsmodelle und Wert-
schopfungsstrukturen. Fiir den Einsatz von Big Data in der deutschen Wirtschaft
gibt es mittlerweile einige Beispiele, die in diesem Kapitel naher aufgezeigt werden.

Das Teilkapitel ,,Big-Data-as-a-Business“ gibt einen detaillierten Einblick in daten-
basierte Geschiftsmodelle und zeigt Hindernisse fiir neue Ideen und Innovationen
durch den Einsatz von Big Data z. B. aufgrund der Angst vor Selbstkannibilisierung
existierender Geschaftsmodelle auf. Anhand von ausgewihlten Branchenbeispielen
werden die sich ergebenden Veranderungen durch Big Data analysiert und auch die
sich fiir den Mittelstand, Datenmérkte und Plattformen ergebenden Implikationen
beleuchtet. Das Thema des Einsatzes von Big-Data-Technologien beschiftigt den
Mittelstand mittlerweile intensiv. Zum einen besteht jedoch ein grofler Mangel
an Big-Data-Kompetenzen; zum anderen hat sich trotz vieler Potenziale Big Data
noch nicht zum Kerngeschift von kleinen und mittelstindischen Unternehmen
(KMUs) entwickelt. Als Basis von Big-Data-Okosystemen werden zukiinftig Platt-
formen gesehen, wobei eine gemeinsame Nutzung der Plattformen durch mehrere
Unternehmen - insbesondere im Bereich von KMUs - dabei stark diskutiert wird.
Wihrend hier aber zumeist technische Aspekte wie z. B. Zugangskontrolle und das
wichtige Thema Datensicherheit betrachtet werden, fehlen Untersuchungen zu den
6konomischen Aspekten der kollaborativen Entwicklung und Nutzung von Big Data.

Das Kapitel ,,Unternehmen im Zeitalter von Big Data“ befasst sich mit den durch
Big Data verursachten Verdnderungen in Unternehmen in Bezug auf Analytics,
Echtzeit-Okonomie und Prognosefihigkeit. Dazu werden sowohl die durch Big Data
geschiirten Erwartungen betrachtet wie auch die Umsetzung in den Unternehmen.
Neben der Darstellung des gegenwirtigen Standes geht es hier auch um Schwie-
rigkeiten und Herausforderungen sowie offene Fragestellungen. Datengestiitzte
Prognosen mit Big Data, Predictive Analytics, werden dabei eingehend beleuchtet
und mogliche Grenzen angesprochen. Hier wird klar zwischen den Prognosen im
technischen Bereich und jenen im sozialen Umfeld unterschieden und deren mog-
liche unterschiedliche Folgen aufgezeigt. Des Weiteren wird die Transformation
des Geschiftsprozesses und der Organisationsstruktur hin zur Echtzeit-Okonomie
untersucht. Gerade im Konsumgiiterbereich werden oft schon beinahe in Echtzeit
Entscheidungen getroffen. Big Data wird hier bereits eingesetzt, um bessere und
insbesondere individuelle Werbeansprachen zu titigen und das Streuverhalten zu
minimieren. Das produzierende Gewerbe profitiert durch den Einsatz von Big Data
vor allem in Form der Prozessoptimierung auf der Basis von Maschinendaten, da
Fehlsteuerungen schneller erkannt und behoben werden kénnen. Ebenso kénnen
Entscheidungsprozesse effizienter und effektiver gestaltet werden. Neben diesen
sich hieraus ergebenden Anforderungen an die Unternehmensstrategie andern sich
auch die Anforderungen an die Fithrung und die Mitarbeiter der Unternehmen.
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Besonders in die Bereiche des Recruitings und des Talentmanagements findet Big
Data zunehmend Einzug. Hier wird die Situation in Deutschland im Vergleich zu den
USA dargelegt, wobei auch auf Wunschvorstellungen und Angste eingegangen wird.

Der Abschnitt zu Wettbewerb und Regulierungen betrachtet Unternehmens-
tibernahmen wie DoubleClick durch Google oder WhatsApp durch Facebook, die
wettbewerbsrechtlich als unbedenklich eingestuft wurden, und wirft die Frage auf,
ob nicht doch die Gefahr eines Marktmissbrauchs oder der Monopolisierung von
Unternehmen auf Basis von Daten vorliegen kann. Fragen nach der Schaffung von
Markteintrittsbarrieren durch den Datenbesitz werden ebenso diskutiert wie mog-
liche Mindestanforderungen (Aufgreifschwellen) bei Fusionskontrollen. In Bezug
auf Datenmirkte werden die unterschiedlichen Losungsansatze zur Verhinderung
eines moglichen Marktmissbrauchs durch Plattformbetreiber vorgestellt.

Das Kapitel ,,Big Data und die Gesellschaft“ wirft einen 6konomischen Blickwinkel
auf Datenschutzrichtlinien und beleuchtet, inwieweit eine sinnvolle Abgrenzung
zwischen personenbezogenen und nicht-personenbezogenen Daten méglich ist.
Hier werden neben dem sogenannten Privacy Paradox die Wiinsche der Kundinnen
und Kunden und die gesellschaftlichen Implikationen von Big Data angesprochen.

Den Abschluss dieses Sammelbandbeitrags bildet die tibergreifende Betrachtung
von Fragestellungen nach dem ,,Eigentum® an Daten sowie die Herausforderungen
bei deren Wertbestimmung.

Jedes der einzelnen Kapitel dieses Beitrags weist auf den bestehenden For-
schungsbedarf hin.
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Aspekte der Anwendung
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Zusammenfassung

Die Beitrage fokussieren drei prominente Anwendungsgebiete von Big Data:
Wissenschaft, Gesundheitswesen und Finanzmarkte.® Dabei ist der Zweck nicht
derjenige, Losungen fiir ethische Probleme vorzulegen, sondern zuallererst die-
jenigen Aspekte der Anwendung von Big-Data-Technologien zu identifizieren,
durch die ethische Fragen aufgeworfen werden, und den Rahmen abzustecken
fiir ethische und wissenschaftstheoretische Reflexion und Beurteilung.
Hinsichtlich des Anwendungsfeldes Wissenschaft ist dabei vorrangig von
Interesse, ob Big Data — wie des Ofteren propagiert wird - einen Paradigmen-
wechsel auslosen konnte, und welche Erklarungskraft und praktische Verlédss-
lichkeit Ergebnissen zugesprochen werden kénnen, die durch Verfahren wie
Data Mining, maschinelles Lernen usw. zustande kommen.
Big-Data-Technologien in Gesundheitswesen und medizinischer Praxis
verstirken den Widerstreit zwischen Entlastung und Entmiindigung. Die Ge-
staltung der Mensch-Maschine-Interaktion wird zu einer Kernaufgabe. Riickt
der Werkzeugcharakter der Technologien aus dem Blick, geraten wir in die
Zwénge einer Macht, die den Patienten entindividualisiert und menschliche
Interaktionsformen in der medizinischen Praxis infrage stellt.

3 Unser Dank gilt den Mitgliedern des Arbeitskreises Ethik des Projekts Assessing Big
Data (ABIDA), die im Rahmen zahlreicher Diskussionen wertvollen Input fiir diesen
Beitrag geleistet haben. Der Text spiegelt jedoch nicht notwendigerweise die Meinung
der Arbeitskreismitglieder wider. Mitglieder des Arbeitskreises Ethik sind: Dr. Regine
Buschauer, Prof. Dr. Alexander Filipovi¢, Dr. Bruno Gransche, PD Dr. Jessica Heesen,
Prof. Dr. Wolfgang Hesse, Prof. Dr. Christoph Hubig, Dr. Andreas Kaminski und Prof.
Dr. Arne Manzeschke.
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2 1 Ethische und anthropologische Aspekte der Anwendung

In den Finanzmarkten bestehen die ethisch interessanten, durch Big Data und
IuK-Technologien ausgelosten bzw. zu erwartenden Veranderungen vor allem
in der globalen informatischen Verschaltung sowie dem Entwickeln hochkom-
petitiver kiinstlicher Intelligenzen, die unter Modellen eines rationalen Homo
oeconomicus arbeiten.

1.1 Einleitung

1.1.1 Big Data in Philosophie, Ethik und
Technikfolgenabschatzung

Big Data ist eines der gegenwirtig prominentesten Schlagworter im Feld der
Informationstechnologien und ihrer Anwendungen. Mit der Entwicklung neuer
Technologien gehen tiblicherweise auch Vermarktungsabsichten einher, die sich
in zum Teil iiberschwinglichen Visionen und Verheiflungen dufern: So wird Big
Data als Moglichkeit zur Losung von informatischen Problemen angepriesen, die
bislang nicht oder nur mit hohen Kosten und zeitlichem Aufwand angegangen
werden konnten. Big Data ermogliche neue Anwendungen und Geschiftsmo-
delle, bedeute oder verspreche einen Zuwachs an Produktivitit und Effizienz in
Industrie und Wirtschaft, ein neues Methodenparadigma in den Wissenschaften
sowie bessere Steuerungs-, ja sogar Optimierungsmoglichkeiten in privaten und
sozialen Angelegenheiten. Zugleich bleibt notorisch vielfaltig und diffus, was mit
Big Data eigentlich gemeint ist - der Terminus scheint zwischen der Verwendung
als informationstechnologisches Konzept und der als Marketing-Buzzword zu
schwanken (vgl. Dutcher 2014).

Verheiflungen technologischen Fortschritts provozieren wiederum in der Regel
kritische, zum Teil dystopische Reaktionen, die sich in Feuilletons und popular-
wissenschaftlichen Biichern an eine breitere Offentlichkeit richten: Befiirchtet
werden allgegenwirtige Uberwachung durch Konzerne und Staaten, Manipulation
von Konsumenten, Nutzern und Biirgern, der Verlust von Privatheit und Freiheit
usw. Auch hier bleibt allerdings hdufig unklar, wovon mit Big Data die Rede ist.
Insbesondere bleibt zweifelhaft, ob, sowohl bei denjenigen, die derartige Warnungen
aussprechen, als auch bei deren Adressaten, das Verstidndnis fiir die als bedrohlich
dargestellten Technologien tatsdchlich hinreicht, um rationale Beurteilungen
vornehmen zu konnen.



