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Vorwort

Management-
Standard

Zum Inhalt

Die Sicherheit der Information und der informationsverarbeiten-
den Prozesse wird heute immer mehr zu einem Eckpfeiler der
Unternehmensvorsorge.

Image, Geschiftserfolg und Unternehmensstabilitit hingen in
entscheidendem MafRle von qualifizierten Management-Prozessen
und Management-Systemen ab — sei es, dass solche

—  von Aufsichtsbehorden gefordert,

—  von Geschiftspartnern erwartet,

—  von Kunden wohlwollend bei Kaufentscheidungen bertick-
sichtigt,

—  bei Ausschreibungen sogar verbindlich vorgeschrieben wer-
den oder

—  zur Bewertung von Kreditwirdigkeit und Versicherungsrisi-
ken (Stichworter Basel II/1I1, Solvency ID erforderlich sind.

Die sich hieraus ergebenden Anforderungen wurden bereits in
der Vergangenheit in Management-Standards zusammengefasst,
z. B. die ISO 9000-Reihe fiir das Qualititsmanagement, die ISO
14000-Reihe fiir das Umweltschutzmanagement und die ISO
20000 fir das IT-Service-Management.

Im vorliegenden Buch wird das Management der Informationssi-
cherbeit auf der Basis der Normenreihe ISO 27000 erldutert. In-
formationssicherheit umfasst neben IT-Sicherheit und Daten-
schutz alle mit der Sicherheit von Informationen zusammenhin-
genden Aspekte einer Organisation.

Es richtet sich an Leser, die
—  sich fur die genannten Standards interessieren,

—  mit der Einrichtung eines entsprechenden Management-Sys-
tems in einer Organisation beauftragt sind,

—  IT-Sicherheitsbeauftragter (IT Security Manager) sind,

—  zum IT-Sicherheitsmanagement in anderen Funktionen bei-
tragen,

— in der Leitungsebene einer Organisation solche Manage-
ment-Systeme iberwachen,



Vorwort

Mindest-
anforderungen

Tailoring
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—  das Informationssicherheitsmanagement-System (ISMS) ihrer
Organisation zertifizieren lassen wollen,

—  Beratungen zu Management-Systemen durchfiihren,

—  Management-Systeme priifen und auditieren.

In diesem Buch werden vor allem die Inhalte des Standards ISO
27001 exemplarisch erldutert, weil nach dieser Norm zertifiziert
werden kann. Der Leser wird Schritt fir Schritt bei der Herstel-
lung von Konformitit zu diesem Standard angeleitet und beglei-
tet. Bei der Darstellung werden auch wesentliche Inhalte der be-
gleitenden Normen aus der ISO 27000-Reihe berticksichtigt, die
wichtige Elemente eines ISMS vertiefen und beispielhafte Inter-
pretationen der Normtexte liefern — etwa die ISO 27002 und die
ISO 27003.

Anforderungskataloge an Management-Systeme gewinnen in der
Standardisierung immer mehr an Bedeutung. Sie werden dariiber
hinaus in Gesetzen und Ausschreibungstexten herangezogen, um
Management-Strukturen und Prozess-Modelle in abstrakter Weise
(unabhingig vom jeweiligen Kontext) festlegen zu konnen.

Ebenso wie im Umwelt-, Qualitits- und IT-Service-Management
wurden auch beim Management der Informationssicherheit keine
standardisierten Management-Systeme festgelegt, sondern ledig-
lich Mindestanforderungen aufgestellt.

Die Anwendung solcher Anforderungskataloge auf eine Organi-
sation erfordert ein exaktes Manehmen, Zuschneiden und Ver-
kntpfen (Tailoring) der Einzelaspekte zu einem auf die Organi-
sation zugeschnittenen Management-System. Bei diesem Tailor-
ing muss eine Organisation das Ziel verfolgen, die Anforderun-
gen aus den verschiedenen Standards zweckentsprechend zu
interpretieren und zu harmonisieren, um so effiziente und effek-
tive Strukturen, Prozess-Modelle und Management-Aktivititen
festzulegen.

Ein derartiges Tailoring ist wegen seiner tief greifenden Implika-
tionen nicht ohne ein hohes Ma an Engagement des Top Mana-
gements der Organisation durchfiihrbar.

Kopiert man dagegen Management-Systeme anderer Organisatio-
nen oder beschrinkt sich auf das formale Erfillen von Zertifizie-
rungsnormen, so wird einem die leidvolle Erfahrung (z. B. aus
der Anwendung der ISO 9000-Reihe) nicht erspart bleiben, eine
uberbordende Burokratisierung, aber eben keinen fiir die Orga-
nisation nutzbringenden Ansatz gewihlt zu haben.
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Risikoanalyse

Mafsnahmen

Validieren

Kennzablen

Audits

Leitlinien

IT-Grundschutz

Die Risikobetrachtung ist ein wesentlicher Grundpfeiler der In-
formationssicherheit. Sie ist Gegenstand der ISO 27005 und wird
in Kapitel 6 dieses Buches an Beispielen erliutert.

Darunter findet sich auch ein Abschnitt zur monetdren Einschdit-
zung von Risiken, um dieses in der Praxis oft auftauchende
Thema zu unterfiittern.

Einen erheblichen Umfang nimmt das Kapitel 7 Mafsnahmen-
ziele und MajSnabmen bearbeiten ein, in dem die einzelnen
Controls aus dem Anhang der ISO 27001 kommentiert und mit
Beispielen versehen sind.

Bei allen Aspekten wird auch die Verbindung zum Mafnah-
menkatalog des IT-Grundschutzes (siehe unten) behandelt.

Das Kapitel 8 Mafsnahmen: Validieren und Freigeben beschreibt,
wie mogliche MafRnahmen-Alternativen nach verschiedenen
Faktoren bewertet werden konnen, bevor eine Alternative
ausgewihlt und fur die Umsetzung freigegeben wird.

Fur das Normerfordernis, die Leistungsfihigkeit bzw. Wirksam-
keit der ergriffenen SicherheitsmaBnahmen zu beurteilen, sind
seit geraumer Zeit Ansitze fiir Metriken und Kennzahlen in der
Diskussion. Dieses Thema wird Kapitel 9 dieses Buches behan-
delt und orientiert sich an ISO 27004.

Die Normen ISO 27006, 27007 und 27008 befassen sich mit Au-
dits und Zertifizierungen. Im vorliegenden Buch werden dazu in
Kap. 10 umfangreiche praktische Hinweise gegeben, darunter
ein Abschnitt mit Erfahrungen aus realen Audits.

Im Anbang dieses Buches wird ein kommentiertes Beispiel fir
eine Informationssicherheitsleitlinie wiedergegeben. Dieses Bei-
spiel dient der Erlduterung der Sachverhalte an einem sehr ein-
fach gestrickten Fall, kann aber durchaus als Ausgangspunkt fir
reale Leitlinien angesehen werden.

In Deutschland bzw. im deutschsprachigen Raum ist die Anwen-
dung des IT-Grundschutzes des BSI verbreitet. Inzwischen wurde
dessen Vorgehensmodell ebenfalls nach der ISO 27000-Reihe
ausgerichtet. Der IT-Grundschutz mit seinen Baustein- und MaR-
nahmenkatalogen kann sehr hilfreich sein, um die Anforderun-
gen des Standards vor allem auf der Manahmenseite zu kon-
kretisieren. Insofern wird in diesem Buch auch beschrieben, wie
der IT-Grundschutz bei dem Bemithen um Konformitit zu ISO
27001 helfen kann.

VII
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Anderungen in der 4. Auflage

In dieser 4. Auflage sind folgende Erginzungen vorgenommen
worden:

—  Aktualisierung aller Angaben zu Gesetzen, Richtlinien und
Normen.

—  Informationen Uber den aktuellen Stand des Ausbaus der
ISO 27000-Reihe.

—  Das Thema Datenschutz (personenbezogener Daten) wird
durch viele Hinweise vertieft.

—  Die Erlduterungen zu den Controls aus Anhang A der ISO
27001 wurden aktualisiert und erginzt.

—  Die vom BSI herausgegebene Auslagerungsrichtlinie wird
im Zusammenhang mit der Grundschutz-Zertifizierung ni-
her behandelt; sie enthilt u. a. Anforderungen an Auftrag-
nehmer bei der Vergabe von Auftrigen (Outsourcing) durch
offentliche Stellen.

Wichtige Hinweise

Nicht zuletzt wegen der zunehmenden Berticksichtigung der 1ISO
27001 in der Unternehmenspraxis, die die Autoren in ihrer be-
ruflichen Titigkeit als Auditoren und Zertifizierer feststellen
konnten, haben sich einige Checklisten als niitzlich erwiesen, in
denen wichtige Schritte im Sicherheitsprozess tabellarisch ab-
gebildet worden sind. Die Checklisten sind Giber den Verlag er-
hiltlich?.

Das vorliegende Buch versteht sich nicht als Einfihrung in die
Informationssicherheit. Grundbegriffe und Grundstrukturen in
dem hier verstandenen Sinne findet man z. B. in dem Buch Der
IT Security Manager*. Da die genannten Standards jedoch eigene
Begrifflichkeiten verwenden, werden wir diese in einem einfiih-
renden Abschnitt behandeln und den klassischen Begriffen ge-
genuberstellen.

http://www.springer.com/springer+vieweg; nach dem vorliegen-
den Buch suchen und auf den Auswahlpunkt ,ZUSATZLICHE
INFORMATIONEN® klicken!

3. Auflage erschienen 2012 im gleichen Verlag.
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1.1

Gesetze und Standards im Umfeld der
Informationssicherheit

In diesem Kapitel soll eine Einfihrung in das rechtliche Umfeld
der Informationssicherheit und ein Abriss Uber verschiedene
Standards zu Management-Systemen und zur Informationssicher-
heit gegeben werden.

Es sei aber darauf hingewiesen, dass dieses Kapitel keine
Rechtsberatung im Einzelfall — etwa durch einen spezialisierten
Anwalt — ersetzen kann.

Die Auseinandersetzung mit rechtlichen Aspekten ist im Rahmen
der Einfiihrung eines ISMS umneridsslich:

—  Spitestens bei der Bearbeitung des Anhangs A der ISO
27001 — und hier der Gruppe A.15 ,Compliance“ — miissen
klare Aussagen uber die Erfullung der geltenden rechtlichen
Anforderungen getroffen werden.

—  Es ist deshalb wichtig, die zu beachtenden (aktuellen) Re-
geln zusammenzustellen und auszuwerten.

Auf eine moglichst vollstindige Erfassung aller Regelungen ist zu
achten. Die einseitige Ausrichtung eines ISMS auf ein einzelnes
Regelwerk fihrt in der Praxis zu suboptimalen Ergebnissen. Es
kommt mitunter vor, dass konkurrierende Anforderungen aus
unterschiedlichen Rechtsquellen oder anderen unternehmeri-
schen Gesichtspunkten zu beachten und zu berlcksichtigen sind.
Letztendlich sind rechtliche Fragen ein wichtiger Teilaspekt der
Informationssicherheit und des Datenschutzes. Hierbei ist zu
bedenken, dass die Entscheidung tiber die praktisch zu realisie-
rende Erfillung der Anforderungen nicht aus einer einseitig ju-
ristischen sondern aus einer interdiszipliniren Sicht getroffen
werden muss.

Corporate Governance und Risikomanagement

Eine Vielzahl der in den letzten Jahren vorgenommenen Ande-
rungen an rechtlichen Bestimmungen bertihrt die Informations-
sicherheit. Die haftungsrechtlichen Konsequenzen aus diesen
Gesetzesinderungen sind fir den flichtigen Betrachter im All-
gemeinen nicht ohne weiteres erkennbar. Schlagworte wie Basel

H. Kersten, J. Reuter, K.-W. Schroder,
IT-Sicherheitsmanagement nach ISO 27001 und Grundschutz, Edition <kes>,
DOI 10.1007/978-3-658-01724-8_1, © Springer Fachmedien Wiesbaden 2013



Gesetze und Standards im Umfeld der Informationssicherbeit

KonTraG

BilMoG

GDPdU, GoBS

/I, Sarbanes-Oxley, Euro-SOX tragen hier zum Teil mehr zur
Verwirrung als zur Aufklirung bei.

Selbst bei niherer Beschiftigung mit den Gesetzestexten bleibt
die Verpflichtung zur Absicherung der Informationssysteme in
ihrer Qualitit weitgehend im Verborgenen. Insofern lohnt es, die
entsprechenden Gesetze und die einschligigen Passagen an die-
ser Stelle kritisch zu beleuchten.

Im Jahre 1998 traten mit dem Gesetz zur Kontrolle und Transpa-
renz im Unternehmensbereich (KonTraG) verschiedene Anderun-
gen im Aktiengesetz und im Handelsgesetzbuch in Kraft. Diese
Anderungen3 betreffen die Ermittlung, die Aufnahme in die
Berichterstattung sowie die Prifung solcher Risiken, die fiir den
Bestand der Unternehmen gefihrlich sein kénnen.

Die verbreitete Annahme, das KonTraG habe nur fir Aktienge-
sellschaften oder Konzerne eine Bedeutung, wird durch die An-
siedlung der entsprechenden Paragrafen im 2. Abschnitt des 3.
Buches des HGB widerlegt. Dieser Abschnitt gilt neben den Ka-
pitalgesellschaften einschlieRlich der GmbH* auch fiir Personen-
gesellschaften, bei denen die personlich haftenden Gesellschafter
keine nattrlichen Personen sind.

Unabhingig davon gilt fir alle Unternehmen der § 239(4) des
HGB und damit die Bindung an die Grundsitze ordnungsgemi-
Ber Buchfiihrung.

Im Jahre 2009 wurden durch das Bilanzrechtsmodernisierungs-
gesetz (BilMoG) weitere relevante Prizisierungen in das
Handelsgesetzbuch und das Aktiengesetz eingefiihrt. Die
getroffenen Regelungen dhneln in ihrem Inhalt den Regelungen
im weiter unten besprochenen Sarbanes-Oxley Act. Sie setzen
die Anforderungen aus der 8.ten Kapitalmarktrichtlinie der EU
(so genannte Euro S-Ox Richtlinie) um.

Eine allgemeingultige, gleichwohl weniger bekannte Verpflich-
tung zur Vorsorge ergibt sich® aus den seit 1.1.2002 geltenden
Grundsdtzen zum Datenzugriff und zur Priifbarkeit digitaler
Unterlagen /GdPdU/ sowie den Grundsdtzen ordnungsgemdifser
DV-gestiitzter Buchfiibrungssysteme /GoBS/.

Durch diese Vorschriften werden einerseits die Rechte der Fi-
nanzverwaltung beim Zugriff auf unternehmenseigene elektro-

W

Vgl. insbesondere AktG § 91 (2), HGB § 289 (1).
Siehe auch § 43 GmbH-Gesetz.
5 Aufgrund der Abgabenordnung (§ § 146 und 147 AO).
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S-Ox

nisch gespeicherte Informationen geregelt und andererseits dem
Unternechmen gewisse Sorgfaltspflichten bei der Verarbeitung,
Vorhaltung und Bereitstellung dieser Informationen auferlegt.
Diese Vorschriften, die unabhingig von der Rechtsform eines
Unternehmens gelten, fordern von den Unternehmen die Einrich-
tung eines internen Kontrollsystems (IKS)0:

—  LAls IKS wird grundsitzlich die Gesamtheit aller aufeinander
abgestimmten und miteinander verbundenen Kontrollen,
Mafnahmen und Regelungen bezeichnet, die die folgenden
Aufgaben haben: Sicherung und Schutz des vorhandenen
Vermogens und vorhandener Informationen vor Verlusten
aller Art...«.

Ein solches IKS schlie8t offensichtlich ein vollstindiges Informa-
tionssicherheitsmanagement-System (ISMS) ein.

Fur Aktiengesellschaften, die an einer US-Borse notiert sind oder
fur Tochter dieser Unternehmen, ergeben sich idhnliche Forde-
rungen aus dem amerikanischen Sarbanes-Oxley Gesetz (S-Ox),
das anlisslich der Finanzskandale im Zusammenhang mit World-
com, Enron und der Wirtschaftspriffungsgesellschaft Arthur An-
derson auf den Weg gebracht wurde und 2002 in Kraft trat.

Dieses Gesetz zielt hauptsichlich auf eine Wiederherstellung des
Vertrauens in die Finanzberichterstattung und die damit in Zu-
sammenhang stehenden Testate von Wirtschaftsprifern ab. Zur
Wiederherstellung des Vertrauens in deren unabhingiges Urteil
sind die Wirtschaftspriifer fiir Unternehmen, die unter dieses
Gesetz fallen, von bestimmten Beratungsfeldern ausgeschlossen
(IT-Beratung) bzw. unterliegen diesbeziiglich Einschrinkungen
(IT-Sicherheitsberatung).

Andere sinnvolle Bestimmungen dieses Gesetzes beziehen sich
auf den Schutz der ,Whistleblower“ — Mitarbeiter, die rechtswid-
rige Manipulationen des Managements den unternehmensinter-
nen oder staatlichen Kontrollinstanzen zur Kenntnis bringen.
Artikel 404 verlangt ein dhnlich qualifiziertes Kontrollsystem wie
das oben im Zusammenhang mit GoBS bzw. GdPdU erwihnte.
Verstofe des Managements gegen dieses Gesetz werden erstmals
mit sehr harten Strafen geahndet, wobei eine Versicherung (Ent-
haftung des Managements) gegen finanzielle Strafen nur einge-
schriankt erlaubt ist.

Inhaltlich legt das Gesetz keine Anforderungen fest, die zu gro-
Beren Anstrengungen bei den unter dieses Gesetz fallenden Un-

6 Aus /GoBS/, Abschnitt TV.
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ternechmen fihren sollten. Es werden lediglich formale Anfor-
derungen gestellt, die dazu geeignet sind, dem Management der
betroffenen Firmen ihre Haftung deutlich werden zu lassen. Wer
dagegen in dem Gesetz explizite Bestimmungen zur Absicherung
der IT sucht, wird enttduscht: Im Gesetz findet die IT-Sicherheit
keine Erwihnung.

Gleichwohl gilt unzweifelhaft, dass Konformitit mit Sarbanes-
Oxley ohne systematische Absicherung der IT nicht vorstellbar
ist. Eine verldssliche IT, ein verantwortungsvoller Umgang mit
den unternehmenseigenen Informationen einschliefllich ihres
Schutzes sind fiir eine zuverlissige Unternehmensberichterstat-
tung im Sinne dieses Gesetzes unerlidsslich. In den Prifvorschrif-
ten der amerikanischen Borsenaufsicht sowie in den einschligi-
gen Richtlinien fur die Wirtschaftsprifungsgesellschaften wird
dies dann deutlicher.

Zur Definition der Anforderungen an die Finanzberichterstattung
bzw. Buchfilhrung und deren sichere Verwahrung wird im ame-
rikanischen Raum im Allgemeinen auf die unter dem Kiirzel
COSO (Committee of the Sponsoring Organizations of the Tread-
way Commission) bekannten Grundsitze zurtickgegriffen. COSO
definiert quasi die US-amerikanischen Grundsitze ordnungs-
gemiBer Rechnungslegung einschliellich einiger Implikationen
hinsichtlich der IT.

Aus den praktischen Erfahrungen mit der Umsetzung des Sarba-
nes-Oxley Gesetzes wird jedoch klar, dass hier einiges falsch
lauft: Die betroffenen Unternehmen treiben in erheblichem MaRe
unnitzen Aufwand burokratischer Att.

Notwendig ist im Bereich der finanzbezogenen IT lediglich das
Festlegen unternehmensindividuell angemessener Regeln, die
nachgewiesene Uberwachung von deren Befolgung und die
Uberpriifung von deren ZweckmiRigkeit. Die Darlegung erfolgt
gegeniiber einem Wirtschaftspriifer nach den Regeln der ISAE/
3402 (vormals SAS 70). Inwiefern der Wirtschaftspriifer hierbei
Zertifikate berlcksichtigt, steht in seinem Ermessen. Die fiir die
Zertifizierung nach ISO 27001 bzw. nach Grundschutz erstellte
Dokumentation sollte jedoch hierfiir geeignet sein.

Nach dem amerikanischen Gesetz ist dies in der bislang beob-
achteten Form weder erforderlich noch allein ausreichend, um
ein angemessenes Sicherheits- und Vertrauensniveau herzustel-
len. Die sehr abstrakt gehaltenen Anforderungen des S-Ox Ge-
setzes verdienen eine intelligentere Umsetzung als die gingige

7 International Standard on Assurance Engagements.
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Basel II/I1,
Solvency II

Kreditwesengesetz

Praxis mit moglichst vielen burokratischen Einzelmafnahmen,
die durch Kontrolle und die Kontrolle von der Kontrolle gekenn-
zeichnet ist. Das fuhrt nicht zu einem Mehr an Sicherheit und
rechtfertigt auch keinen erhohten Vertrauensvorschuss, sondern
stellt eine unnotige Wertvernichtung in hohem Ausmaf dar.

Wenig Konkretes zu IT- und Informationssicherheit findet sich
auch in anderen Vorgaben. Die Kapitaladdquanzrichtlinie fur
Banken (Basel ID gilt zunichst einmal nur fir Banken. Das Pen-
dant fir Versicherungen ist unter dem Namen Solvency II be-
kannt und wird Uber eine EU-Richtlinie, nach der die EU-Staaten
jeweils ihre Gesetze auszurichten haben, fir die betroffenen
Unternehmen verbindlich. Die Baseler Richtlinien befinden sich
in einer stindigen Fortentwicklung; aktuell soll Basel III in Kraft
treten — wobei Basel IV bereits in der Diskussion ist.

Allgemein wird im Zusammenhang mit solchen Vorgaben die
Berlicksichtigung der operativen Risiken gefordert, zu denen
auch die IT-Risiken zidhlen. Da Banken und Versicherungen auch
die Risiken im Zusammenhang mit ihren Kunden zu berlcksich-
tigen haben, wirken die Forderungen dieser Gesetze mittelbar
auf die Kreditnehmer, Versicherungsnehmer und die Dienstleister
fur diese Zielgruppen.

Ahnlich allgemein gehaltene Regelungen finden sich im Kredit-
wesengesetz bzw. den Mindestanforderungen an das Risiko-
management (MARisk)8. Von Bedeutung ist, dass die Banken
und Versicherungen nicht mehr wie bisher einen einheitlichen
Prozentsatz Threr Eigenkapitalunterlegung fir die Absicherung
der getitigten Risiken unterstellen durfen. Vielmehr miissen
diese Institute in Zukunft eine filigranere interne Risikoermittlung
durchfithren. An Hand des ermittelten Risikos wird dann der
verlangte Eigenkapitalanteil festgemacht. Hierbei wird auch eine
Betrachtung der operativen Risiken verlangt.

Zu diesen operativen Risiken gehoren auch die Risiken, die mit
dem Einsatz von Informationssystemen verbunden sind. Da die
Banken auch die Kreditausfallrisiken ihrer Schuldner (Adressen-
ausfall) zu berticksichtigen haben, wirken diese rechtlichen An-
forderungen mittelbar auf simtliche Unternehmen, die am Kapi-
talmarkt Kredite aufnehmen mochten. Ein Unternehmen mit ei-
ner relativ schlechten Risikoeinstufung wird, wenn es kreditwiir-
dig ist, einen relativ hohen Kreditzins zu entrichten haben.

Die MARisk werden in Form von Rundschreiben der Bundesanstalt
fur Finanzdienstleistungsaufsicht in ihrer jeweils aktuellen Fassung
auf der Webseite der BAFIN veroffentlicht.
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Derartige Ratingsysteme, die Banken und Versicherungen in
Folge von Basel II/III und Solvency II auf ihre Kunden anwen-
den, sind nicht standardisiert und von Institut zu Institut unter-
schiedlich. Bei der Vielzahl der Ratingkriterien ist nach derzeiti-
gem Erkenntnisstand davon auszugehen, dass ein ISMS zwar
einen bemerkenswerten, aber in der Mehrzahl der Fille nicht
den entscheidenden Einfluss auf die Hohe der Kreditzinsen ha-
ben wird.

BDSG Beim Bundesdatenschutzgesetz leitet sich die Verpflichtung zur
Einrichtung eines ISMS aus dem § 9 einschlielich seiner Anlage
ab. Demnach sind alle Stellen, die in irgendeiner Form fir den
Schutz personenbezogener Daten sorgen miussen, dazu verpflich-
tet, die erforderlichen organisatorischen und technischen Vor-
kehrungen zu treffen. Welcher Art diese Vorkehrungen sind,
ergibt sich aus der Berticksichtigung der Anlage zum § 9 BDSG,
in der die Grundsitze des Datenschutzes dargelegt sind. Der bei
der Realisierung dieser Grundsitze zu treibende Aufwand ist
anhand des Schutzzweckes abzuwigen. Der Nachweis der Erfuil-
lung dieser Erfordernisse sollte sinnvollerweise im Rahmen eines
ISMS durch das Risikomanagement erfolgen.

Sonstige Neben den genannten Vorschriften existieren fiir den Bereich der
Informationssicherheit eine ganze Reihe weiterer Spezialvor-
schriften, die im Grunde ein ISMS fordern, auf die an dieser
Stelle jedoch nicht niher eingegangen werden soll:

—  Produkthaftungsgesetz bzw. § 823 BGB (z.B. bei Software-
Kauf).

—  Teledienstegesetz (TDG).
—  DeMail-Gesetz (bei Nutzung von DeMail-Diensten).
—  Teledienstedatenschutzgesetz (TDDSG).

—  Wassenar-Abkommen (europiische Kryptoregulierung) und
zu berlcksichtigende linderspezifische Gesetze, die Ein-
schrinkungen hinsichtlich der einsetzbaren Verschlisse-
lungstechnik vorschreiben.

—  Grundgesetz Art. 10 und G10-Gesetz.
—  Urheberrechtsgesetz (UrhG).
—  Signaturgesetz (SigG).

—  Umsatzsteuergesetz (§14, Echtheitsanforderungen an elektro-
nische Rechnungen).

—  Strafgesetzbuch, insbesondere § 203, was den Schutz von
Berufsgeheimnistrigerdaten betrifft.

—  Sicherheitstiberprifungsgesetz (SUG).
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1SO 27001

Gleichwertige
Nachweise

Im Rahmen der Umsetzung eines ISMS wird es jedoch erforder-
lich sein, sich mit allen im konkreten Einzelfall anzuwendenden
Gesetzen niher auseinander zu setzen.

Insgesamt existiert also eine Vielzahl von Gesetzen, die den Un-
ternehmen und anderen Organisationen auferlegen, Vorkehrun-
gen zu treffen, die einem ISMS vergleichbar sind oder die im
Rahmen eines ISMS abzuhandeln sind.

Letztlich dienen Normen wie ISO 27001 auch der nationalen und
internationalen Rechtsprechung als Mafstab, um die Erfillung
normaler Sorgfaltspflichten durch Unternehmen prifen zu kon-
nen, die in den Gesetzen meist nur abstrakt vorgegeben sind.

Die Bedeutung des odffentlichen Beschaffungsrechts

Eine nicht zu unterschitzende Bedeutung fiir die Durchsetzung
von Zertifizierungsmodellen kommt dem offentlichen Beschaf-
fungsrecht und hier insbesondere den fiir diesen Bereich gulti-
gen europdischen Richtlinien zu.

Zur Wahrung der Chancengleichheit der Bieter und zur Vermei-
dung der Diskriminierung auslindischer Bieter sind hinsichtlich
der Sperzifikation der technischen Anforderungen an Manage-
ment-Systeme bestimmte Normen bevorzugt zu berticksichtigen.
Hierbei handelt es sich primir um solche nationale Standards,
die ihrerseits eine europiische Norm umsetzen®.

Von der Vielzahl der bestehenden Modelle wird fiir den Bereich
des Managements der Informationssicherheit nur ISO 27001
(nach Ubernahme als EN und DIN) diesen Anforderungen genii-
gen.

Die Anforderungen an ein ISMS, die ein offentlicher Auftraggeber
im Rahmen von Ausschreibungen vorschreiben darf, sind grund-
sdtzlich auf die ISO 27001 beschrinkt.

Nachweise fur ein vorhandenes Management der Informations-
sicherheit sind in diesem Zusammenhang in Form von Zertifi-
katen zu erbringen, wie sie bereits im Zusammenhang mit ISO
9001 und ISO 14001 bekannt sind.

9 Vgl Richtlinie 2004/18/EG v. 31.3.2004, Koordinierung der Verfah-
ren zur Vergabe dffentlicher Bauauftrdge, Lieferauftrdige und
Dienstleistungsauftrdge, hier insbesondere Art. 23 Technische
Spezifikationen, Artikel 49 f. zu Qualititssicherungs- und Umwelt-
managementnormen sowie Artikel 52 zur Zertifizierung durch of-
fentlich-rechtliche und privatrechtliche Stellen.
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Auch wenn das Beschaffungsrecht die Erfullung der Anforderun-
gen durch andere gleichwertige Nachweise zulidsst, wird die
praktische Relevanz anderer Nachweise als einer Zertifizierung
nach ISO 27001 recht gering sein, weil damit ein erhohter bzw.
komplizierter Erkldrungsaufwand verbunden sein dirfte.

Erstellt werden diese Zertifikate entweder durch dafiir bestimmte
(notifizierte) Offentlich-rechtliche Stellen, die hierzu einen ge-
setzlichen Auftrag haben, oder gleichwertig durch privatrechtli-
che Stellen, bei denen eine entsprechende Akkreditierung vor-
handen sein muss.

Zertifikate anderer Aussteller miissen von oOffentlichen Auftragge-
bern nicht anerkannt werden.

In der Bundesrepublik Deutschland steht neben einigen fir ISO
27001 akkreditierten privaten Stellen auch das Bundesamt fiir
Sicherheit in der Informationstechnik fir den Erwerb der beno-
tigten Zertifikate zur Verfigung. Die entsprechenden BSI-Zertifi-
kate sind Uberschrieben mit ISO 27001-Zertifikat auf der Basis
von IT-Grundschutz und gehen in dem Detaillierungsgrad der
Anforderungen tiber die ISO 27001 vielfach hinaus.

Obwohl in einzelnen EU-Richtlinien neben dem Code of Practice
in ISO 27002 bzw. dem Vorldufer ISO 17799 auch Modelle wie
CobiT oder das frithere Grundschutzmodell des BSI Erwihnung
finden, kann hinsichtlich des offentlichen Beschaffungsrechts
nicht von einer Gleichwertigkeit dieser Modelle ausgegangen
werden.

CobiT (Control Objectives for Information and Related Techno-
logy) ist ein Verfahren zur IT Governance und gliedert die Auf-
gaben der IT in Prozesse und Control Objectives (Regelziele).
CobiT verfolgt dhnlich ISO 27001 einen Top-Down Ansatz, bei
dem ausgehend von den Geschiftszielen IT-Ziele festgelegt wer-
den, welche wiederum die IT-Architektur beeinflussen. CobiT
nimmt fur sich in Anspruch, ein integrierendes Modell zu sein,
welches die Anforderungen simtlicher verbreiteter Modelle fuir
die IT-Organisation in einem Reifegradmodell integriert.

Wirde ein oOffentlicher Auftraggeber in einer internationalen
Ausschreibung z. B. den Grundschutznachweis alter Form des
BSI einfordern, so wiirde er damit ein so genanntes nicht-tarifi-
res Handelshindernis etablieren und auslindische Bieter diskri-
minieren. Die Verwendung von CobiT wirde im Widerspruch
zur vorgegeben Normenhierarchie stehen, nach der europdische
Normen fur die Formulierung technischer Anforderungen zu
priferieren sind.
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Wenn also mit der Einfilhrung bzw. Zertifizierung eines ISMS der
Nebenzweck erfullt werden soll, die Zulassungskriterien fir in-
ternationale Ausschreibungen zu erfiillen, ist eine Konzentration
auf ISO 27001 ratsam.

Standards zu Management-Systemen

Die ISO 9000-Serie gilt in Normungskreisen als die wohl erfolg-
reichste Norm aller Zeiten. Die Norm fordert von den anwen-
denden Organisationen, sich bereichstibergreifend so zu organi-
sieren, dass ihre Prozesse stets Produkte und Dienstleistungen
hervorbringen, die den Anforderungen der Kunden gerecht wer-
den.

So erfolgreich die Norm fiir die Normungsinstitute und Zertifizie-
rungsstellen ist, so umstritten ist die Norm in der Praxis.

Historisch und von den Ansitzen her geht die Norm auf Anfor-
derungskataloge militirischer Beschaffungsimter zurtick. Mitte
der 70er Jahre wurde hieraus eine britische Norm, in den 80er
Jahren kam dann die ISO 9000-Reihe auf.

TIhre Vorbilder, nimlich die hauptsichlich aus dem militirischen
Bereich stammenden Checklisten, waren hinsichtlich des damals
elementeorientierten Aufbaus noch recht klar erkennbar. Inzwi-
schen hat hier ein Paradigmenwechsel zugunsten eines prozess-
orientierten Aufbaus stattgefunden, der sich aber hinsichtlich der
praktischen Auswirkungen auf die Organisation inhaltlich nicht
nennenswert von den urspringlichen Modellen unterscheidet.

Der eigentlich gute Grundgedanke der Uberwachung von Ge-
schiftsprozessen hinsichtlich der Parameter, die fir das Produ-
zieren erfolgreicher Produkte erforderlich sind, degeneriert in der
Praxis nur allzu hiufig zu einem eher hinderlichen Ubermaf an
Formalismen und Birokratie. Das Resultat der Prozesse, ndmlich
das Produkt selbst, ist zunehmend aus dem Blickfeld der quali-
titsbezogenen Aktivititen vieler Organisationen geraten.

Dabei ist zu betonen, dass die inhaltlichen Forderungen der
Norm keinesfalls fiir die oben angedeuteten Fehlentwicklungen
verantwortlich zu machen sind. Vielmehr ist die gingige Art der
Beantwortung der Normanforderungen durch die anwendenden
Organisationen zu beanstanden.

Festzustellen ist, dass hierzu immer wieder auf Praktiken zurtick-
gegriffen wird, die sich z. B. im Behordenalltag als hervorragend
ineffizient erwiesen haben. Anstatt beispielsweise eine sinnvolle
Vertragsuiberpriiffung durchzufithren, bei der sich alle an der
beabsichtigten Leistungserbringung Beteiligten miteinander ver-
stindigen, wird die bekannte Abzeichnungspraxis angewandt.
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Pro Forma wird die Normforderung auf diese Weise natiirlich
erfullt. Von der Zertifizierungsstelle gibt es folgerichtig auch
kaum eine Beanstandung. Die Auswirkungen auf die Vitalitit der
Unternehmen sind jedoch verheerend.

Aus Gesprichen mit Zertifizierern und eigener Praxis ist den
Verfassern bekannt, dass 60-90% der Beanstandungen bei Zertifi-
zierungsaudits im Bereich der Dokumentation liegen. Glaubt
man wirklich, dass man durch immer mehr Dokumentation bes-
ser wird? Die Norm fordert eine angemessene Dokumentation
der Prozesse, mehr nicht.

In vielen der gingigen Qualititshandbiicher findet sich zu Be-
ginn eine ansprechende Sammlung von Grundsitzen der Quali-
titspolitik. Den Satz, der die praktizierte Qualititspolitik am bes-
ten kennzeichnet, findet man dort nie, in allen Amtsstuben ist er
bestens bekannt: ,Wer schreibt, der bleibt!“

Bei einer anstehenden Einfithrung der ISO 27001 wird dringend
angeraten, diese Vortberlegungen beim Aufbau des Sicherheits-
managements zu berlcksichtigen. Einige Normforderungen der
ISO 9001 sind fast wortgleich auch in ISO 27001 enthalten. Es
handelt sich im Wesentlichen um Forderungen nach

—  einer gelenkten Dokumentation,
—  Sicherung beweiserheblicher Aufzeichnungen,
—  der Organisation interner Audits und

—  Verbesserung der installierten Prozesse.

Unternehmen koénnen sich Aufwand und leidvolle Erfahrungen
bei der Einfihrung redundanter Verfahren ersparen, wenn sie
sich fiir sinnvoll integrierte und effiziente Verfahren entscheiden.

Die ISO 14000-Serie betreffend Umweltschutzmanagement-Sys-
teme wurde nicht unter dem gleichen Druck wie ISO 9000 einge-
fuhrt. Vielmehr geschah dies hiufig aus intrinsischer Motivation
der Unternehmen. Aus diesen Griinden ist auch die Verbreitung
dieser Normenreihe in der Unternehmenspraxis im Vergleich zu
ISO 9000 recht gering.

Auch hier empfiehlt sich der Integrationsansatz beziiglich ISO
27001. Die Themen Notfallplanung und Notfallkommunikation
sind hier besonders zu erwihnen.

ISO 20000 ist ein verbreiteter Standard, der sich mit dem IT Ser-
vice Management beschiftigt. Der Standard rGhrt aus den um-
fangreichen Buichern der Information Technology Information
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Library (ITIL)10 her. Sie wurden aufgrund einer Auswertung der
Ereignisse beim Versagen von militirischen IT-Systemen im
Falkland-Krieg von britischen Behorden zusammengestellt.

Der Standard betrifft im Wesentlichen die Organisation der IT-
Abteilungen. Er sorgt fiir eine klare Aufgabenabgrenzung und fir
die Definition eindeutiger Ansprechstellen bei IT-Problemen
sowie geeignete Eskalationsstufen.

Der auf ISO 20000 bzw. ITIL abgestimmte Standard zur Informa-
tionssicherheit ist ISO 27001. Hier finden sich im Detail vielfiltige
Uberschneidungen. So wird beispielsweise das Kapazititsmana-
gement in beiden Standards behandelt. Einen wichtigen Aspekt
stellt das Incident Management nach ISO 20000 dar, welches das
Security Incident Management nach ISO 27001 sinnvollerweise
einschlieBen muss. Die Aufzihlung weiterer Details wiirde den
Rahmen des vorliegenden Buches sprengen.

Unsere Empfehlung ist auch hier, koordiniert und integrierend
vorzugehen — wobei wir diese Empfehlung mit etwas weniger
Nachdruck als hinsichtlich ISO 9000 und I1SO 27001 aussprechen
mochten. Bei gleichzeitiger Einfithrung von IT-Grundschutz ist
das Bedurfnis der Integration mit ITIL hingegen ein erfolgskriti-
scher Faktor.

Bei Anwendung von ISO 20000 ist eine sehr genaue Interpreta-
tion und Anwendung der Normerfordernisse auf die Organisa-
tion notwendig. Nur so kann der Gefahr der Uberbewertung von
Formalien — eine in der bisherigen Praxis beobachtbare Tendenz
— begegnet werden. Dies gilt vor allem fur kleinere IT-Abteilun-
gen, in denen die von der Norm in filigraner Weise geforderten
Aufgaben nur auf wenige Mitarbeiter verteilt werden konnen.

Wir gehen noch kurz auf PCI-DSS ein: Das Kurzel steht fur Pay-
ment Card Industry Data Security Standard. Hierbei handelt es
ich um einen amerikanischen Standard /PCI-DSS/, der auf die am
elektronischen Zahlungsverkehr mit Kreditkarten beteiligten Un-
ternehmen anzuwenden ist. PCI-DSS gilt somit nicht nur fir die
Banken, sondern fiir jedes Unternehmen, welches als Hindler
oder Dienstleister an der Verarbeitung von Kreditkartendaten
beteiligt ist.

Die enthaltenen Anforderungen sind technisch nicht auferge-
wohnlich anspruchsvoll, jedoch sind sie sehr detailliiert und las-
sen vergleichsweise wenig Spielraum fir individuell zugeschnit-
tene Sicherheitsmanahmen.

10 British Standard BS 15000.
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Bei der Anwendung ist das Scoping von Bedeutung, der Anwen-
der sollte die betroffenen Systeme moglichst isoliert von anderen
Systemen betreiben und die Manahmen soweit zweckmilig nur
auf die PCI-DSS-relevanten Systeme beschrinken.

Eine Integration des Anforderungskatalogs von PCI-DSS in eine
Systematik der risikoabhingigen Auswahl von Sicherheitsmaf-
nahmen, wie es ISO 27001 fordert, ist aus unserer Sicht anzura-
ten.

Bei groferen Anwendungsfillen ist die Erbringung eines Nach-
weises durch einen zugelassenen Penetrationstester (Approved
Scanning Vendor) erforderlich. In derartigen Fillen sollte ein
Zerttifizierer gewihlt werden, bei dem sowohl die Auditierung als
auch der Penetrationstest bezogen werden kann. Zur Zeit ist den
Autoren jedoch kein Anbieter bekannt, der dahingehend akkre-
ditiert ist, Zertifizierungen sowohl hinsichtlich PCI-Konformitit
als auch gemds ISO 27001 anbieten zu kénnen.

Bei Anwendung des PCI-DSS ist zu beachten, dass dieser Stan-
dard einseitig an den Sicherheitsbedirfnissen der Kreditkarten-
anbieter ausgerichtet ist. Hinsichtlich der Zertifizierungsbedin-
gungen ist nur der Schutz der eng definierten Kreditkartendaten
gefordert. Das sind im Wesentlichen die Nummerncodes, die auf
den Karten gespeichert sind. Der Datenschutz wird in den Stan-
dards zwar erwihnt — aber nicht automatisch sichergestellt. In-
sofern bedeutet PCI-Compliance nicht unbedingt Sicherheit oder
umfassende Compliance zur Sicherheit.

Man muss feststellen, dass der Ausgangspunkt fiir ein standar-
disiertes Sicherheitsmanagement bei der Informationsverarbei-
tung zweifelsohne im angelsichsischen Raum angesiedelt ist.

Der seinerzeit herausgegebene British Standard (BS) 7799 be-
stand aus zwei Teilen: Teil 1 (BS 7799-1) stellt einen so genann-
ten Code of Practice dar, der eine Sammlung von Hinweisen,
MafRnahmen und bewihrten Praktiken fir die Informationssi-
cherheit enthdlt und erstmalig 1995 erschienen ist. Der Teil 2 (BS
7799-2) tragt den Titel Specification with Guidance for Use und
beschreibt in Form von Spezifikationen ein Modell eines ISMS. Er
ist erstmalig 1998 erschienen.

Weiterhin gehoren zu dieser Normenreihe einige Guidelines zu
speziellen Themen (etwa die Risikoanalyse oder die Vorberei-
tung auf eine Auditierung betreffend). Als Zwischenschritt ist BS
7799-1 im Jahre 2000 in den Standard ISO 17799 eingeflossen,
bevor dieser dann in die ISO 27002 tberfiihrt wurde. BS 7799-2
ging auf direktem Wege in der ISO 27001 auf.



Standards zu Management-Systemen

Hinsichtlich der uns primir interessierenden Normenreihe ISO
27000 haben wir folgenden aktuellen Stand. Erschienen sind!!:

Allgemeine Normen

—  ISO 27000° (Definitionen und Begriffe der Normenreihe)
—  ISO 27001° (ISMS Anforderungen)

- 1SO 27002° (Leitfaden zur Umsetzung, aus ISO 17799)

— ISO 27003 (Implementierung eines ISMS)

—  ISO 27004 Measurement (Metriken / Kennzahlensysteme)
—  ISO 27005 (Risikomanagement)

—  ISO 27006 (Anforderungen an Stellen, die Audits und Zertifi-
zierungen durchfiihren)

— ISO 27007 (ISMS Audits)
— ISO TR 27008 (Technische Audits)

—  ISO 27010 (Austausch von Sicherheitsinformationen, z. B. in
kritischen Infrastrukturen)

Spezielle Branchen

- ISO 27011 (Telekommunikation)

— ISO 27015 (Finanzdienstleistungen)
—  ISO 27799 (Gesundheitswesen)

Spezialthemen

—  ISO/IEC 27013 (Integration ISO 27001 und ISO 20000)

—  ISO/IEC 27031 (Business Continuity)

—  ISO/IEC 27032 (Cybersecurity)

—  ISO/IEC 27033 (Network Security), teilweise vorhanden

—  ISO/IEC 27034 (Application Security), teilweise vorhanden
—  ISO/IEC 27035 (Incident Management)

— ISO/IEC 27037 (Digital Evidence)

Wenn man das Gefiihl hat, bei der Vielzahl dieser Normen den
Uberblick zu verlieren, mag folgende Ubersicht helfen:

11 Stand Februar 2013; das hochgestellte ,D“ hinter der Nummer der

Norm deutet an, dass diese in deutscher Sprache verfigbar ist.
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ISO 27000 Begriffe

1ISO 27001 ISMS Anforderungen
/!/_/_
ISO 27002 | | ISO 27003 | | I1SO 27005 ‘ ‘ 1SO 27007 |
Code of Practice Implementation Risk Management Audits
Ergénzungen ‘ ISO 27004 | | ISO TR 27008 |
Kennzahlen messen Technische Audits

Branchen + Spezialthemen

I1SO 270nn | ‘ ISO 270nn | | I1SO 270nn |

Abbildung 1: Ubersicht iiber ISO 27000-Normenreihe

Gute Informationen zum jeweils aktuellen Stand aller Normen
dieser Reihe liefert www.is027001security.com. Dort findet man
auch eine Reihe von White Papers, ein FAQ, Checklisten und
Materialien und viele weitere Detail-Informationen — allerdings
uberwiegend in englischer Sprache.

Welche dieser Standards sollte man sich beschaffen?

Die Begriffsdefinitionen aus ISO 27000 werden in allen anderen
Standards dieser Reihe — soweit dort bendtigt — wiederholt; ein
Erwerb dieser Norm ist im Grunde obsolet. Die englische Fas-
sung ist allerdings kostenfrei downloadbar.

Fur den Aufbau eines ISMS bis hin zu einer Zertifizierung beno-
tigt man zumindest ISO 27001. Zur Unterstiitzung bei der Inter-
pretation der Controls des Anhangs A dieses Standards kann
zusitzlich die Beschaffung des ISO 27002 sinnvoll sein.

Die weiteren Standards in der Mitte der Abbildung 1 kann man
bei Bedarf erginzend zu Rate ziehen; ihre Verwendung ist je-
doch nicht zwingend vorgeschrieben.

Inhaltlich bieten die weiteren Normen (,Spezielle Branchen“ und
~Spezialthemen®) keine wesentlich neuen Erkenntnisse, insofern
ist ihre Beschaffung von geringerer Prioritit.




Standards zu Management-Systemen

IT-Grundschutz

In Deutschland wurde das vom BSI!2 Anfang der 90er Jahre
herausgegebene IT-Grundschutzhandbuch vor allem in Behor-
den angewendet. Dieses Werk, das in einem etwas engeren
Sinne die [I7-Sicherbeit einschliefRlich Datenschutz behandelt,
hatte eine Manahmen-orientierte Sichtweise und stellte Stan-
dard-Manahmen vorwiegend fir den normalen Schutzbedarf
vor. Diese detaillierten Manahmen sind von einer Organisation
grundsitzlich umzusetzen, wenn eine Konformitit zum IT-
Grundschutzhandbuch hergestellt werden soll.

Inzwischen hat sich der IT-Grundschutz insofern gewandelt, als
die Ausfuhrungen zum Sicherheitsmanagement an ISO 27001
ausgerichtet und die Methodik insgesamt der ISO 27001 angeni-
hert wurde:

—  Bei der Manahmen-Auswahl im technischen, organisatori-
schen und infrastrukturellen Bereich sind weiterhin die Bau-
stein- und Manahmenkataloge anzuwenden.

—  Fur die Gefihrdungsanalysen existieren umfangreiche Ge-
fihrdungskataloge.

—  Beschreibungen der Methodik sind von diesen Katalogen
getrennt und in so genannte BSI-Standards aufgenommen
worden:

o  100-1: Managementsysteme fuir Informationssicherheit,
o 100-2: IT-Grundschutz-Vorgehensweise,

o 100-3: Risikoanalyse auf der Basis von IT-Grundschutz.

Diese Synthese von ISO-Standard und IT-Grundschutz ist fir
viele Anwender ein wichtiges Kriterium. Man kann es so ausdrii-
cken:

— ISO 27001 spezifiziert, welche Elemente ein ISMS enthalten
muss und welche Anforderungen an das Management der
IT-Sicherheit zu stellen sind — tiberldsst jedoch dem Anwen-
der, detaillierte Prozesse und Einzelmafinahmen auszuwih-
len, um die gestellten Mindestkriterien zu erfuillen.

—  Der IT-Grundschutz hilft, diese Liicke zu schlieffen, indem
er fur seine Anwendungsbereiche konkrete Vorgehenswei-
sen und EinzelmaBnahmen zwingend vorgibt — und zwar
unter Nutzung von so genannten Bausteinen, die modellhaft
bestimmte Einsatzszenarien und technische Komponenten
beschreiben.

12 Bundesamt fiir Sicherheit in der Informationstechnik.
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Die Moglichkeiten individueller Anpassungen sind beim I'T-Grund-
schutz natiirlich geringer als bei einer Vorgehensweise nach ISO
27001. Zudem ist der Anwendungsbereich des IT-Grundschutzes
stark auf Aspekte der klassischen IT-Sicherheit eingeschrinkt.

Zertifizierfahige Modelle

Die Anzahl der Modelle, nach denen Informationssicherheit bzw.
IT-Sicherheit zertifiziert werden kann, ist grof. Sie unterscheiden
sich hinsichtlich ihrer Verbreitung, Reputation, der Anwendungs-
gebiete und der Kosten. Zertifikate (deutsch: Bescheinigungen)
kann grundsitzlich jeder erteilen, jedoch bieten erst akkreditierte
Stellen die notige Vertrauensbasis und die internationale Akzep-
tanz der Zertifikate.

Wegen des mit einer Zertifizierung verbundenen Aufwandes
sollte vorher genau uberlegt werden, welches Ziel man erreichen
mochte, ob man dieses Ziel mit einem bestimmien Zertifikat er-
reichen kann und ob die Anstrengungen und Kosten dieses Ziel
rechtfertigen. Im Folgenden gehen wir nur auf solche Zertifikats-
modelle ein, die nach Auffassung der Autoren ein Mindestmafd
an Seriositit und Bekanntheit aufweisen.

Tabelle 1: Ubersicht (iber Zertifizierungsmodelle

ISO 27001

Anwendung

Z. B. vollstindiges Unternehmen — unabhingig von seiner
Ausrichtung bzw. Branche, aber auch Einschrinkungen auf
Teile (z. B. einzelne Geschiftsprozesse) moglich.

Aufwand

Einfihrung eines ISMS mit angemessenem Risikomanagement-
System und daraus je nach Sachlage abzuleitender
Sicherheitsmafnahmen.

Reputation

International auf hohem Niveau.

Zertifizierer

Darauf achten, dass die Zertifizierungsprogramme unter die
jeweilige Akkreditierung fallen.

Nutzen

Erfullung der Forderungen aus S-Ox, Basel II/1I1, Solvency II.
Zugang als Anbieter zu Offentlichen Beschaffungsmirkten.
Vertrauensbildung beim Kunden.

Hoher interner Nutzen fiir die Informationssicherheit.

Externe Kosten

Abhingig vom Zertifizierungsprogramm und der
Unternehmensgrofle; typischerweise in der Groenordnung
von 10.000-50.000 €.
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Zertifizierfdhige Modelle

ISO 27001 auf Basis von IT-Grundschutz

Anwendung

Vollstindiges Unternehmen mit allen IT-Anwendungen
theoretisch moglich — praktisch aber eher Einschrinkung auf
einzelne IT-Anwendungen oder kleine IT-Verbiinde.

Aufwand

Hoher formaler Aufwand fir Modellierung und
Schutzbedarfsanalyse. Es empfiehlt sich wegen der komplexen
Struktur und des Umfangs des Regelwerks auf erfahrene
externe Beratung zurlickzugreifen. Hierflr sollte kein zu
geringer Betrag veranschlagt werden.

Reputation

Hohe Anerkennung in der Bundesrepublik, in europiischen
Richtlinien als Referenzmodell erwihnt.

Zertifizierer

Bundesamt fir Sicherheit in der Informationstechnik.

Nutzen

s. ISO 27001, aber international eingeschrinkte Akzeptanz.

Externe Kosten

ca. 20.000-100.000 Euro (Zertifizierung).

Common Criteria

Anwendung

Begrenzt auf (iiberschaubare) technische Produkte und
Systeme: Betriebssysteme, Chipkarten, Firewallsysteme,
Signatur- und Kryptoanwendungen usw.

Unterschiedliche Evaluierungsstufen festgelegt.

Die Anforderung sollte nur gezielt gestellt werden, da die
Ausriistung eines kompletten IT-Verbundes mit zertifizierten
Komponenten aufgrund des Marktangebots — vor allem beim
Einsatz moderner Technologien unrealistisch ist.

Aufwand

Hoher formaler und zeitlicher Aufwand.

Reputation

Anwendung wird inzwischen von vielen Seiten gefordert; in
Europa auch im Zusammenhang mit elektronischer Signatur;
internationale Anerkennung bei unteren Sicherheitsstufen

gegeben, jedoch Restriktionen bei hoheren Sicherheitsstufen.

Zertifizierer

Auf Akkreditierung achten.

Nutzen

Zugang als Anbieter zu Offentlichen Beschaffungsmirkten.
Wenn das der Zertifizierung zugrunde liegende Schutzprofil mit
der jeweiligen Anwendung tibereinstimmt, erspart sich der
Anwender individuellen analytischen Aufwand.

Externe Kosten

Evaluierungskosten ab ca. 20.000 €, je nach Sicherheitsstufe
und Produkt bis in Hohe einiger hunderttausend Euro,
zusitzlich Zertifizierungskosten ca. 10-20%.
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