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Vorwort

Personenbezogene Daten spielen fiir Unternehmen eine zunehmend wichtige Rolle.
Sie sind ldngst ein bedeutendes Wirtschaftsgut und werden alltdglich zur Durch-
fiihrung von internen wie externen Geschiftsprozessen erhoben und verarbeitet.
Zum Schutz der Rechte und Freiheiten der betroffenen Personen findet aus diesem
Grunde gleichlaufend eine Verschidrfung von Datenschutzpflichten statt, deren
Umsetzung Unternehmen vor eine komplexe Aufgabe stellt. Diese agieren heute
regelmiBig grenziiberschreitend und auch Datenfliisse machen vor Landesgren-
zen keinen Halt. Bisher sahen sich Unternehmen daher mit der Herausforderung
konfrontiert, mehrere nationale Datenschutzregime gleichzeitig beriicksichtigen
zu miissen. Dies hemmte den grenziiberschreitenden Datenaustausch. Eine dies-
beziigliche Abhilfe in Europa soll ab Mai 2018 die EU-Datenschutz-Grundver-
ordnung (,,DSGVO*) schaffen. Diese harmonisiert das Datenschutzrecht in allen
EU-Mitgliedstaaten und findet aufgrund ihres weiten Anwendungsbereichs nicht
nur auf in der EU ansédssige Unternehmen Anwendung, sondern stellt zugleich ein
Pflichtenprogramm fiir solche Unternehmen auf, die auf dem Binnenmarkt tétig
sind. Bei einer Verletzung der datenschutzrechtlichen Pflichten drohen Buf3gelder
in Millionenhohe.

Dieses Handbuch soll Unternehmen — auch solchen mit Konzernstrukturen —
praxisorientierte, verstindliche und fundierte Hinweise und Hilfestellungen zur
Umsetzung der DSGVO geben. Dabei werden die datenschutzrechtlichen Grund-
lagen nicht nur erldutert, sondern zugleich mit Praxisbeispielen illustriert. Die sich
in Deutschland auf Grundlage des Datenschutz-Anpassungs- und -Umsetzungs-
gesetzes EU (,,BDSG-neu®) ergebenden Besonderheiten wurden dabei umfassend
berticksichtigt und dargestellt. Dem Handbuch ist aulerdem eine ,,Checkliste* der
wichtigsten Datenschutzpflichten vorangestellt, die maf3gebliche Problemfelder in
Kurzform darlegt und Verweise auf die entsprechenden Teile dieses Buches enthilt.
Ein Annex enthilt die Normen der DSGVO und verkniipft diese mit den relevan-
ten Erwédgungsgriinden sowie den zugehorigen Normen des BDSG-neu, sodass alle
mafBgeblichen Normen iibersichtlich abgebildet werden. Gleichzeitig verweist der
Annex in die zugehorigen Kapitel des Handbuchs — das Handbuch kann also auch
dhnlich wie ein Kommentar verwendet werden, da der Annex die Recherche anhand
konkreter Artikel der DSGVO gestattet.

Bei der Entstehung dieses Handbuches konnten wir auf langjihrige Praxiserfah-
rung bei der umfassenden Beratung deutscher, europdischer sowie auf3ereuropéischer

v



Vi Vorwort

Unternehmen in datenschutzrechtlichen Fragestellungen zuriickgreifen. Dabei
lassen wir den Leser an unserem Praxiswissen im europdischen wie deutschen
Datenschutzrecht teilhaben.

Ausgehend von der hohen Praxisrelevanz der kiinftigen Rechtsinderungen durch
die DSGVO ist zudem unser englischsprachiges Praxishandbuch ,,EU General
Data Protection Regulation — A practical guide®, das ,,Schwesterwerk* zu diesem
Handbuch jiingst in Erstauflage bei Springer Nature erschienen. Beide Handbiicher
ermoglichen zusammen eine umfassende Erfassung des kiinftigen Datenschutz-
rechts aus europiischer und nationaler Perspektive in deutscher sowie englischer
Sprache. Besonders fiir in internationalen Konzernen tétige deutsche Juristen bietet
die gebiindelte Verwendung beider Werke die Moglichkeit, nationale Besonderhei-
ten in einen globalen Kontext zu setzen und Kollegen auerhalb Deutschlands ver-
standlich zu machen.

Fiir die umfassende Unterstiitzung bei beiden Projekten mochten wir uns bei
Frau Dr. Brigitte Reschke und Frau Julia Bieler vom Verlag Springer Nature, sowie
unserer herausragenden wissenschaftlichen Mitarbeiterin Rita Danz bedanken.

Stets dankbar sind wir auch fiir Hinweise, Anregungen und Kritik zu diesem
Buch, die Sie gerne per Email an p.voigt@taylorwessing.com oder a.bussche @tay-
lorwessing.com richten konnen.

Berlin und Hamburg, August 2017 Paul Voigt
Axel Freiherr von dem Bussche
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Einleitung und , Checkliste”

Die rechtlichen Anforderungen an Datenverarbeitungen unterliegen stetem Wandel
und fiir Unternehmen wird es zunehmend schwieriger festzustellen, ob ihre Daten-
verarbeitungstitigkeiten gesetzeskonform sind. Dies gilt vor allem im internationa-
len Kontext. Daten konnen naturgeméll ohne weiteres Landesgrenzen iiberwinden
und spielen in der globalen digitalen Wirtschaft eine zentrale Rolle. In den ver-
gangenen Jahren haben sie sich zu einem wertvollen Wirtschaftsgut entwickelt und
werden bereits als ,,Wihrung der Zukunft* bezeichnet.! Die Verarbeitung personen-
bezogener Daten findet im Rahmen zahlloser wirtschaftlicher und sozialer Tatig-
keiten statt, wobei Fortschritte in der Informationstechnik die Verarbeitung und den
Austausch dieser Daten immer mehr erleichtern.? In diesem Zusammenhang hat der
europdische Gesetzgeber die Datenschutz-Grundverordnung (DSGVO) verabschie-
det, um eine weitergehende Harmonisierung der Datenschutzregeln innerhalb der
EU-Mitgliedstaaten zu erreichen und das Datenschutzniveau zugunsten der von der
Verarbeitung betroffenen Personen zu erhohen. Die DSGVO tritt zum 25. Mai 2018
in Kraft. Aufgrund ihres duflerst weiten, transnationalen Anwendungsbereichs wird
sie auch auf zahllose Unternehmen auflerhalb der EU Anwendung finden.

1.1 Gesetzgeberischer Hintergrund und bisherige Rechtslage
1.1.1 Die EG-Datenschutzrichtlinie
Vor mehr als 20 Jahren erkannte die Europidische Gemeinschaft (jetzt: Europdi-

sche Union) die Notwendigkeit zur Angleichung der Datenschutzstandards in ihren
Mitgliedstaaten, um grenziiberschreitende Dateniibertragungen innerhalb der EG

'Reiners, ZD 2015, 51, 55; Martini, in: Paal/Pauly, DSGVO, Art. 25 (2017), Rn. 45 — der Daten als
,,Rohstoff des 21. Jahrhunderts* bezeichnet

2ErwGr. 4 EG-Datenschutzrichtlinie

© Springer-Verlag GmbH Germany 2018 1
P. Voigt, A. von dem Bussche, EU-Datenschutz-Grundverordnung (DSGVO),
https://doi.org/10.1007/978-3-662-56187-4_1



2 1 Einleitung und,Checkliste”

(jetzt: EU) zu erleichtern. Zu dieser Zeit wichen die nationalen Bestimmungen zum
Datenschutz stark voneinander ab und konnten keine Rechtssicherheit in Bezug auf
grenziiberschreitende Verarbeitungsvorginge bieten — weder fiir betroffene Perso-
nen, noch fiir Verantwortliche oder Auftragsverarbeiter.’

1995 verabschiedete die Europdische Gemeinschaft daher die Richtlinie 95/46/
EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (kurz: die EG-Datenschutzrichtlinie). Zielstellung war es, den Schutz
fiir die Grundrechte und -freiheiten betroffener Personen im Hinblick auf Daten-
verarbeitungsvorginge europaweit zu harmonisieren und den freien Datenverkehr
zwischen den EU-Mitgliedstaaten zu gewihrleisten.*

Richtlinien der Europidischen Union sind in den Mitgliedstaaten nicht direkt
anwendbar, sondern bediirfen einer Umsetzung in nationales Recht. Zu diesem
Zweck muss jeder EU-Mitgliedstaat jeweils einen Umsetzungsrechtsakt erlassen.
Aus diesem Grund verfehlte die EG-Datenschutzrichtlinie schlieBlich ihr Ziel der
Angleichung des Datenschutzniveaus innerhalb der EU: es bildeten sich zwischen
den EU-Mitgliedstaaten unterschiedliche Datenschutz-Regime heraus, welche sich
aus den jeweils verabschiedeten nationalen Umsetzungsgesetzen ergaben. Daten-
verarbeitungstitigkeiten, die in einem EU-Mitgliedstaat rechtskonform waren,
konnten in einem anderen Mitgliedstaat im Hinblick auf die spezifische Ausfiihrung
der Datenverarbeitung rechtswidrig sein.

1.1.2 Die Datenschutz-Grundverordnung

Im Jahr 2016 verabschiedete der europdische Gesetzgeber die Datenschutz-Grund-
verordnung, welche die EG-Datenschutzrichtlinie von 1995 ab Mai 2018 ersetzt.
Sie ist das Ergebnis eines schwierigen und langen Verhandlungsprozesses, der auf-
grund zahlloser Anderungsvorschlige zum Gesetzestext vier Jahre bis zur Verab-
schiedung der endgiiltigen Verordnung in Anspruch nahm.

Die aufgezeigte Fragmentierung des Datenschutzes innerhalb der EU-Mitglied-
staaten und die daraus resultierenden Rechtsunsicherheiten wurden als Hemmnis
fiir die unionsweite Ausiibung von Wirtschaftstitigkeiten angesehen und fiihrten
zu Wettbewerbsverzerrungen.’ Im Gegensatz zur EG-Datenschutzrichtlinie ist die
Datenschutz-Grundverordnung deshalb direkt anwendbar — Umsetzungsrechts-
akte aufseiten der EU-Mitgliedstaaten sind nicht mehr erforderlich. Durch die
so erzeugte Angleichung der Datenschutzvorschriften soll die DSGVO zu mehr
Rechtssicherheit innerhalb der EU fiihren und Hindernisse fiir den grenziiberschrei-
tenden Austausch personenbezogener Daten beseitigen.

3Polenz, in: Kilian/Heussen, Computerrechts-Handbuch, Grundbegriffe (2013), Rn. 3
“ErwGr. 3 DSGVO
SErwGr. 9 DSGVO
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Die EU mochte mit der DSGVO das Vertrauen der Biirger zuriickgewinnen,
indem iiber die Schaffung eines einheitlichen Rechtsrahmens ein verantwortungs-
bewusster Umgang mit ihren personenbezogenen Daten sichergestellt werden
soll. Auf dieser Grundlage mochte der europdische Gesetzgeber eine Forderung
der digitalen Wirtschaft im europidischen Binnenmarkt erreichen.® Unternehmen
treffen zudem nach der DSGVO neue Datenschutzpflichten, gleichzeitig werden
bereits bestehende datenschutzrechtliche Verpflichtungen verschirft. Der europii-
sche Gesetzgeber hat unter Beriicksichtigung der Herausforderungen der globa-
len Wirtschaft, neuer Technologien sowie neuer Geschéftsmodelle fiir die Verord-
nung einen dullert weiten Anwendungsbereich vorgesehen. SchlieBlich wurden
nicht nur die datenschutzrechtlichen Pflichten, sondern auch der Bu3geldrahmen
signifikant erhoht. Daher sollten Unternehmen ihre datenschutzrelevanten Ver-
arbeitungsprozesse einer sorgfiltigen Priifung unterziehen und gegebenenfalls
Anpassungen vornehmen, um sie in Einklang mit den Vorgaben der DSGVO zu
bringen.

1.1.3 Das Datenschutz-Anpassungs- und -Umsetzungsgesetz EU

Die DSGVO ist als Verordnung in allen ihren Teilen verbindlich und gilt ohne
mitgliedstaatlichen Umsetzungsakt unmittelbar.” Damit verbleibt den nationalen
Gesetzgebern im Anwendungsbereich der DSGVO grundsitzlich keine Regelungs-
moglichkeit. Allerdings lisst die DSGVO iiber zahlreiche Offnungsklauseln den EU-
Mitgliedstaaten Raum zur Schaffung ergéinzender nationaler Regelungen. Dadurch
wird es auch zukiinftig nationale Besonderheiten im Datenschutzrecht geben.

Als erster EU-Mitgliedstaat hat Deutschland von diesem Gestaltungsspielraum
Gebrauch gemacht und bereits im November 2016 — wenige Monate nach Verab-
schiedung der DSGVO —den ersten Entwurf fiir ein deutsches Gesetz zur Umsetzung
der Verordnung vorgelegt.® Das Gesetz dient nicht nur der Ausfiillung des gesetz-
geberischen Spielraums gemiB der Offnungsklauseln der DSGVO sondern zugleich
der Umsetzung der Richtlinie (EU) 2016/680 zum Datenschutz in Strafsachen.’

¢ErwGr. 7, 9 DSGVO

"Ruffert, in: Calliess/Ruffert, EUV/AEUYV, Art. 288 AEUV (2016) Rn. 19 f.; St. Rspr. bspw. EuGH,
Entscheidung vom 14. Dezember 1971, Politi/Finanzministerium Italien, Rs. 43/71, ErwGr. 9;
EuGH, Entscheidung vom 17. Mai 1972, Orsolina Leonesio./.Italien, ErwGr. 5 f.

8 Die sterreichische Regierung verdffentlichte Anfang Juni 2017 ihren ersten Entwurf fiir ein
Datenschutz-Anpassungsgesetz. Aktuelle Informationen zum Gesetzgebungsverfahren sind ver-
fligbar unter https://www.help.gv.at/Portal.Node/hlpd/public/content/171/Seite.1710942.html,
zuletzt aufgerufen am 14. Juni 2017

?Richtlinie (EU) 2016/680 des Europiischen Parlaments und des Rates vom 27. April 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustdndi-
gen Behorden zum Zweck der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbe-
schlusses 2008/977/J1 des Rates
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Das Datenschutz-Anpassungs- und -Umsetzungsgesetz EU (nachfolgend kurz:
BDSG-neu) ersetzt das alte BDSG (kurz: BDSG-alt) und tritt im Gleichlauf mit
der DSGVO am 25. Mai 2018 in Kraft.'” Infolge kritischer Stimmen zum Entwurf
wurden entsprechende Anderungsvorschlige im Laufe des Gesetzgebungsverfah-
rens eingearbeitet.!! Das BDSG-neu wurde schlieBlich am 27. April 2017 vom
Bundestag beschlossen und der Bundesrat stimmte dem Gesetz am 12. Mai 2017
zu. Inwieweit die Regelungen insgesamt mit dem Europarecht, insbesondere der
DSGVO, vereinbar sind, wird sich in naher Zukunft zeigen. Die Kritik an den
beschlossenen Regelungen hélt auch nach dem Inkrafttreten an.'

1.2  Checkliste - Die wichtigsten datenschutzrechtlichen
Pflichten

Fiir einen kursorischen Uberblick iiber die datenschutzrechtlichen Pflichten nach
der DSGVO fasst die nachfolgende ,,Checkliste® die wichtigsten Pflichten fiir daten-
verarbeitende Unternehmen zusammen. Zudem enthélt die Liste Verweise auf die
entsprechenden Kapitel und Abschnitte dieses Handbuchs.

1.2.1 Datenschutzorganisation

Unternehmen werden erhebliche Anstrengungen unternehmen miissen, um ihre
interne Datenschutzorganisation in Einklang mit den Anforderungen der DSGVO
zu bringen. Diverse organisatorische Verpflichtungen sind kiinftig zu erfiillen.

Verzeichnis von Verarbeitungstiitigkeiten

Verantwortliche und Auftragsverarbeiter miissen Verzeichnisse iiber ihre Verarbei-
tungstitigkeiten fiihren. Diese sollen — soweit sie ordnungsgemifl umgesetzt und
aufrechterhalten werden — den Nachweis der Umsetzung der Vorgaben der DSGVO
gegeniiber den Aufsichtsbehorden ermdéglichen und zudem bei der Erfiillung von
Informationspflichten gegeniiber den betroffenen Personen als Hilfsmittel dienen.
Die Verzeichnisse miissen unter anderem Informationen zum Verarbeitungszweck,
den Kategorien der verarbeiteten personenbezogenen Daten sowie eine Beschrei-
bung der eingesetzten technischen und organisatorischen Schutzmafnahmen ent-
halten. Abschn. 3.4 enthilt detaillierte Informationen zu Inhalt und Zweck der
Verzeichnisse sowie zu den — in der Praxis selten anwendbaren — Ausnahmen von
dieser datenschutzrechtlichen Pflicht.

0Art. 8 Abs. 1 BDSG-neu

" Bundesrat (2017) Beschlussdrucksache 110/17(B); Deutscher Bundestag (2017a) Beschluss-
empfehlung; kritisch Zimmer-Helfrich, ZD 2017, 51, 51 ff.; Helfrich, ZD 2017, 97, 98; Deutscher
Bundestag. Online-Dienste (2017b) Kritik

12Krempl (2017) Datenschutzreform; ZD-Aktuell 2017, 05637; Helfrich, ZD 2017, 97, 98
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Benennung eines Datenschutzbeauftragten

Privatunternehmen sind zur Ernennung eines Datenschutzbeauftragten verpflichtet,
soweit ihre Kerntitigkeit — also Tatigkeiten, die fiir die Umsetzung der Geschifts-
strategie maligeblich sind — in der Durchfiihrung von Verarbeitungstitigkeiten
besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine
umfangreiche regelmiBige und systematische Uberwachung von betroffenen Per-
sonen erforderlich machen oder wenn die Kerntitigkeit in der umfangreichen Ver-
arbeitung besonderer Kategorien personenbezogener Daten (bspw. Gesundheits-
daten) besteht. Hinzu kommen im nationalen Kontext nach dem BDSG-neu weitere
Fille, die eine Benennungspflicht auslosen. Unternehmensgruppen steht es frei fiir
alle oder mehrere Gruppenunternehmen einen gemeinsamen Datenschutzbeauftrag-
ten zu benennen. Der Datenschutzbeauftragte ist anhand seiner Expertise und beruf-
lichen Qualifikation auszuwéhlen. Dadurch soll sichergestellt werden, dass er seine
Pflichten ordnungsgemé8 erfiillen kann, wie z. B. die Uberwachung der Einhaltung
der Vorschriften der DSGVO durch das Unternehmen. Nihere Ausfiihrungen finden
sich in Abschn. 3.6.

Datenschutz-Folgenabschiitzung

Sollte eine geplante Verarbeitungstitigkeit, insbesondere unter Verwendung neuer
Technologien, zu einem hohen Risiko fiir die Rechte und Freiheiten der betroffe-
nen Personen fiihren, miissen Unternehmen eine priventive Datenschutz-Folgen-
abschitzung vornehmen, um geeignete Maflnahmen zur Minimierung des Daten-
schutzrisikos zu ermitteln. Das Unternehmen konsultiert vor der Verarbeitung die
Aufsichtsbehorde, wenn aus dieser Datenschutz-Folgenabschitzung hervorgeht,
dass die Verarbeitung ein hohes Risiko zur Folge hitte, sofern der Verantwortliche
keine MalBinahmen zur Einddmmung des Risikos trifft. Zudem erstellen und verof-
fentlichen die Aufsichtsbehorden kiinftig Listen von Verarbeitungsvorgéingen (sog.
,black- and whitelists®), fiir die eine Datenschutz-Folgenabschitzung erforderlich
oder nicht erforderlich ist. Fiir Details zum Umfang der Datenschutz-Folgenab-
schitzung, sowie zu den betroffenen Verarbeitungstitigkeiten siehe Abschn. 3.5.

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen

Die DSGVO legt einen Schwerpunkt auf priaventive Datenschutzkonzepte. Da die
Verpflichtung zur Beriicksichtigung und Umsetzung der Prinzipien von Daten-
schutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
buBgeldbewihrt ist, sollten sich Unternehmen dieser Themen ernsthaft annehmen,
siehe Abschn. 3.7. Dies gilt insbesondere fiir solche Unternehmen, deren Kernti-
tigkeiten in der Verarbeitung grofler Mengen personenbezogener Daten bestehen,
siehe dazu Abschn. 9.1.

Technischer und organisatorischer Datenschutz

Unternehmen miissen technische und organisatorische Datenschutzmafnahmen
treffen, um die Sicherheit der von ihnen verarbeiteten personenbezogenen Daten zu
gewihrleisten. Das angemessene Datenschutzniveau ist im konkreten Fall anhand
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des Risikopotenzials der jeweiligen Datenverarbeitungstitigkeiten zu ermitteln.
Einzelheiten zur Bestimmung des Risikopotenzials sowie zu den angemessenen
Datenschutzmaf3nahmen werden in Abschn. 3.3 dargelegt.

Rechte betroffener Personen

Betroffene Personen haben umfangreiche Informationsrechte gegeniiber datenver-
arbeitenden Unternehmen. Letztere miissen proaktiv zahlreiche Pflichten gegeniiber
den betroffenen Personen erfiillen, wie etwa die Erteilung von Informationen iiber
die Verarbeitung, das Loschen von personenbezogenen Daten oder die Berichtigung
unvollstidndiger personenbezogener Daten. Vor allem das neu eingefiihrte Recht auf
Dateniibertragbarkeit wird Unternehmen vor Herausforderungen stellen, da sie
ihren Kunden auf Anfrage deren Datensitze in einem interoperablen Format zur
Verfiigung stellen miissen. Die Einzelheiten zu den verschiedenen Betroffenenrech-
ten sind in Kap. 4 dargestellt.

Melde- und Benachrichtigungspflichten bei Datenschutzverletzungen

Die DSGVO fiihrt eine allgemeine Meldepflicht der Verantwortlichen gegeniiber
den Aufsichtsbehorden fiir Datenschutzverletzungen (sog. ,,data breach notifica-
tions®) ein. Eine Datenschutzverletzung kann u. a. zur Vernichtung, zum Verlust
oder zur unbefugten Offenlegung von personenbezogenen Daten fiihren. Die
Meldung gegeniiber den Aufsichtsbehdrden muss regelmifig innerhalb eines Zeit-
raums von 72 Stunden nach Bekanntwerden der Verletzung erfolgen. Im Falle eines
Zwischenfalls mit hohem Risiko fiir die Rechte und Freiheiten der betroffenen
Personen hat der Verantwortliche die Verletzung zusitzlich auch den betroffenen
Personen mitzuteilen. In einem derartigen Fall werden die Aufsichtsbehorden den
Verantwortlichen bei der Kommunikation unterstiitzen. Die Einzelheiten werden in
Abschn. 3.8 dargestellt.

Datenschutzmanagement

Soweit auf Grundlage des Budgets und der Ressourcen eines Unternehmens moglich,
kann die Einhaltung der Vorgaben der DSGVO mithilfe eines Datenschutz-Manage-
mentsystems sichergestellt und tiberwacht werden. Dabei handelt es sich um ein
internes Compliance-System, welches die Erfiillung datenschutz- und sicherheits-
bezogener Pflichten liberpriift, siche Abschn. 3.2.1. Ein Vier-Phasen-Plan zur prak-
tischen Implementierung eines solchen Systems wird in Kap. 10 dargestellt.

Benennung eines Vertreters durch nichtin der EU niedergelassene Unternehmen
Unternehmen, auf die die DSGVO Anwendung findet, obwohl sie keine Nieder-
lassung in der EU haben, miissen einen Vertreter in der EU benennen. Dieser soll
als Anlaufstelle fiir betroffene Personen und Aufsichtsbehérden dienen, siehe
Abschn. 4.3.8.

Verhaltensregeln & Datenschutzzertifizierungen
Auch wenn deren Verwendung nicht verpflichtend ist, weist die DSGVO Selbst-
regulierungsinstrumenten, wie Verhaltensregeln und Datenschutzzertifizierungen,
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eine erhohte praktische Relevanz zu. Wihrend Verhaltensregeln die Verpflichtun-
gen der DSGVO fiir einen bestimmten Sektor oder eine bestimmte Technologie
prézisieren, dienen Datenschutzzertifizierungen dem Nachweis der Einhaltung der
Vorgaben der DSGVO bzgl. der zertifizierten Verarbeitungstitigkeiten. Die Ver-
wendung dieser Instrumente erleichtert den Nachweis der Einhaltung der DSGVO
gegeniiber den Aufsichtsbehorden, Abschn. 3.9. Zudem konnen Unternehmen diese
Instrumente als geeignete Datenschutz-Garantien fiir Datentransfers in Drittlinder
nutzen, siche Abschn. 4.3.6.

1.2.2 RechtmiaBigkeit der Datenverarbeitung

Zusitzlich zu ihren organisatorischen Verpflichtungen nach der DSGVO miissen
Unternehmen die materielle RechtméBigkeit ihrer Datenverarbeitungsvorginge
sicherstellen. Dies betrifft auch konzerninterne Datenverarbeitungen, sowie Daten-
transfers in Drittlinder und Verarbeitungstitigkeiten unter Einbeziehung eines
Auftragsverarbeiters.

Rechtsgrundlagen fiir die Verarbeitung

Datenverarbeitungstitigkeiten unterliegen einem generellen Verbot mit Erlaubnis-
vorbehalt. Die meisten der in der DSGVO vorgesehenen Rechtsgrundlagen fiir eine
Verarbeitung waren bereits in der EG-Datenschutzrichtlinie enthalten. Die Voraus-
setzungen fiir die Einholung einer wirksamen Einwilligung der betroffenen Perso-
nen in die Datenverarbeitung wurden verschirft, wie in Abschn. 4.2.1 dargestellt.
Andere gesetzliche Erlaubnistatbestinde sind, unter anderem, die Notwendigkeit
der Verarbeitung zur Vertragserfiillung oder die iiberwiegenden berechtigten Inter-
essen des Verantwortlichen an der Datenverarbeitung. Zudem sollten sich Unterneh-
men bewusst machen, dass eine Anderung des Verarbeitungszwecks nur in begrenz-
ten Fillen zuldssig ist. Einzelheiten werden in Abschn. 4.2.2.5 dargestellt.

Konzerninterne Datenverarbeitungen

Die DSGVO sieht kein Konzernprivileg vor, sodass jedes Konzernunternehmen
selbst fiir die Einhaltung der datenschutzrechtlichen Standards im Rahmen seiner
Verarbeitungstitigkeiten verantwortlich ist. Deshalb miissen auch konzerninterne
Datentransfers von einer Rechtsgrundlage gedeckt sein, grundsitzlich im gleichen
Mal wie jeder Datentransfer an sonstige Dritte, siche Abschn. 4.4.

Besondere Kategorien personenbezogener Daten

Besondere Kategorien von personenbezogenen Daten beziehen sich, unter anderem,
auf die politischen Meinungen, religiosen oder weltanschaulichen Uberzeugungen
oder die Gesundheit der betroffenen Personen. Diese Daten sind besonders schutz-
wiirdig und ihre Verarbeitung kann nur unter Einsatz angemessener Schutzmafnah-
men erfolgen, die dem hohen Risikopotenzial der Verarbeitungssituation entspre-
chen. Da Beschiftigtendaten unter Umstdnden auch Informationen zur Gesundheit
von Mitarbeitern enthalten, werden Unternehmen von diesen Einschridnkungen
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regelm@lig betroffen sein. Dabei miissen sie beachten, dass die Verarbeitung beson-
derer Kategorien personenbezogener Daten verboten ist, soweit diese nicht durch
die Einwilligung der betroffenen Personen oder durch die Notwendigkeit der Ver-
arbeitung in einem Arbeits- oder Sozialversicherungskontext gerechtfertigt ist. Ein-
zelheiten zu den verschiedenen Arten besonderer Kategorien personenbezogener
Daten sowie zu den rechtlichen Grundlagen fiir ihre Verarbeitung sind Abschn. 4.2.3
zu entnehmen.

Auftragsverarbeitung

Die DSGVO qualifiziert den Auftragsverarbeiter nicht als Dritten. Deshalb liegt
die Weitergabe personenbezogener Daten an einen Auftragsverarbeiter im freien
Ermessen des Verantwortlichen und bedarf keines eigenen materiell-rechtlichen
Erlaubnistatbestandes. Es ist zu beachten, dass dies auch fiir die Beteiligung von
Auftragsverarbeitern auflerhalb der EU gilt. Nichtsdestotrotz ist der Verantwort-
liche zur Auswahl eines geeigneten Auftragsverarbeiters verpflichtet, welcher ein
angemessenes Datenschutzniveau gewdhrleisten kann. In diesem Zusammenhang
treffen den Auftragsverarbeiter auch eigene, buB3geldbewihrte Pflichten nach der
DSGVO. Einzelheiten werden in Abschn. 3.10 dargestellt.

Generelle Anforderungen an Dateniibermittlungen in Drittléinder

Werden personenbezogene Daten an Empfinger auBerhalb der EU iibermittelt, muss
dieser Transfer bestimmten Garantien entsprechen, um ein angemessenes Daten-
schutzniveau beim Empfinger zu gewihrleisten. Unternehmen miissen in zwei
Stufen sicherstellen, dass die Verarbeitungstitigkeit (i) von einer Rechtsgrundlage
gedeckt ist und (ii) dass der Transfer vom Empfinger einzuhaltenden Garantien
unterliegt. Die verschiedenen Garantiemechanismen sind in Abschn. 4.3 beschrie-
ben. Aus Unternehmenssicht von hoher praktischer Relevanz sind:

EU-Standardvertragsklauseln Der in der EU niedergelassene Datenexporteur und
der auBerhalb der EU niedergelassene Datenimporteur kénnen einen Vertrag auf der
Grundlage von Standarddatenschutzklauseln (sog. EU-Standardvertragsklauseln)
schlieBen. Dabei handelt es sich um Sets von Vertragsklauseln, die von der Euro-
pdischen Kommission oder einer der nationalen Aufsichtsbehdrden verabschiedet
werden. Werden die Klauseln vollstindig und unverindert {ibernommen, dienen
sie als ausreichende Garantiemafinahme fiir internationale Datentransfers, siehe
Abschn. 4.3.3 fiir Einzelheiten.

EU-U.S. Privacy Shield Datentransfers in die USA, die in Konzernstrukturen
hiufig stattfinden, konnen auf Grundlage des EU-U.S. Privacy Shields erfolgen.
Dabei handelt es sich um einen Rechtsakt, der von der Europdischen Kommission
verabschiedet wurde. Er ermdglicht U.S.-Unternehmen eine (Selbst-)Zertifizierung
bzgl. der Einhaltung eines angemessenen Datenschutzniveaus. Die Privacy Shield-
Prinzipien sowie seine Wirkungsweise und ein Ausblick auf jiingere rechtliche Ent-
wicklungen sind in Abschn. 4.3.4 dargestellt.
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Binding Corporate Rules Konzerne oder Gruppen von Unternehmen, die eine
gemeinsame Wirtschaftstitigkeit ausiiben, konnen sich als geeignete Garantien
Binding Corporate Rules auferlegen. Diese legen fiir die beteiligten Unternehmen
eine weltweite Datenschutz-Policy im Hinblick auf Datentransfers zu Gruppenmit-
gliedern in Empfiangerldandern aulerhalb der EU fest, die kein hinreichendes Daten-
schutzniveau vorweisen konnen. Thre Wirkungsweise, ihr Mindestinhalt sowie das
einzuhaltende Genehmigungsverfahren sind in Abschn. 4.3.5 beschrieben.
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Anwendungsbereich der DSGVO

Die Einhaltung der Vorgaben der DSGVO wird den betroffenen Unternehmen eine
regelmiiBig zeit- und kostenintensive Uberpriifung ihrer bisherigen Datenschutz-
standards abverlangen. Deshalb sollten Unternehmen zunéchst priifen, ob sie vom
Inkrafttreten der DSGVO betroffen sind, also ob die Verordnung iiberhaupt auf sie
Anwendung findet.

2.1 In welchen Fillen ist die Verordnung anwendbar? -
sachlicher Anwendungsbereich

Artikel 2 — Sachlicher Anwendungsbereich

1. Diese Verordnung gilt fiir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie fiir die nichtautomatisierte Verarbeitung perso-
nenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert
werden sollen.

[...]

Vereinfacht gesagt umfasst der sachliche Anwendungsbereich der DSGVO jegliche
Verarbeitungen personenbezogener Daten. Die Verordnung wird daher fiir Unter-
nehmen relevant, sobald sie Verarbeitungstitigkeiten jedweder Art vornehmen.
Der (sachliche) Anwendungsbereich ist sehr weit zu interpretieren, um ein hohes
Schutzniveau zu gewihrleisten.

2.1.1 ,Verarbeitung”

,,Verarbeitung® bezieht sich auf jeden mit oder ohne Hilfe automatisierter Verfahren
ausgefiihrten Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit perso-
nenbezogenen Daten, Art. 4 Nr. 2 DSGVO. Jeder Umgang mit Daten wird praktisch

© Springer-Verlag GmbH Germany 2018 11
P. Voigt, A. von dem Bussche, EU-Datenschutz-Grundverordnung (DSGVO),
https://doi.org/10.1007/978-3-662-56187-4_2



12 2 Anwendungsbereich der DSGVO

von dieser Definition erfasst. Beispiele sind das Erheben, das Erfassen, die Organi-
sation, das Ordnen, die Speicherung, das Loschen oder die Vernichtung von Daten.
Der offene Wortlaut ergibt sich aus dem Ziel des europdischen Gesetzgebers, den
Anwendungsbereich unabhingig von technologischen Veridnderungen bestimmen
zu konnen.! Er umfasst sowohl Verarbeitungen, die ganz als auch teilweise mithilfe
automatisierter Verfahren durchgefiihrt werden, wobei sich letzteres auf Verarbei-
tungen bezieht, bei denen bestimmte Verarbeitungsschritte von natiirlichen Personen
ausgefiihrt werden, z. B. durch die Erfassung von Daten in einem Computersystem.>

Beispiel

* Personenbezogene Daten werden durch den Einsatz von Computern, Smart-
phones, Webcams, Dashcams oder Kameradrohnen verarbeitet

* Personenbezogene Daten werden mittels Wearables oder anderer smart
devices (z. B. Smart Cars) erhoben?

Die offene Definition der ,,Verarbeitung® umfasst auch kurzzeitige Nutzungen
kleiner Datenmengen.*

Beispiel

* Personenbezogene Daten werden von einem I'T-System zwischengespeichert,
wie z. B. im Verlauf eines Browsers

* Personenbezogene Daten werden auf einem Computerbildschirm angezeigt

Manuelle Datenverarbeitung

Ausgehend von der Legaldefinition ist auch die manuelle Datenverarbeitung als
,,Verarbeitung® i. S. d. DSGVO anzusehen. Im Gegensatz zu automatisierten Ver-
arbeitungsvorgéingen unter Einsatz von Technologie wird die manuelle Verarbeitung
vollstiandig von Menschen ausgefiihrt — ohne Einsatz von Maschinen oder anderen
Werkzeugen. Naturgemill verlaufen diese Tétigkeiten wesentlich langsamer als
automatisierte Verarbeitungsvorgidnge, sodass deutlich geringere Datenmengen
verarbeitet werden konnen. Deshalb unterfallen manuelle Datenverarbeitungen der
DSGVO nur, wenn zwei Bedingungen erfiillt sind:

* Die betroffenen Daten miissen in einem Dateisystem gespeichert sein oder sollen
dort gespeichert werden (Art. 2 Abs. 1 DSGVO). Ausgehend von vorbestimmten
Ordnungskriterien werden Daten in einem Dateisystem in verschiedene Gruppen
eingeteilt und systematisch verwaltet; und

'"ErwGr. 15 DSGVO
2Ernst: in: Paal/Pauly, DSGVO, Art. 2 (2017), Rn. 6
3Beispiele aus Ernst, in: Paal/Pauly, DSGVO, Art. 2 (2017), Rn. 5-6

*Laue/Nink/Kremer, Datenschutzrecht, Einfithrung (2016) Rn. 10, siehe auch fiir die nachfolgen-
den Beispiele



2.1 In welchen Féllen ist die Verordnung anwendbar? ... 13

* Die verschiedenen Datengruppen miissen anhand vorbestimmter Kriterien geord-
net sein.’ Die Verordnung gibt keine Voraussetzungen bzgl. dieser Kriterien vor.

Ausgehend von den unter der alten Rechtslage relevanten Kriterien und der weiten
Interpretation der DSGVO sollten bspw. chronologisch, alphabetisch oder anhand
anderer Kriterien geordnete Akten diese Bedingungen erfiillen.®

Beispiel
Eine Arztpraxis speichert ihre Patientendaten in Papierakten. Diese Akten sind
alphabetisch anhand der Nachnamen der Patienten in mehreren Aktenschrinken
sortiert. Es gibt bspw. eine Schublade fiir alle Nachnamen, die mit ,,A* beginnen,
eine fiir alle Nachnamen die mit ,,B* beginnen und so weiter.

In diesem Beispiel sind die Patientendaten alphabetisch sortiert. Dadurch sind
die Daten in einem Dateisystem anhand festgelegter Kriterien gespeichert und
fallen somit in den sachlichen Anwendungsbereich der DSGVO.

2.1.2 ,Personenbezogene Daten”

Wie soeben dargelegt fillt jeder systematische Umgang mit Daten unter den Begriff
der ,,Verarbeitung® i.S.d. DSGVO.” Der Begriff ,,Daten* bezieht sich auf Informa-
tionen bzw. Einzelangaben.® AuBerdem miissen die Daten ,,personenbezogen‘ sein,
um in den Anwendungsbereich der Verordnung zu fallen. Daten haben einen Per-
sonenbezug, soweit sie sich auf eine identifizierte oder identifizierbare natiirliche
Person beziehen, Art. 4 Nr. 1 DSGVO. Sie fallen also in den Anwendungsbereich
der Verordnung, sobald die Identifizierung einer Person aufgrund der vorhande-
nen Daten moglich ist, was bedeutet, dass eine Person direkt oder indirekt mittels
Zuordnung zu einem Kennungsmerkmal ermittelt werden kann. Dies ist der Fall,
sobald die Zuordnung der Daten zu einem oder mehreren Charakteristika, die Aus-
druck der physischen, physiologischen, psychischen, genetischen, wirtschaftlichen,
kulturellen oder sozialen Identitit dieser natiirlichen Person sind, moglich ist. Dabei
kann es sich bspw. handeln um:

¢ Den Namen einer Person’;
* Identifikationsnummern, wie Sozialversicherungsnummer, Personalnummer oder
Personalausweisnummer;

SErwGr.15 DSGVO
¢Plath, in: Plath, BDSG/DSGVO, Art. 2 DSGVO (2016), Rn. 7
"Barlag, in: RoBnagel, DSGVO, Anwendungsbereich (2017), Rn. 7

$Ernst, in: Paal/Pauly, DSGVO, Art. 4 (2017), Rn. 3; siche auch Dammann, in: Simitis, BDSG,
§ 3 (2014), Rn. 4-6

“Barlag, in: RoBnagel, DSGVO, Anwendungsbereich (2017), Rn. 8
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» Standortdaten;
* Online-Kennungen (dies kann IP-Adressen oder Cookies einschlieBen'®).

Die DSGVO ist nicht auf die Daten Verstorbener anwendbar.!! Hierbei ist aber zu
beachten, dass es sich bei derartigen Daten zugleich um die personenbezogenen
Daten eines lebenden Verwandten oder Nachkommlings des Verstorbenen handeln
kann.'? Solche Daten kénnen bspw. Aufschluss iiber Erbkrankheiten von Nachkom-
men des Verstorbenen liefern.”® In diesem Fall unterfallen sie dem Anwendungs-
bereich der DSGVO.

2.1.2.1 Identifizierbarkeit der betroffenen Person

Wie soeben erwihnt, muss die Identifizierung der betroffenen Person nicht unmit-
telbar anhand der Daten moglich sein, um zur Anwendbarkeit der DSGVO zu
fiilhren. Die bloBe Moglichkeit der Identifizierung, also die ,Identifizierbarkeit®,
stellt bereits einen hinreichenden Personenbezug der Daten i. S. d. DSGVO her. Die
Identifizierung wird dabei erst durch die Kombination verschiedener Informationen
moglich, die fiir sich allein keinen Riickschluss auf den Betroffenen zugelassen
hitten, aber einen solchen in der Zusammenschau ermoglichen. Der Wortlaut des
Art. 4 Nr. 1 DSGVO lisst offen, wer zur Identifizierung der betroffenen Person in
der Lage sein muss, was darauf hindeutet, dass zusitzliche Informationen fiir die
Identifizierung nicht zwingend im Datenbestand des Verantwortlichen/Auftragsver-
arbeiters vorhanden sein miissen.

Relative Kriterien

Unter der EG-Datenschutzrichtlinie waren zur Bestimmung der Wahrscheinlich-
keit einer Identifizierarbeit alle Mittel zu beriicksichtigen, die vom Verantwort-
lichen oder einem Dritten verniinftigerweise zum Erhalt zusdtzlicher Informatio-
nen eingesetzt werden konnten (ErwGr. 26 EG-Datenschutzrichtlinie). In diesem
Zusammenhang wurde allerdings kontrovers diskutiert, ob relative oder absolute
Kriterien zur Feststellung der verniinftigerweise bestehenden Wahrscheinlichkeit
heranzuziehen sind.'* Die Verwendung absoluter Kriterien wiirde dazu fiihren, dass
die Definition ,,personenbezogener Daten* bereits erfiillt ist, sobald irgendjemand
die Moglichkeit zur Zuordnung der verarbeiteten Daten zu einer natiirlichen Person
hat.” Im Oktober 2016 entschied der EuGH, dass das tatsichliche Identifikations-
risiko unwesentlich erscheint, wenn die Zuordnung der Daten zu einem Individuum
einen unverhédltnismiBigen Aufwand in Bezug auf Zeit, Kosten und Personaleinsatz

YErwGr. 30 DSGVO
"ErwGr. 27 DSGVO

2 Ernst, in: Paal/Pauly, DSGVO, Art. 4 (2017), Rn. 6; Schild, in: Wolff/Brink, BeckOK, Art. 4
DSGVO (2016), Rn. 5; siehe auch Dammann, in: Simitis, BDSG, § 3 (2014), Rn. 17

13 Siehe auch Dammann, in: Simitis, BDSG, § 3 (2014), Rn. 17

" Fiir Literaturangaben zu beiden Ansichten, siche Voigt, MMR 2009, 377, 378 ff.; Bergt, ZD
2015, 365, 365 ff.

13 Siehe auch Herbst, NVwZ 2016, 902, 904



2.1 In welchen Féllen ist die Verordnung anwendbar? ... 15

erfordert, wobei es sich bei den vorgenannten Faktoren um relative Kriterien
handelt.'® Wenn also die Identifizierung des Betroffenen fiir den Verantwortlichen/
Auftragsverarbeiter ausgehend von seiner Moglichkeit zum Zugriff auf zusitzliche
Informationen ohne unverhiltnisméfigen Aufwand moglich ist, gelten die Daten
als ,,personenbezogene Daten. Auch wenn das Urteil des EuGH auf Grundlage
der EG-Datenschutzrichtlinie ergangen ist, enthélt die DSGVO Indikatoren dafiir,
dass relative Kriterien auch weiterhin Anwendung finden werden.!” Daher gilt eine
Person als identifizierbar, wenn die fehlenden Informationen, welche eine Identi-
fizierung ermoglichen, (leicht) zugdnglich sind, beispielsweise weil sie im Internet
oder von einem (kommerziellen) Informationsdienst veroffentlicht wurden. Auch
die Kenntnis Dritter von diesen Informationen ist zu beriicksichtigen, sobald eine
Chance besteht, dass der Verantwortliche/Auftragsverarbeiter Zugriff auf dieses
Wissen erhilt. So kénnen von einem Verantwortlichen gespeicherte dynamische
IP-Adressen personenbezogene Daten der betroffenen Person sein, sofern dem Ver-
antwortlichen bspw. rechtliche Mittel zur Verfiigung stehen, die verniinftigerweise
eingesetzt werden konnen, um mithilfe Dritter (Internetzugangsanbietern oder
zustindigen Behorden) die betreffende Person anhand der gespeicherten IP-Adres-
sen bestimmen zu lassen.'® Im Umkehrschluss: sobald keine realistische Chance
besteht, dass der Verantwortliche/Auftragsverarbeiter Zugriff auf die Information
erlangt, gilt eine Person nicht als identifizierbar.

Umsténde des Einzelfalls
Um eine Identifizierbarkeit zu beurteilen sind des Weiteren die Umstinde des Ein-
zelfalls zu beriicksichtigen. Dies bezieht sich u. a. auf':

* Die fiir die Identifizierung notwendigen zeitlichen und monetdren Mittel,

e Die zum Verarbeitungszeitpunkt verfiigbare Technologie sowie technologische
Entwicklungen;

e Der Zweck der Verarbeitung.

Die Verpflichtung zur Beriicksichtigung technologischer Entwicklungen konnte
sich in der Praxis als Herausforderung erweisen, da sie vorsieht, dass Verantwort-
liche/Auftragsverarbeiter die absehbaren oder wahrscheinlichen Entwicklungen in
ihre Beurteilung einfliefen lassen miissen.?’ Ist der Verarbeitungszweck nur iiber

' EuGH, Entscheidung vom 19. Oktober 2016, Breyer/Bundesrepublik Deutschland, C-582/14,
ErwGr. 46

"Hiermit ist beispielsweise ErwGr. 26 DSGVO gemeint, der die Worte ,, sollten alle Mittel beriick-
sichtigt werden, die [...] nach allgemeinem Ermessen wahrscheinlich genutzt werden® und ,,sollten
alle objektiven Faktoren, wie die Kosten der Identifizierung und der dafiir erforderliche Zeitauf-
wand, herangezogen werden* verwendet; zustimmend siehe Piltz, K&R 2016, 557, 561; Barlag,
in: RoBnagel, DSGVO, Anwendungsbereich (2017), Rn. 9 ff.; Schreiber, in: Plath, BDSG/DSGVO,
Art. 4 DSGVO (2016), Rn. 9; ablehnend siehe Buchner, DuD 2016, 155, 156

8BGH, Urteil vom 16. Mai 2017, Breyer, VI ZR 135/13, S. 10
YErwGr. 26 DSGVO
20Piltz, K&R 2016 557, 561
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eine Identifikation der betroffenen Personen erreichbar, kann unterstellt werden,
dass der Verantwortliche/Auftragsverarbeiter iiber die Mittel zur Identifizierung
dieser Betroffenen verfiigt.”! Kurz gesagt, je einfacher und schneller eine natiirliche
Person ermittelt werden kann, desto eher handelt es sich um eine ,,identifizierbare
natiirliche Person®.

2.1.2.2 Anonymisierung und Pseudonymisierung

Anonymisierung

Anonymisierung ist eine Technik zur Verdnderung personenbezogener Daten mit
dem Ergebnis, dass keine Verbindung der Daten zu einer natiirlichen Person (mehr)
besteht. Anonymisierte Daten sind Informationen, die entweder keinen Bezug zu
einer identifizierten oder identifizierbaren Person haben, oder es handelt sich um
personenbezogene Daten, bei denen der Personenbezug aufgrund einer durchge-
fithrten Anonymisierung nicht mehr besteht.> Die Anonymisierung kann durch eine
Reihe verschiedener Techniken erreicht werden, die in der Regel in eine der beiden
nachfolgenden Kategorien fallen:

1. Randomisierung: Diese Technik besteht in der Verdnderung der Genauigkeit
von Daten, um die starke Verbindung zwischen den Daten und der betroffenen
Person zu entfernen. Werden die Daten hinreichend ungenau bzw. unzuverlissig,
konnen sie nicht mehr einer bestimmten Person zugeordnet werden.

2. Verallgemeinerung: Diese Technik besteht in der Verallgemeinerung/Verwisse-
rung der Merkmale der betroffenen Personen, indem der entsprechende Bezugs-
punkt oder die Reihenfolge der Daten verindert wird (z. B. Bezug der Daten zu
einer Region anstelle einer Stadt, zu einem Monat anstelle einer Woche).?*

Im Falle einer erfolgreichen Anonymisierung ist die DSGVO nicht anwendbar.”
Derartige Techniken werden hédufig im Zusammenhang mit statistischen oder For-
schungszwecken angewandt. Sobald der Verantwortliche/Auftragsverarbeiter die
anonymisierten Informationen allerdings mit hinreichender Wahrscheinlichkeit
wiederherstellen kann, handelt es sich um personenbezogene Daten im Anwen-
dungsbereich der DSGVO.

Beispiel

Fiir sein anstehendes zwanzigstes Jubilaum mochte ein privater Nachhilfean-
bieter herausfinden, wie viele seiner bisher betreuten Schiiler eine Universitit
besucht haben und, sofern dies der Fall war, was sie studiert haben. Zu diesem

2! Siehe auch Art.-29-Datenschutzgruppe, WP 136 (2007), S. 19 ff.
2ErwGr. 26 DSGVO

2 Siehe auch Art.-29-Datenschutzgruppe, WP 216 (2014), S. 12

2 Siehe auch Art.-29-Datenschutzgruppe, WP 216 (2014), S. 16

B ErwGr. 26 DSGVO
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Zweck erhebt der Anbieter die Daten seiner Nachhilfeschiiler der vergangenen
20 Jahre und kontaktiert diese via E-Mail, in welcher um die Teilnahme an einer
Online-Befragung gebeten wird. Um die Daten der betroffenen Personen zu
anonymisieren enthilt die Umfrage keine Fragen zu Namen, E-Mail-Adressen,
Abschlussjahrgingen oder Geburtsdaten der Teilnehmer. Deren IP-Adressen
werden aullerdem bei der Teilnahme nicht gespeichert. Um zudem die Identi-
fizierung ehemaliger Nachhilfeschiiler, die in ungewohnlicheren Studienfidchern
ihren Abschluss gemacht haben aufgrund dieser Informationen zu verhindern
werden Studienficher nicht gesondert abgefragt, sondern lediglich verschiedene
Studienfelder erfasst, bspw. ,,Naturwissenschaften®, , Rechts- und Wirtschafts-
wissenschaften®, ,,Sozial- und Erziehungswissenschaften® und ,,Sprach- und
Kulturwissenschaften®.?

In diesem Beispiel versucht der Nachhilfeanbieter die Erfassung von Infor-
mationen zu vermeiden, die eine Identifizierung einzelner Umfrage-Teilnehmer
ermoglichen, z. B. aufgrund ihres Namens, Geburtsdatums oder sogar unge-
wohnlicher Studienfacher. Durch die Reduzierung der erfassten Menge an Daten
auf das notwendige Minimum zur Auswertung der Umfrage ist die Wahrschein-
lichkeit einer Re-Identifizierung der Teilnehmer verschwindend gering. Deshalb
ist die Anonymisierung der Daten erfolgreich und die DSGVO findet keine
Anwendung.

Vorteile der Anonymisierung

Die Anonymisierung bietet eine Reihe von Vorteilen fiir den Verantwortlichen/
Auftragsverarbeiter. Unternehmen sammeln und speichern hiufig groe (manch-
mal sogar exzessive) Datenmengen, obwohl sie letztlich nur einen kleinen Teil der
Datenmenge fiir ihre Verarbeitungstitigkeiten benotigen. Die Nicht-Erfassung oder
Loschung der iiberschiissigen Daten kann dabei helfen, eine Anonymisierung der
Daten herbeizufiihren, um so die Anwendbarkeit der DSGVO zu verhindern. In
Bezug auf die Verarbeitung rein anonymer Daten unterliegt der Verantwortliche/
Auftragsverarbeiter nicht den verschiedenen Datenschutzverpflichtungen der Ver-
ordnung (siehe Kap. 3). Zusitzlich kann eine derartige Datenminimierung Zeit,
Kosten und personelle Ressourcen einsparen. Unternehmen sollten das Inkrafttre-
ten der DSGVO als Chance begreifen und den moglichen Einsatz von Anonymi-
sierungstechniken in Betracht ziehen, damit die Anwendbarkeit der DSGVO und
entsprechend das Risiko eines bulgeldbewéhrten Datenschutzversto3es minimiert
werden kann.

Praxishinweise?’

Da sich der europidische Gesetzgeber bislang nicht zu den Standards fiir eine erfolg-
reiche Anonymisierung gedufert hat, ist zur Verbesserung der Datensicherheit eine
Kombination von Randomisierungs- und Verallgemeinerungstechniken ratsam.

26 Siehe auch Dammann, in: Simitis, BDSG, § 3 (2014), Rn. 201 ff.
¥’ Siehe auch Art.-29-Datenschutzgruppe, WP 216 (2014), S. 6, 7, 12, 16, 23-25
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Da der Anonymisierung stets ein Risikofaktor anhaftet, muss dieser bei der
Bewertung verfiigbarer Anonymisierungstechniken entsprechend der Schwere und
Wabhrscheinlichkeit des identifizierten Risikos Beriicksichtigung finden. Als Kon-
sequenz daraus ergibt sich, dass die optimale Anonymisierungslosung stets auf
Einzelfallbasis zu bestimmen ist. Dies schlie3t eine Bewertung des Verarbeitungs-
kontextes ein: ,,alle* Mittel, die ,,verniinftigerweise® fiir eine Re-Identifikation zur
Verfiigung stehen, miissen Beriicksichtigung finden. Sobald die optimale Anonymi-
sierungslosung gefunden ist, erfordert ihre Anwendung eine sorgfiltige technische
Implementierung, um die Widerstandsfihigkeit der technologischen Umsetzung zu
erhohen. Auch nach ihrer Anwendung bedarf die Anonymisierungstechnik einer
durchgehenden Uberwachung, um dem ihr inhirenten Risikopotenzial effektiv zu
begegnen, vor allem was das Identifizierungsrisiko bzgl. nicht-anonymisierter Teile
der Datenbank betrifft.

Pseudonymisierung

Pseudonymisierung ist in der Praxis ein gebrduchliches Mittel, um die Méglichkeit
zur Identifikation betroffener Personen anhand ihrer Daten zu vermeiden. Es handelt
sich um die Verarbeitung personenbezogener Daten in einer Weise, in der die Daten
ohne Hinzuziehung zusdtzlicher Informationen nicht mehr einer spezifischen betrof-
fenen Person zugeordnet werden konnen, Art. 4 Nr. 5 DSGVO. Dies kann erreicht
werden, indem der Name des Betroffenen oder andere Merkmale durch bestimmte
Angaben ersetzt werden. Die zusitzlichen Informationen, die eine Identifizierung
moglich machen wiirden, miissen gesondert aufbewahrt werden. Auflerdem muss
die Pseudonymisierung durch den Einsatz technischer und organisatorischer Mittel
zusitzlich gesichert werden. Dies kann iiber eine Verschliisselung der Daten erreicht
werden, wobei der Schliissel nur wenigen Personen mitgeteilt wird.

Es muss beachtet werden, dass, im Gegensatz zu anonymisierten Daten, pseudo-
nymisierte Daten noch in den Anwendungsbereich der DSGVO fallen, da das Risiko
einer Re-Identifikation hoher ist als bei anonymisierten Daten. Nichtsdestrotrotz
handelt es sich bei der Pseudonymisierung um eine Moglichkeit fiir Verantwortli-
che und Auftragsverarbeiter, ihre Datenschutzverpflichtungen nach der DSGVO zu
erfiillen und deren Einhaltung so auch nachzuweisen:?

* Pseudonymisierung ist ein geeignetes Mittel zur Umsetzung des Prinzips des
Datenschutzes durch Technikgestaltung (siehe Abschn. 3.7).

* Pseudonymisierung kann das Risikopotenzial der Verarbeitungstitigkeiten auf
solche Weise veridndern, dass der Verantwortliche von seiner Pflicht zur Meldung
von Datenschutzverletzungen bzgl. der pseudonymisierten Daten entbunden
wird (siehe Abschn. 3.8).

* Pseudonymisierung kann eine geeignete Schutzmafnahme darstellen, um einen
Wechsel des Verarbeitungszwecks zu rechtfertigen (siehe Abschn. 4.2.2.5).

2 ErwGr. 28 DSGVO; Laue/Nink/Kremer, Datenschutzrecht, Einfiihrung (2016), Rn. 27, siehe
letztere auch fiir die nachfolgenden Ausfiihrungen
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e Erfolgreiche Pseudonymisierung kann zugunsten des Verantwortlichen in all
jenen Fillen beriicksichtigt werden, in denen seine Interessen gegen die der
betroffenen Personen abzuwigen sind, z. B. in Fillen, bei denen die Datenver-
arbeitung auf die iiberwiegenden berechtigten Interessen des Verantwortlichen
gestiitzt werden soll (siehe Abschn. 4.2.2.2).

Beispiel

Eine Unternehmensgruppe besteht u. a. aus den Unternehmen A und B. A sammelt
personenbezogene Daten von den Kunden der Unternehmensgruppe, wihrend B
die personenbezogenen Daten erhilt, um ein Profiling durchzufiihren (Kunden-
priferenzen, etc.). Bevor B die Daten erhilt, werden sie jedoch pseudonymisiert,
indem die personlichen Kundeninformationen, wie Namen und Adressen, ent-
fernt und durch Referenznummern ersetzt werden. Die Zuordnungsregel fiir die
Referenznummern wird vom gemeinsamen Datenschutzbeauftragten der Unter-
nehmensgruppe aufbewahrt, der angewiesen ist, die Zuordnungsregel gegeniiber
den Angestellten von B nicht offenzulegen.

In diesem Beispiel ist es B nicht moglich, die Daten den jeweiligen Kunden
ohne Kenntnis der Zuordnungsregel zuzuordnen, wobei letztere B nicht bekannt
ist. Die personenbezogenen Daten sind daher fiir B pseudonymisiert. Aller-
dings sind die Daten nicht anonymisiert und die DSGVO findet Anwendung, da
ein gewisses Re-Identifikationsrisiko besteht. Es kann nicht mit hinreichender
Sicherheit davon ausgegangen werden, dass B keine Kenntnis von der Zuord-
nungsregel oder von der Identitit einzelner Kunden erlangt, z. B. durch andere
Angestellte (von A) oder fiir den Fall, dass der Datenschutzbeauftragte seine
Anweisungen verletzt.?

Erfolgreiche Pseudonymisierung kann Datenschutz gewihrleisten. Im Umkehr-
schluss bedeutet dies jedoch fiir den Fall, dass die angewandte Pseudonymisierungs-
technik den Schutz der zusitzlichen Informationen nicht hinreichend gewéhrleisten
kann, dass die Datenschutzverpflichtungen nach der DSGVO auf andere Weise oder
durch zusitzliche technische und organisatorische Manahmen zu erfiillen sind.*

2.1.3 Ausnahmen vom sachlichen Anwendungsbereich

Art. 2 Abs. 2 DSGVO sieht vier Ausnahmen vom sachlichen Anwendungsbe-
reich der Verordnung vor. Unter anderem ist die Verordnung nicht in den Berei-
chen der Sicherheitspolitik (lit. b) oder der Strafverfolgung (lit. d) anwendbar. Aus
wirtschaftlicher Sicht ist die wichtigste Ausnahme jedoch in lit. ¢ geregelt, nach
der die Verordnung keine Anwendung auf die ,,Verarbeitung personenbezogener
Daten durch natiirliche Personen zur Ausiibung ausschliefflich personlicher oder

2 Beispiel aus Laue/Nink/Kremer, Datenschutzrecht, Einfiihrung (2016), Rn. 30
OErwGr. 26 DSGVO



