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Vorwort

Es erinnert fatal an die Zeit der Maschinenstirmer, wenn in den einschli-
gigen Talkshows der 6ffentlich-rechtlichen Fernsehanstalten Vertreter aus
den unterschiedlichsten Bereichen unserer Gesellschaft zum Thema
Smartphone, Internet & Co. miteinander diskutieren: Auf der einen Seite
postulieren sich die groBen Angste, dass die neuen Technologien Arbeits-
plitze vernichten und Krankheiten oder eine negative Verinderung im
Verhalten férdern kénnten. Auf der anderen dringt der selbstverstindli-
che Wille, das Beste aus den globalen Trends zu machen und das enorme
Potenzial der Digitalisierung, Globalisierung, Technisierung oder Mobili-
sierung ganz bewusst auszunutzen, nach vorn. Wohltuend ist, dass die
Diskussionen sehr lebhaft gefihrt werden. Allerdings ist es auch bezeich-
nend, dass die Meinungen soweit auseinandergehen: Ein Unternchmer
konstatiert, dass Deutschlands Wirtschaft wichtige Trends ganz einfach
verpasst hat - hier sei nur das Tesla-Elektroauto genannt. Logischerweise
fordert er, dass die notwendigen Kompetenzen bereits frithzeitig entwi-
ckelt werden miissen. Ganz anders positioniert sich ein Mediziner, der
eine fatale Verinderung im Verhalten ins Feld fithrt, um ein ,,Facebook-
Fasten® als Therapie zu verordnen.

Was sich sehr kurzweilig ausnimmt, offenbart doch ein extrem unter-
schiedliches Verstindnis in Bezug auf die globalen Trends: Meinen die ei-
nen, der bessere Weg lige im bewussten Entziehen, sehen die anderen die
Realitit im globalen MafB3stab. Hier setzen sich die Errungenschaften aus
Digitalisierung, Globalisierung, Technisierung und Mobilisierung nachhal-
tig durch. Fakt ist doch, wir kénnen die Megatrends nicht authalten - we-
der als Gesellschaft, noch als Individuum. Wir kénnen sie negieren und
uns aullerhalb der Trends bewegen, missen dann aber damit rechnen, dass
die Befriedigung unserer Bedurfnisse schwieriger wird. Wir kénnen sie
aber auch als Chance zur Verinderung und Weiterentwicklung wahrneh-
men, die sehr viele Vorteile eréffnen. Da jede Medaille zwei Seiten hat,
bestehen naturgemi( auch Risiken, die ein vorausschauendes Denken und
Handeln erfordern. Und genau an dieser Stelle scheiden sich die Geister:
Die Bedurfnisse verindern sich ebenso wie unser Verhalten, wir konnen
uns bewusst darauf vorbereiten und konstruktiv lenken oder einen Trau-
ergesang anstimmen.



Ein Blick in die Geschichte ist immer ein probates Mittel, um die eigene
Perspektive zu hinterfragen. Was wire denn aus unserer Gesellschaft ge-
worden, hitten sich Anfang des 19. Jahrhunderts die Maschinenstirmer
durchgesetzt? Auch sie wollten ihre Arbeitsplitze erhalten und richteten
ihre Wut gegen die Resultate des technischen Fortschritts: Sie zerstorten
die neuen Maschinen, die die Arbeit sehr viel effizienter und leichter
machten. Das Internet wire heute ebenso undenkbar wie Flige ins All,
das intelligente Auto oder vernetzte Produktionslinien, die reibungslose
Kommunikation rund um den Globus und viele andere Annehmlichkeiten
des tiglichen Lebens mehr. Wiirden wir heute noch die Stoffe per Hand
weben? Mit Sicherheit nicht, diese Trends lassen sich vielleicht an einzel-
nen Stellen verzégern, aber keinesfalls stoppen. Es kommt also darauf an,
die Trends zu erkennen, um die notwendige Verinderung bewusst steuern
zu kénnen.

Die Megatrends, wie eben die Digitalisierung oder Globalisierung, kénnen
mit Tiefenstromungen gleichgesetzt werden: Sie wirken permanent, relativ
langsam, dafiir aber umso intensiver, denn sie erfassen alle Bereiche der
Gesellschaft - bis hin zum Einzelnen. Und trotzdem er6ffnen sie auch die
Mboglichkeit zur Individualisierung, indem beispielsweise unsere Arbeit
deutlich flexibler witd: Moderne I'T-Strukturen erlauben den Online-Zu-
griff, sodass wir nicht mehr auf stationire Arbeitsplitze angewiesen sind
und vollkommen neue Beschiftigungsvarianten, wie beispielsweise
Crodworking, entstehen. Wissen und Informationen werden immer wich-
tiger, sie verindern die gesellschaftlichen Werte und setzen uns unter ei-
nen hoheren Entscheidungsdruck - was letztendlich in einem ganz eigenen
Trend mundet. Damit wichst die Verantwortung, die jeder fiir sich selbst
tbernehmen muss. Die immer schneller voranschreitende Verdnderung
waht- und anzunehmen, erfordert Kompetenzen - und hier ist die Gesell-
schaft gefragt: Es missen ebenso neue Normen fiir das menschliche Ver-
halten entwickelt werden, wie die Wissensvermittlung auf ein deutlich ho-
heres Niveau gehoben werden muss.

Schauen wir uns heute die Science-Fiction Filme vergangener Jahrzehnte
an, licheln wir nur miide tiber die Special Effects, die uns damals fasziniert
haben - sie sind heute tber weite Teile gelebte Realitidt. Umso wichtiger ist
es doch, immer wieder vorauszuschauen, kreative Ideen zu entwickeln und
so neue Technologien denkbar zu machen. Wir stehen an der Schwelle zu



bahnbrechenden Entwicklungen, die die Technisierung und Mobilisierung
fiir uns bereithalten: Roboter werden listige Arbeiten abnehmen, Compu-
ter den Arzten den Rang ablaufen, Energie wird in der Wiiste oder auf
dem Meer gewonnen, ohne endliche natiirliche Ressourcen zu verschleu-
dern, emissionsfreie Autos werden uns ohne unser Zutun von A nach B
bringen - all das ist nur noch einen Steinwurf entfernt und wird unsere
Welt drastisch verindern. Diese Trends durchdringen das Leben der
menschlichen Gesellschaft allerdings in einem unterschiedlichen Mal3e:
Werden diese Visionen einerseits bereits Witklichkeit, leben Menschen an-
derswo noch auf einem ganz anderen Niveau. Es wird also eine Frage der
personlichen Bedurfnisse sein, ob wir uns die globalen Trends zu eigen
machen oder ganz bewusst dagegen entscheiden. Damit sind wir wieder
bei den Kompetenzen: Um eine Entscheidung solcher Tragweite treffen
zu kénnen, benétigen wir das Wissen um die Trends, deren Potenzial und
um die Verinderung, die damit einhergeht. Es bringt also nichts, den Kopf
in den sprichwértlichen Sand zu stecken, einfach mal abzuwarten und das
Internet von hochster Stelle als ,,Neuland® zu deklarieren: Wir sollten
lingst ,,mittendrin, statt nur dabei” sein. Auch die Diskussion darum, ob
die ibermiBige Nutzung von Smartphones und Internet ,,dumm machen®
kann, geht konsequent am Ziel vorbei. Die Frage lautet doch: Wie vermit-
teln wir die Kompetenzen, die zum effektiven und verantwortungsvollen
Umgang mit den neuen Technologien notwendig sind? Und das sowohl
in Bezug auf die Technik an sich als vor allem auch in Fragen der Ethik,
Moral und des Verantwortungsbewusstseins. Wie schaffen wir es, uns si-
cher in der digitalen Welt zu bewegen und in der realen zu leben und
gliicklich zu sein? Mit Sicherheit nicht durch ein erzwungenes ,,Facebook-
Fasten“ oder dem Verteufeln der technologischen Errungenschaften. Nur
ein hohes Bildungsniveau kann der Schliissel sein - und das konsequent
und von frihester Kindheit an.
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Einleitung

Wir leben in einer sich rasant entwickelnden Welt, die immer mehr Her-
ausforderungen aber auch Chancen mit sich bringt. Ein zentrales Thema
ist hierbei die digitale Transformation von Wirtschaft und Gesellschaft,
das zukiinftig im Interesse der Bevolkerung stehen wird und bereits Nie-
derschlag auf politischer Ebene findet. Diese Entwicklungen finden statt
unter dem Begriff , Industrie 4.0 und dufern sich in einem ,,Internet der
Dinge*.

Die mit der Industrie 4.0 einhergehenden Innovationen und Technologien
legen den Grundstein fiir eine digitalisierte und technologisierte Zukunft.
Und auch das Internet der Dinge kann als eine der zentralen strategischen
Technologien unserer Zeit geschen werden. Durch die Vernetzung der
Umwelt kann daraus eine smarte Zukunft entstehen.!

In diesem Wissen stellt sich die Frage, bei wem die Zustidndigkeit liegt,
einen geeigneten und sicheren Rahmen fiir diese Entwicklungen zu schaf-
fen, denn am Anfang einer jeden Entwicklung miissen Standards gesetzt
werden. In einem Zeitalter wie dem unseren entwickelt sich die Welt ra-
sant weiter und fordert unabdingbar schnelle Reaktionen und Handlun-
gen.

Die Industrie 4.0 und das Internet der Dinge stehen schon seit einiger Zeit
im Mittelpunkt der Betrachtung, da die Entwicklungen hinter den Begrif-
fen Einzug in alle Lebensbereiche erhalten werden. Das Internet der
Dinge ist ein stichhaltiges aktuelles Beispiel fiir die Welt von morgen. Der-
artige Innovationen werden unseren Alltag enorm beeinflussen und ver-
andern, die Frage ist nur in welcher Form und wie sich diese Verinderun-
gen bemerkbar machen.

! vgl. Egan 2013,

11






Kapitel 1

Grundlagen

Anabel Ternes und Alina San
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Industrie 4.0

,Unmittelbar nachdem im April 2013 auf der Hannover Messe die nationale Platt-
form Industrie 4.0 gegriindet wurde, erlebte der Begriff Industrie 4.0 einen kometen-
haften Aufstieg. Ja, er wird mittlerweile geradezu inflationir verwendet. Das heil3t
aber leider auch, dass der Begriff verwissert.“?

Die obige Aussage bezeichnet die Problematik rund um die Verwendung
des Begriffs Industrie 4.0 wohl am deutlichsten. Ein Wort das in aller
Munde ist verliert schnell den Bezug zu seinem eigentlichen Kontext. Auf-
grund des schlichtweg sehr grolen Ausmales, welches dem Begriff In-
dustrie 4.0 zuzuordnen ist, wird zunichst ein Definitionsversuch untet-
nommen.

Der Lenkungskreis der Plattform Industrie 4.0 definiert den Begriff wie
folgt:

»Der Begtiff Industrie 4.0 steht fiir die vierte industrielle Revolution, einer neuen
Stufe der Organisation und Steuerung der gesamten Wertschopfungskette tiber den
Lebenszyklus von Produkten. Dieser Zyklus orientiert sich an den zunehmend indi-
vidualisierten Kundenwiinschen und erstreckt sich von der Idee, dem Auftrag tiber
die Entwicklung und Fertigung, die Auslieferung eines Produkts an den Endkunden
bis hin zum Recycling, einschlielich der damit verbundenen Dienstleistungen.

Basis ist die Verfligbarkeit aller relevanten Informationen in Echtzeit durch Vernet-
zung aller an der Wertschopfung beteiligten Instanzen sowie die Fahigkeit, aus den
Daten den zu jedem Zeitpunkt optimalen Wertschopfungsfluss abzuleiten. Durch die
Verbindung von Menschen, Objekten und Systemen entstehen dynamische, echtzeit-
optimierte und selbst organisierende, unternehmens- tibergreifende Wertschépfungs-
netzwerke, die sich nach unterschiedlichen Kriterien wie beispielsweise Kosten, Ver-
fiigbarkeit und Ressourcenverbrauch optimieren lassen.*3

2 Bauernhansl/Ten Hompel/Vogel-Heuser (Hrsg.) 2014, V.
3BITKOM e.V./ VDMA e.V./ ZVEI e.V 2015, S. 8.
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- Das Bundesministerium fir Wirtschaft und Energie beschreibt Industrie
4.0 folgendermallen:

,,Die Digitalisierung stellt unsere Wirtschaft vor enorme Herausforderungen. Unter
dem Stichwort ,,Industrie 4.0 werden die Méglichkeiten und Implikationen einer im-
mer stirkeren Verschmelzung von physischer und virtueller Welt fiir industrielle

Wertschopfungsprozesse diskutiert.4

Fabrik- und Produktionsprozesse der Zukunft

,.In der zukiinftigen Welt wird das Produktionsumfeld als Smart Factory genauso wie
die Logistik, die Auftragsbearbeitung, die Entwicklung von Produkten und Prozessen
Teil einer durchgiingig vernetzten Wertschépfungskette werden.>

Die Intelligente Fabrik bzw. Smart Factory kann als Synonym fiir die The-
matik rund um die Industrie 4.0 verwendet werden. Sie verspricht zukiinf-
tig eine flexible und effiziente Produktion und das nicht nur fiir die Mas-
senfertigung, sondern ebenfalls zur Fertigung eines individuell gefertigten
Produktes.

Die zwei Grundbausteine der Smart Factory sind die sogenannten ,,Social
Machines® und der ,,Augmented Operator®. Social Machines sind Maschi-
nen, die intelligent vernetzt werden. Der Augmented Operator, vertreten
durch den Menschen, tiberwacht und steuert die komplette Fertigung. In-
nerhalb des Prozesses werden virtuelle und physische Produktionsele-
mente miteinander verbunden, hierbei wird das Internet der Dinge und
Dienste in die Fertigung integriert. Auf diese Weise entsteht ein Cyber-
Physisches-System.” CPS sind in der Lage physikalische Daten umgehend
zu erfassen, Daten auszuwerten und zu speichern und somit aktiv oder
auch reaktiv mit der physikalischen und der digitalen Welt zu interagieren.
Cyber-Physische-Systeme existieren in Objekten, Geriten, Gebduden,
Verkehrsmitteln, Logistikkomponenten oder auch Produktionsanlagen,
die cigebettete Systeme enthalten, welche kommunikationsfihig gemacht
werden.8

4 Bundesministerium fiir Wirtschaft und Energie Offentlichkeitsarbeit 2015, S. 6.
5 Bauetnhansl/Ten Hompel/Vogel-Heuser (Hrsg.) 2014, S. 629.

6vgl. Andelfinger/Hinisch (Hrsg.) 2015, S. 58.

7vgl. ebd.

8vgl. Bauernhansl/Ten Hompel/Vogel-Heuser (Hrsg.) 2014, S. 15 £
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Industrie 4.0 zielt auf die Optimierung der gesamten Wertschépfungskette
ab, ungeachtet von inhaltlichen und rdumlichen Einschrinkungen. Die
zentrale Planung und Steuerung wird dezentral und geht Gber zu autono-
men, sich selbst organisierenden Produktionseinheiten.’

Die zuvor benannten Cyber-Physischen-Systeme sind in der Lage Produk-
tionsprozesse dezentral, selbststindig und echtzeitnah zu optimieren. Die
Voraussetzungen flir eine neue Stufe der Organisation und Steuerung von
Wertschopfungsnetzwerken bestehen einerseits in der Fihigkeit eines
Computers, die ausgetauschten Informationen in ihrer inhaltlichen Bedeu-
tung zu erkennen und einzuordnen und andererseits in der Verfiigbarkeit
von Echtzeitinformationen. Letztere ermdglichen, die reale Welt mit den
Daten der virtuellen Welt zu verschmelzen und somit ein permanent ak-
tualisiertes Abbild der Realitit vor Augen zu haben. Mehrwerte entstehen,
wenn durch semantische Technologien die Moglichkeit besteht, dass ein
von einem Rechner autonom angebotener Dienst ebenfalls autonom von
einem Rechner verarbeitet und erweitert werden kann.!0

Als Vorstufe der Smart Factory kann die ,,fraktale Fabrik® nach Warnecke
angeschen werden. Kennzeichnend fir die ,,fraktale Fabrik® sind ,,Frak-
tale®, die sowohl miteinander kommunizieren kénnen, als auch selbstop-
timierend, selbstorganisierend und selbstihnlich sind.!!

Heterogene Gesellschaft

Der gesellschaftliche Hintergrund vor dem jene technologischen Entwick-
lungen ihren Lauf nehmen stellt zudem relevante Bedurfnisse.

Wie in Abb. 1 demonstriert, bestehen die Anforderungen an die zukinf-
tige Produktion in nachhaltiger Wertschépfung und -schaffung, Persona-
lisierung, Regionalisierung und Globalisierung. Der Produktion steht ein
Wandel bevor aus der Kompliziertheit hinein in die Komplexitit.!? So
wird in Zukunft zwar eine gréBere Auswahl an Produkten bestehen, diese
werden jedoch in jeweils geringerer Stiickzahl verfiigbar sein. Das bedeu-
tet, dass Unternechmen zukinftig flexibler werden mussen. Geprigt ist

9vgl. Bauernhansl/Ten Hompel/Vogel-Heuser (Hrsg.) 2014, S. 16.
10ygl. Bauernhansl/Ten Hompel/Vogel-Heuser (Hrsg.) 2014, S. 16 £
1 ygl. Bauernhansl/Ten Hompel/Vogel-Heuser (Hrsg.) 2014, S. 15.
12ygl. Bauernhansl/Ten Hompel/Vogel-Heuser (Hrsg.) 2014, S. 13.
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diese Verinderung durch das zunehmende Bediirfnis des Endanwenders
nach heterogenen Produkten, wie in Abb. 1 zu erkennen ist. Dieses Be-
duirfnis der Gesellschaft wird in der Produktion zukinftig neue Paradig-
men hervorrufen.

Abb. 1: Einfluss von Konsumentenbedurfnissen auf die Produktion

Das Internet der Dinge

,,Physische und virtuelle Welt wachsen zunehmend zusammen. Immer mehr physi-
sche Objekte verfiigen tber intelligente Sensor- und Aktor-Technologie und werden
durch die Entwicklung des Internets der Dinge vernetzt.“13

,,Heute risten sich nahezu alle Unternehmen fir einen Wandel in einer Welt, in der
alles digitalisiert und miteinander vernetzt wird. Dieser Wandel vollzieht sich mit
kleinsten Sensoren und hauchdiinnen Prozessoren unter dem Schlagwort Industrie
4.0.14

BBITKOM e.V./ VDMA e.V./ ZVEL eV 2015, S. 6.
14 Ball 2014, S. 97.
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Rafael Ball beschreibt das Internet der Dinge als eine Durchdringung der
physisch realen Welt mit Mikroprozessoren und Sensoren aller Art,
wodurch das Phinomen der digitalen Permanenz eine neue Stufe erreicht.
Das Internet der Dinge erklirt somit den Mikrochip zu einem ,,neuen Ver-
btundeten zwischen dem Internet und der realen Welt.!> Mit Mikrochips
sind hierbei zum Beispiel RFID-Chips gemeint. Radio Frequency Identi-
fication (RFID) ist ein Verfahren, bei welchem sogenannte RFID Tags
Daten gespeichert haben, wihrend sie sich auf einem Objekt oder der
Smart Card befinden. Besteht Zugang zu einem passenden RFID Reader,
kénnen diese Daten mittels Radiowellen gelesen und anschlieBend auf
Displays sichtbar gemacht werden.’® Jeder Gegenstand der mit einem
RFID-Transponder ausgestattet ist kann kontaktlos und eindeutig identi-
fiziert werden.'” Das Internet der Dinge erweitert das klassische Internet
um die Vernetzung von

Das Internet der Dinge erweitert das klassische Internet um die Vernet-
zung von und mit Alltagsgegenstinden. Jene Gegenstinde haben hierbei
die Fihigkeit, physische Kontextinformationen wie ihren Ort, ithren Zu-
stand, ihre Historie oder dhnliches als Informationen im Internet zur Ver-
figung zu stellen. Aus dieser Funktionalitit folgt schlief3lich die Authe-
bung der Trennung von dinglicher und virtueller Welt.!s

Ubiquitous Computing

Die Zeit, in der die digitale Permanenz abhingig von der Bindung an ein
Gerit war, ist vorbei und etabliert sich in den Dingen selbst. Daraus folgt,
dass sich die Dinge des alltiglichen Lebens digitalisieren. Durch diese Di-
gitalisierung verschwinden die Dinge jedoch nicht aus der realen Welt und
wandern in die virtuelle, sondern sie bleiben physisch existent. Sie sind mit
etwas ausgestattet, das ihnen Uber das Netz Zugang zu allen méglichen
Daten ermdéglicht: den Mikrochips. Das Internet der Dinge geleitet somit
zu einem Ubiquitous Computing, ein Kennzeichen digitaler Permanenz.!”

15ygl. Ball 2014, S. 91.

16 vgl. Gillert/Hansen 2006, S. 1.
17vgl. RFID-Basis.de.

18vgl. Schlick 2014, 57.

19 vgl. Ball 2014, 92.
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,,Bis 2020 wird das Wort Computer aus unserem Sprachschatz verschwunden sein.
Statt eines Chips in einem Computer werden wir Millionen von Chips in all unseren

Besitztiimern haben: in Mébeln, Autos, Kleidung und allen anderen Dingen des tig-

lichen Lebens.“20

Die Thematik der Einbettung von Computern in Alltagsgegenstinde
stammt weit aus der Vergangenheit, denn schon Marc Weiser beschiftigte
sich 1991 in seiner Verdffentlichung “The Computer for the 21st
Century” mit dem Begriff des Ubiquitous Computing. Die Annahme ba-
siert auf der Idee, dass die moderne Informations- und Kommunikations-
technik ,,vollstindig in Alltagsgegenstinden unserer Umgebung aufgehen
wird und bestehende IT-Systeme wie. z.B. DesktopComputer durch intel-
ligente Objekte ersetzen wird.“?!

Weiser sieht die Technik als Mittel zum Zweck an. Die Aufmerksamkeit
eines Anwenders sei durch die Existenz des Computers zu sehr auf diesem
bestehend, obwohl es eigentlich um dessen informationsverarbeitende
Funktionalitit ginge. Diese Funktionalitit sollte weiterhin tiberall vorhan-
den sein, der Computer an sich jedoch sollte verschwinden um der ,,calm
technology* Platz zu machen.?

Das Internet der Dinge, der Dienste und der Menschen

Die im Voraus beschriebenen CPS-Plattformen bilden eine Basis, um drei
verschiedene ,,Internets” miteinander zu verbinden. Erstens das Internet
der Menschen, zweitens das Internet der Dinge und drittens das Internet
der Dienste.

Das Internet der Menschen beschreibt die Verbindung und Vernetzung
von Menschen untereinander, zum Beispiel in Social Networks. Das In-
ternet der Dinge umfasst die kommunikationsfihigen smarten Objekte
und Maschinen, welche wiederum im Internet der Dienste serviceotrien-
tierte Dienste nutzen. Diese nutzbaren Dienste bestehen beispielweise in
Form von Software-Tools. Mithilfe der Daten von CPS-Plattformen in
Verbindung mit der menschlichen Intelligenz kénnen diese dazu fithren,

20 Bolduc 2012, zit. nach Ball 2014, 92.
2lygl. Weiser 1991, zit. nach Schlick 2014, 57.
22ygol. Bauernhansl/Ten Hompel/Vogel-Heuser (Hrsg.) 2014, S. 15.
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