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Vorwort

Fiir viele Unternehmen ist die Nutzung von Cloud-Diensten ein wesentlicher Bestandteil
zur Digitalisierung ihrer Unternehmensabléufe, die Vorteile im Bereich der Kosten, der Unter-
nehmenssteuerung und in der Wettbewerbsfahigkeit bietet. Allerdings schrecken Unternehmen
vor der Investition in Cloud Computing zuriick, weil die Einhaltung von Datenschutz und Da-
tensicherheit ungewiss ist. Auch bestehende Zertifikate zum Nachweis der Einhaltung von Da-
tenschutz- und Datensicherheitskriterien sind nicht ausreichend, da sie aufgrund der hohen Dy-
namik der Cloud-Technologien zu unflexibel sind.

Die Herausforderung der Dynamik des Markts kann durch die zuriickblickende Perspektive
bestehender Zertifikate nicht gelost werden. Bestehende Zertifikate beziehen sich immer nur
auf einen Zustand, der in der Vergangenheit liegt - haben aber zugleich einen Giiltigkeitszeit-
raum von einem bis drei Jahren. Weiterhin werden Cloud-Services in vielen Féllen als Liefer-
kette mehrerer Dienstleistungen (Co-Lokation, Managed Service Anbieter, Cloud Anbieter,
etc.) erbracht. Die Komplexitét der Biindelung mehrerer Dienste erhoht die Wahrscheinlichkeit
technischer, organisatorischer oder rechtlicher Anderungen, die Auswirkungen auf die jeweili-
gen Zertifikatsaussagen haben konnen. Zudem sind fiir den Anwender die Zertifikate mit un-
terschiedlichen Schwerpunkten und Ausrichtungen oft nicht transparent und kaum vergleich-
bar.

Um diesen aktuellen Herausforderungen von Cloud-Service-Zertifikaten zu begegnen, ist
es erforderlich, dass Datenschutz- und Datensicherheitsanforderungen (teil-) automatisiert und
kontinuierlich tiberpriift sowie anschlieend zertifiziert werden. Hier setzt das Projekt ,,Next
Generation Certification” (NGCert), gefordert durch das Bundesministerium fiir Bildung und
Forschung (BMBF), an. Das Projekt hat das Ziel, eine genauere Aussage tiber die Einhaltung
der verschiedenen Anforderungen mittels dynamischer Verfahren zu erzielen. Mittels dieser
dynamischen Verfahren werden kontinuierlich und (teil)automatisiert kritische Anforderungen
eines Zertifikats {iberpriift und das Ergebnis der Uberpriifung stets aktuell dargestellt. Eine sol-
che dynamische Zertifizierung bietet einen kontinuierlichen Nachweis tiber die Giite und Qua-
litdt der vom Zertifikat verlangten Kontrollen beim Cloud-Service-Provider. Die dynamische
Zertifizierung ermdglicht somit die Ubertragung des vertrauensbildenden Prozesses der Zerti-
fizierung in die dynamische und sich schnell verdndernde Welt der Cloud-Services. Sie liefert
eine rechtsverbindliche Grundlage in der Entscheidungsfindung zur Auswahl von Cloud-Ser-
vices.

Im Rahmen des Projekts NGCert wurde ein dynamisches Zertifizierungsumfeld erarbeitet
und pilotiert, das alle Perspektiven auf Cloud-Zertifikate beriicksichtigt und somit sowohl
Cloud-Kunden, Cloud-Service-Provider und Cloud-Zertifizierer unterstiitzt:

Erstens benétigen Cloud-Kunden fiir ihre Entscheidung strukturierte und verléssliche In-

formation tiber einen Cloud-Service. Dazu werden Cloud-Services systematisiert und Entschei-



VI

dungskriterien diskutiert. Zudem will NGCert insbesondere kleine und mittelstdndische Unter-
nehmen unterstiitzen, indem die entwickelten Zertifizierungsdienste deren spezifische Anfor-
derungen adressieren. Zweitens entwickelt das Projekt dynamische Metriken, mit denen sich
Cloud-Services leichter vergleichen und die Servicequalitdten bestimmen lassen. Hierdurch
konnen rechtlich belastbare Aussagen zu service- und datenschutzbezogenen Eigenschaften ge-
troffen werden. Drittens entwickelt das Projekt vertrauensunterstiitzende Zertifizierungsdienste

fiir mehr Transparenz in der Beschaffung, Auswahl und Einsatz von Cloud-Services.

Mit der so geschaffenen Transparenz und Vergleichbarkeit wird es im Gegenzug fiir die
Cloud-Service-Anbieter noch wichtiger, marktgerechte Angebote zu schaffen, die den Anfor-
derungen der Kunden an Qualitit, Vertrauenswiirdigkeit und Verlasslichkeit geniigen. NGCert
hilft Cloud-Service-Anbieter hierbei, nachweislich die Service-Bereitstellung zu kommunizie-
ren und durch unabhingige Dritte zu verifizieren.

Ebenso profitieren Cloud-Zertifizierer von NGCert, indem interaktive Aufgaben (teil-) au-
tomatisiert werden und damit das Auditierungsrisiko stark verringert wird. Der hierdurch redu-
zierte Auditierungsaufwand erméglicht es den Auditoren, neue und innovative Uberwachungs-

aufgaben zu tibernehmen.

Ausgewihlte Ergebnisse des Projekts stehen auf der Webseite des Projektes
(www.ngcert.de) zum Download bereit. Aulerdem wurden die Ergebnisse in Fachverbénden
weitergegeben und im Rahmen von Workshops diskutiert. In den entsprechenden wissenschaft-
lichen Disziplinen wurden die Ergebnisse in Fachzeitschriften verdffentlicht und auf Konferen-
zen vorgestellt und diskutiert.

Unser Dank gilt dem BMBF und seinem Projekttriger VDI/VDE fiir die Betreuung des
Vorhabens. Unser personlicher Dank gebiihrt Herrn Dr. Ulf Lange (BMBF) und Herrn Dr. Kris-
tian Dobrich (VDI/VDE) fiir die Unterstiitzung und Begleitung des Projekts sowie allen betei-
ligen Projektpartnern und Mitarbeitern fiir den unermiidlichen und engagierten Einsatz, ohne
den dieses Vorhaben nicht moglich gewesen wire. Dies sind insbesondere Christian Banse,
Prof. Dr. Hermann de Meer, Bernhard Doll, Dirk Emmerich, Pascal Grochol, Mario Hoffmann,
Johanna Hofmann, Ramona Kiihn, Britta Laatzen, Michael Lang, Sebastian Lins, Joachim Loh-
mann, Christine Neubauer, Georg Pribyl, Philipp Stephanow, Heiner Teigeler und Andreas
Weiss.

Danken mochten wir auch unseren Unterstiitzern auflerhalb des geforderten Projektkonsor-
tiums, die mit ihrem Engagement und Expertenrat maf3geblich zum Erfolg des Vorhabens bei-
getragen haben. Dies sind insbesondere Monika Graf3 (Grass Consulting), Malte Jager (Brand’s
Mill Consultants), Andreas Dangl (Fabasoft), Winfried Heinrich (digital intelligence institute),
Dr. Andreas Nutz (FIDES IT Consultants), Oliver Dehning (Hornetsecurity) sowie einige wei-
tere.
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Wir hoffen, dem Leser eine spannende und Nutzen stiftende Lektiire an die Hand geben zu
konnen und wiinschen dem Abschlussbericht die ihm gebiihrende weite Verbreitung.

Helmut Kremar
Claudia Eckert
Alexander Rofinagel
Ali Sunyaev
Manuel Wiesche
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Teil A: Einleitung

1 Motivation, Bausteine und Vorgehensweise

C. Banse, P. Stephanow

1.1 Motivation

Cloud-Services versprechen Unternechmen zahlreiche Moglichkeiten der Kostenersparnis
durch Auslagerung von Prozessen und Dienstleistungen in die Cloud. Gerade mittelstindische
Unternehmen kdnnten enorm von den Vorteilen von Cloud-Services profitieren. Laut der Stu-
die ,,Cloud Monitor 2017“! von KPMG und bitkom research nutzen bereits 65 % der Unterneh-
men in Deutschland Cloud-Services. Weitere 18 % planen oder diskutieren den Einsatz. Das
Thema Sicherheit und Compliance ist dabei ein wichtiger Faktor. 67 % der Unternehmen sehen,
dass der Einsatz von Cloud-Services die Compliance gefdhrdet. Dies spiegelt sich vor allem
dadurch wider, dass iiber 75 % der Cloud-Service-Kunden erwarten, dass der Provider seinen
Hauptsitz im Rechtsgebiet der EU hat. Wenig nachgefragt sind allerdings bisher Angebote im
Bereich Public Cloud, mit nur 29 % der Unternehmen. Diese recht niedrige Quote kommt pri-
mir durch das immer noch etwas zuriickhaltende Verhalten von kleinen und mittelstindischen
Unternehmen zu Stande. Als grofite Hemmnisse gegeniiber der Nutzung von Public Clouds
stehen laut Studie weiterhin die Befiirchtung des unberechtigten Zugriffes auf Unternehmens-
daten (52 %) sowie rechtliche und regulatorische Bestimmungen (50 %).

Dies zeigt umso mehr den Bedarf an Implementierung nachweislich vertrauenswiirdiger
Cloud-Services. Entscheidend ist die Schaffung von Transparenz fur die Einhaltung zentraler
Sicherheitskriterien. Dariiber hinaus ist das System der bestehenden Zertifikate oft nicht aus-
reichend, weil sie aufgrund der hohen Dynamik der Cloud-Technologien zu unflexibel sind.
Der Giiltigkeitszeitraum heutiger Zertifikate liegt typischerweise im Bereich von einem bis drei
Jahren. Und genau darin besteht das Problem: Cloud-Dienste kénnen sich iiber die Zeit hinweg
verdndern, z.B. im Zuge des Austausches zentraler Hardwarekomponenten oder Softwaremo-
dule, Konfigurationsdnderungen, oder gar Migration bestimmter Komponenten von einem Re-
chenzentrum in ein anderes. Die Zertifizierung von Cloud-Services erfordert daher eine neue

Herangehensweise, die der Dynamik dieser Dienste gewachsen ist.

Bereits seit einigen Jahren befassen sich daher Forschungsaktivititen auf nationaler und euro-
péischer Ebene mit der Thematik der sogenannten dynamischen Zertifizierung. Deren Ziel liegt
darin, bisherige Verfahren durch die Einfiihrung von (teil)-automatisierten Prozessen zu unter-
stiitzen, um eine kontinuierliche Uberpriifung wichtiger Zertifizierungsanforderungen zu er-

moglichen. Daher hat sich das durch das Bundesministerium fiir Bildung und Forschung

1 https://home.kpmg.com/de/de/home/themen/2017/03/cloud-monitor-2017.html

© Springer Fachmedien Wiesbaden GmbH 2018
H. Kremar et al. (Hrsg.), Management sicherer Cloud-Services,
https://doi.org/10.1007/978-3-658-19579-3_1



2 Teil A: Einleitung

(BMBF) geforderte Projekt ,, NGCert — Next Generation Certification*? zum Ziel gesetzt, Me-
thoden zum kontinuierlichen Nachweis eines Zertifizierungsstatus zu erforschen und zu entwi-
ckeln. Das von Oktober 2014 bis Dezember 2017 laufende Projekt war Teil des Themenfeldes
,»Sicheres Cloud Computing® im Rahmen der Hightech-Strategie der Bundesregierung. Im Rah-
men des Projektes NGCert wurde untersucht, welche technische, organisatorische und rechtli-
che Rahmenbedingungen und Anforderungen zum Betrieb eines dynamischen Zertifizierungs-
dienstes eingehalten werden miissen. So wurden technische Methoden entwickelt, um Zertifi-
zierungskriterien, z.B. an die Verfugbarkeit oder die geographische Lokation eines Cloud-
Dienst kontinuierlich abzupriifen. Inhalt dieses Abschlussbandes ist die Vorstellung der For-

schungsergebnisse des NGCert-Projektes.

1.2 Bausteine des NGCert-Projektes

Zur Organisation des Projektes wurde eine Baustein-dhnliche Struktur zugrunde gelegt
(siehe Abbildung 1). Die Grundbausteine, Spezifikation der Anforderungen, Design, Prototypi-
sche Implementierung sowie die Validierung durch Feldpartner bilden die Grundpfeiler des
NGCert-Projektes. Begleitend werden diese durch Aktivitdten der betriebswirtschaftlichen und
organisatorischen Betrachtung sowie der rechtsicheren Umsetzung. Besonders das Einbezie-
hen von rechtlichen Anforderungen bereits wihrend der Entwicklung durch die Methode zur
,Konkretisierung rechtlicher Anforderungen zu technischen Gestaltungsvorschlidgen® (KORA)
stellt hierbei einen deutlichen Mehrwert fiir alle Beteiligten des Zertifizierungs-Okosystems
dar. Die Betrachtungen aus betriebswirtschaftlicher und organisatorischer Sicht stellen sicher,
dass der wirtschaftliche Nutzen und die Akzeptanz einer dynamischen Zertifizierung gegeben

sind.

Validierung durch
Feldpartner

Prototypische
Implementierung

Design der
Systemarchitektur

Rechtssichere Umsetzung

Spezifikation der
Anforderungen

Betriebswirtschaftliche Betrachtung

Abbildung 1: Bausteine des NGCert-Projektes

2 https://www.ngcert.de
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Zur operativen Durchfithrung des Projektes wurde eine iterative Herangehensweise ge-
wihlt (siche Abbildung 2). Die Entwicklung des prototypischen Zertifizierungsdienstes erfolgte
anhand von drei vorgesehenen Iterationsstufen:

e Die Basisbhausteine beinhalten die grundlegenden technischen Komponenten zur
Umsetzung einer dynamischen Zertifizierung.

e Der Basisdienst erweitert und integriert die Basisbausteine in einen prototypischen
Dienst.

e Der Erweiterte Dienst ergénzt den Basisdienst um die in der Validation durch ex-

terne Partner gewonnen Ergebnisse.

Zum Beginn jeder Projektiteration wurden zunichst Anforderungen aus rechtlichen und
technischen Rahmenbedingungen abgeleitet. Diese wurden durch die Definition eines Kenn-
zahlensystems basierend auf Metriken sowie einer Taxonomie zur Beschreibung von Cloud-
Services ergénzt. Diese Anforderungen wurden im Laufe der Iterationen in Use-Case-Beschrei-
bungen konsolidiert und bilden die Grundlage fiir das Design und anschlieBender prototypi-
schen Implementierung eines dynamischen Zertifizierungsdienstes. Das Ende jeder Iterations-
stufe bildet schlieBlich die Validierung der erarbeiteten Ergebnisse. Je nach Iteration geschah
dies in Form von Workshops mit externen Personen oder durch den testweisen Einsatz des
Prototyps in Cloud-Umgebungen externer Partner. Begleitet wurden alle Iterationen von einer
Betrachtung der rechtsicheren Umsetzung, der organisatorischen und betrieblichen Aspekte,
sowie der Akzeptanz von dynamischen Zertifizierungen.

MO Mi2 M24 M36
A_ .......................... A ........................... A.....A
I e e
] 1 O )
I _ BN —

[ || | Furrcetmg g
[ ———
y 3 1. lteration Y 3 2. lteration z 3 3. lteration A
Projektstart Projektende

Abbildung 2: Arbeitspakete und Iterationsstufen

1.2.1 Projektpartner

Das vom Fraunhofer-Institut fiir Angewandte und Integrierte Sicherheit AISEC geleitete
Konsortium bestand aus mehreren Partnern aus Wissenschaft, Forschung und Wirtschaft. Die
wissenschaftlichen Partner erforschten und entwickelten die grundlegenden Ansétze und Ver-
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fahren fur das Projekt, wihrend die Unternehmenspartner wirtschaftliche und praktische An-
forderungen beisteuerten. So entstand federfiihrend durch die Technische Universitit Miinchen
(TUM), Prof. Krcmar, ein Referenzmodell fiir die dynamische Zertifizierung. Des Weiteren
betrachtete die TUM im Rahmen des Projektes durch empirische Studien die Akzeptanz von
dynamischer Zertifizierung. Die Universitit Kassel, Prof. Sunyaev, beschéftigte sich mit der
konzeptionellen Architektur eines Zertifizierungsdienstes sowie dem Marktpotenzial von dy-
namischen Zertifizierungen. Gemeinsam mit der TU Miinchen wurde ein Wertschopfungsnetz-

werk eines Zertifizierungsokosystems entwickelt.

Das Design und die Umsetzung eines technischen Rahmenwerks fiir eine dynamische Zer-
tifizierung wurden von Fraunhofer AISEC, Prof. Eckert, iibernommen. So wurden unter ande-
rem technische Methoden fiir die Uberpriifung der Verfiigbarkeit, Geo-Lokation sowie Sicher-
heit der Verbindungsverschliisselung entwickelt. Ankniipfend an das von Fraunhofer AISEC
entwickelte Rahmenwerk wurden an der Universitit Passau, Prof. de Meer, Messmethoden fiir
das Access Management entwickelt. Die Projektgruppe fiir verfassungsvertrigliche Technik-
gestaltung (provet) der Universitét Kassel, Prof. RoBinagel, tibernahm im Rahmen des Projektes
die Betrachtung aus rechtlicher Sicht. Insbesondere flossen so bereits wihrend der Entwick-
lungsphase rechtliche Anforderungen an einen Zertifizierungsdienst ein. Basierend auf den An-
forderungen wurden konkrete Handlungsempfehlungen zur Umsetzung eines dynamischen
Zertifizierungsdienstes aufgestellt.

Zusammen mit dem Industriepartner EuroCloud entstand ein Vergleich existierender Zer-
tifizierungsstandards zum Nachweis vertrauenswiirdiger Cloud Services. Dartiber hinaus tiber-
nahm EuroCloud Deutschland_eco e.V. als Branchenvertreter die Ubertragung der Forschungs-
ergebnisse in die Industrie und Wirtschaft, z.B. durch Workshops und Veranstaltungen sowie
das Riickspielen von Anforderungen aus der Industrie in das NGCert-Projekt. Fujitsu als Cloud-
Anbieter steuerte wirtschaftliche und praktische Anforderungen bei. Des Weiteren beschiftigte
sich Fujitsu mit der Etablierung eines Sicherheitskonzepts zum Einsatz der prototypischen Im-

plementierung.

1.3 Aufbau des Abschlussbandes
Die Inhalte dieses Abschlussbandes gliedern sich in sieben Teile:

o Auswahl von Cloud Services: Der erste Themenbereich beschreibt die grundsitzli-
che Klassifikation von Cloud-Services, z.B. anhand des Dienste-Modells (IaaS,
PaaS und SaaS) sowie Kriterien fiir Unternehmen, anhand derer Cloud-Dienste aus-
gewihlt werden. Zuletzt beschiftigt sich der Themenbereich mit der rechtsvertriag-
lichen Gestaltung von Diensten.

o Vertrauenswiirdige Cloud Services: Im darauf aufbauenden Themenkomplex wer-

den grundsitzliche Moglichkeiten zum Nachweis von vertrauenswiirdigen Cloud-
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Services aufgezeigt. Hierbei wird ein starker Fokus auf die Moglichkeit der Zertifi-
zierung gelegt und unterschiedliche Zertifikats-Standards werden mit einander ver-

glichen.

o Dynamische Zertifizierung von Cloud Services: Aufgrund einer starken Dynamik
von Cloud-Services zeigt sich, dass neue Ansitze erforderlich sind, um die Sicher-
heit und Vertrauenswiirdigkeit von Cloud-Services zu gewihrleisten. In diesem
Themenbereich werden daher Konzepte und Architekturen der dynamischen Zerti-
fizierung, sowohl aus technischer, betriebswirtschaftlicher als auch rechtlicher Be-

trachtungsweise aufgezeigt.

e Ein Prototyp zum Nachweis von vertrauenswiirdigen Cloud Services: Ausgehend
von der konzeptionellen Betrachtung werden konkrete technische Methoden vorge-
stellt, um den Nachweis einer dynamischen Zertifizierung zu erbringen. Besonderen
Fokus erlangen hierbei sogenannte Testbasierte Messmethoden, welche beispielhaft
anhand der Priifkriterien Access Management, Geolokation und Verfiigbarkeit auf-
gezeigt werden. Die Umsetzung dieser Messmethoden erfolgt hierbei stets unter der

Primisse einer rechtsvertriglichen Technikgestaltung.

e FEvaluation des Prototyps sowie Akzeptanz und Mehrwehrt von Dienstleistungen
zum Nachweis vertrauenswiirdiger Services: Hier wird der Rahmen des Projektes
NGCert entstandene Prototyp einer technischen Lésung fiir dynamische Zertifizie-
rung hinsichtlich der Akzeptanz und Relevanz evaluiert. Dariiber hinaus wird auf-
gezeigt, inwieweit das Konstrukt einer dynamischen Zertifizierung vertrauensfor-
dernd hinsichtlich des Einsatzes von Cloud-Services wirken kann.

o Handlungsempfehlungen: Der letzte Themenblock befasst sich schlieflich mit kon-
kreten Handlungsempfehlungen aus rechtlicher, organisatorischer und technischer
Sicht. Die Empfehlungen richten sich an alle Beteiligten eines Zertifizierungs-Oko-
systems, vom Cloud-Service-Provider, iiber den Auditor bis zum Kunden des

Cloud-Services.

Wihrend Projekte wie NGCert den Grundstein fiir eine dynamische Zertifizierung gelegt
haben, gilt es noch einige Herausforderungen zu meistern. Eine der zentralen Herausforderung
der Zukunft ist das Inkrafttreten der europdischen Datenschutz-Grundverordnung. Durch diese
wird stérker nicht nur der Nachweis der Datensicherheit relevant, sondern auch des Datenschut-
zes im Zusammenhang mit der Verarbeitung personenbezogener Daten. Hier gilt es, neue Stan-
dards in der Zertifizierung zu schaffen, sowie konkrete rechtliche Handlungsempfehlungen fiir
Cloud Service-Kunden, -Zertifizierer und -Provider abzuleiten.
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2 Kilassifikation von Cloud-Services

S. Lins, A. Sunyaev

In diesem Kapitel werden die Grundlagen zu Cloud Computing kurz erldutert. Cloud Com-
puting bezeichnet ein Modell, welches einen flexiblen und bedarfsorientierten Zugriff auf einen
gemeinsam genutzten Pool von konfigurierbaren IT-Ressourcen (darunter Netzwerke, Server,
Speicher oder Anwendungen) ermoglicht, die jederzeit und iiberall iiber das Internet oder ei-
nem Netzwerk abgerufen werden konnen. Zur Klassifikation von Cloud-Services werden die
grundlegenden Charakteristiken des Cloud Computings sowie die Service- und Bereitstellungs-

modelle beschrieben.

This chapter introduces the term cloud computing. Cloud computing is a model for ena-
bling ubiquitous, convenient, on-demand network access to a shared pool of configurable com-
puting resources (for example networks, servers, storage, applications, and services) that can
be rapidly provisioned and released with minimal management effort or service provider inter-
action. This chapter briefly describes major cloud computing characteristics as well as service

and deployment models.

Das Forschungsprojekt NGCert wurde mit Mitteln des Bundesministeriums fiir Bildung und Forschung (BMBF)
gefordert (Forderkennzeichen: 16K1S0079).

© Springer Fachmedien Wiesbaden GmbH 2018
H. Kremar et al. (Hrsg.), Management sicherer Cloud-Services,
https://doi.org/10.1007/978-3-658-19579-3_2
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2.1  Cloud Computing

In der Fachliteratur existieren eine Vielzahl von Definitionen und Erkldrungsansitzen von
Cloud Computing (Leimeister et al. 2010; Marston et al. 2011; Schneider and Sunyaev 2015).
Dabei hat sich die Definition des National Institute of Standards and Technology (NIST) in der
Fachwelt als Grundlage etabliert. Nach dieser Definition bezeichnet Cloud Computing ein Mo-
dell, welches einen flexiblen und bedarfsorientierten Zugriff auf einen gemeinsam genutzten
Pool von konfigurierbaren IT-Ressourcen ermdoglicht, die jederzeit und tiberall {iber das Internet
oder einem Netzwerk abgerufen werden kénnen (Mell and Grance 2011). Darunter fillt bei-
spielsweise der Zugriff auf Netzwerke, Server, Speicher oder Anwendungen. Cloud-Services
werden mit minimalem Managementaufwand und geringer Interaktion mit dem Cloud-Service-
Provider schnell bereitgestellt und kénnen moglichst automatisch an den individuellen Bedarf
der Cloud-Service-Kunden angepasst werden. Ferner zeichnet sich Cloud Computing durch
fiinf spezielle Charakteristiken aus und man unterscheidet drei Service- und vier Bereitstel-
lungsmodelle. Diese werden im Folgenden erlautert.

2.1.1 Charakteristiken des Cloud-Computings

Die fiir Cloud Computing kennzeichnenden Charakteristiken sind der bedarfsgerechte Zu-
griff, eine Netzwerkanbindung, die Moglichkeit zur Ressourcenbiindelung, eine hohe Skalier-
barkeit und eine verbrauchsabhingige Bezahlung (Mell and Grance 2011; Sunyaev and
Schneider 2013).

Bedarfsgerechter Zugriff (On-demand Self-service). Der bedarfsgerechte Zugriff er-
moglicht es Cloud-Service-Kunden selbststéindig und nahezu unmittelbar Leistungsparameter
der in Anspruch genommenen Cloud-Services anzupassen. Dies kann insbesondere automa-
tisch und ohne menschliche Interaktion mit den jeweiligen Cloud-Service-Providern durchge-
fithrt werden. So ist es beispielsweise moglich, je nach aktuellem Bedarf, erhaltene Rechen-,
Speicher- oder Bandbreitenkapazitaten zu erhéhen oder zu reduzieren.

Netzwerkanbindung (Broad Network Access). Cloud-Services werden iiber ein Breit-
bandnetzwerk bereitgestellt, in der Regel tiber das Internet. Cloud-Services nutzen standardi-
sierte Kommunikationsschnittstellen und kénnen mit einer Vielzahl von Endgeriten benutzt

werden, darunter beispielsweise Smartphones, Tablets oder Laptops.

Ressourcenbiindelung (Resource Pooling). Die vom Cloud-Service-Provider bereitge-
stellten Ressourcen werden durch eine Multi-Mandanten-Architektur von mehreren Cloud-Ser-
vice-Kunden gleichzeitig genutzt. Dabei werden die physischen und virtuellen Ressourcen je
nach Bedarf dynamisch den verschiedenen Cloud-Service-Kunden zugeteilt. Cloud-Service-
Kunden kénnen hierbei nicht immer den exakten Standort feststellen, an dem sich die genutzten
Ressourcen befinden. Jedoch ist eine grobe Eingrenzung hinsichtlich des Landes, der Region

oder des Rechenzentrums in einigen Féllen moglich.
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Skalierbarkeit (Rapid Elasticity). Bereitgestellte Ressourcen konnen flexibel und
schnell, in einigen Fillen vollautomatisch, erhoht oder freigegeben werden, um so die Ressour-
cen auf den aktuellen Bedarf abzustimmen. Unter anderem deshalb entsteht fiir den Cloud-
Service-Kunden der Eindruck, dass Ressourcen nahezu unbegrenzt scheinen und zu jeder Zeit
in jedem Ausmalf verfiigbar sind.

Verbrauchsabhiingige Bezahlung (Measured Service). Um Cloud-Services messbar und
transparent zu gestalten, kontrollieren und optimieren Cloud-Services den Ressourcenver-
brauch anhand von serviceabhidngigen Kennzahlen, beispielsweise dem Speicherplatz, der Re-
chenleistung oder der Bandbreite. Dadurch kann eine bedarfsgerechte Abrechnung angeboten
und durchgefiihrt werden. Zudem wird die Ressourcennutzung tiberwacht, kontrolliert, proto-
kolliert und kommuniziert, sodass sowohl fiir den Cloud-Service-Kunden, als auch fiir den

Cloud-Service-Provider, Transparenz iiber die Nutzung geschaffen wird.
2.1.2 Service-Modelle

Im Cloud Computing kann ferner zwischen den drei grundlegenden Service-Modellen Soft-
ware as a Service (SaaS), Platform as a Service (PaaS) sowie Infrastructure as a Service (laaS)
unterschieden werden (Schneider and Sunyaev 2015; Mell and Grance 2011). Diese Servicemo-
delle reprasentieren gemeinsam den technischen Grundansatz von Cloud Computing, in dem
Software, Plattform und Infrastruktur als aufeinander aufbauende Schichten verstanden werden.
Hierbei ermdglicht und unterstiitzt die Infrastruktur eine Plattform, wéhrend eine Plattform zur
Ausfithrung von Software genutzt wird.

Software as a Service (SaaS). Der Cloud-Service-Kunde kann mittels verschiedener Ge-
rite entweder iiber ein Thin-Client-Interface, beispielsweise einem Web-Browser, oder iiber ein
entsprechendes Anwendungsinterface auf angebotene Softwareanwendungen zugreifen. Der
Cloud-Service-Kunde hat hierbei keine Kontrolle iiber die zugrundeliegende Cloud-Infrastruk-

tur, sondern kann nur spezifische Anwendungseinstellungen vornehmen.

Platform as a Service (PaaS). Der Cloud-Service-Kunde kann selbstentwickelte oder er-
worbene Anwendungen auf der Cloud-Infrastruktur des Cloud-Service-Providers installieren
und betreiben. Hierzu werden Programmiersprachen, Programmbibliotheken oder weitere vom
Cloud-Service-Provider unterstiitzte Dienste und Werkzeuge genutzt. Ahnlich wie bei dem
Software-as-a-Service-Modell hat der Cloud-Service-Kunde keine Kontrolle tiber die zugrun-
deliegende Cloud-Infrastruktur. Auf der anderen Seite kann er eigene installierte oder ausge-
fithrte Anwendungen verwalten und kann gegebenenfalls eine limitierte Anzahl von Einstellun-
gen in der entsprechenden technischen Anwendungsumgebung durchfiihren.

Infrastructure as a Service (IaaS). Der Cloud-Service-Kunde erhélt Zugang zu Hardwa-
reressourcen des Cloud-Service-Providers, darunter fallen beispielsweise Rechenleistung,

Speicherkapazititen oder Netzwerke. Diese kann er zur Installation und zum Betrieb beliebiger



10 Teil B: Auswahl von Cloud-Services

Software verwenden, beispielsweise Betriebssysteme oder Anwendungen. Ihm obliegt die Kon-
trolle tiber Betriebssysteme, Speicher und installierten Anwendungen, gegebenenfalls auch
iiber ausgewihlte Netzwerkressourcen, beispielsweise iiber Firewalls, jedoch nicht tiber die zu-
grundeliegende Cloud-Infrastruktur.

Dartiber hinaus finden sich in der Praxis und Literatur eine Vielzahl von weiteren Service-
Modellen, beispielsweise Database as a Service oder Security as a Service.

Tabelle 2-1 listet beispielhaft weitere Service-Modelle auf und ordnet sie den grundlegen-
den Modellen Infrastructure, Platform und Software as a Service zu. Im Folgenden wird nur
zwischen diesen drei Modellen unterschieden.

Tabelle 2-1. Weitere Cloud-Service-Modelle und deren Zuordnung zu den grundlegenden Service-Modellen

Software, Platform und Infrastructure as a Service.

Grundlegende Service-Modelle Beispielhafte Li-
Service-Modell SaaS PaaS laaS teratur

Security as a Service . - - Sharma et al
(2016)

Search as a Service . - - Dasi¢ et al. (2016)

Testing as a Service - ° - Linthicum (2009)

Database as a Service - . - Linthicum (2009)

Network as a Service - - ° Soares et al. (2011)

Rendering as a Service - - ° Annette et al.
(2015)

2.1.3 Bereitstellungsmodelle

Zusitzlich zu den oben definierten Service-Modellen wird zwischen den vier grundlegen-
den Bereitstellungsmodellen (engl.: ,,Deployment Models*) Private-, Community-, Public- und
Hybrid-Cloud unterschieden (Mell and Grance 2011; Schneider and Sunyaev 2015). Dariiber
hinaus wird das Bereitstellungsmodell Virtual-Private-Cloud oft in der Literatur und Praxis an-
gefiihrt (Dillon et al. 2010; Amazon Web Services 2015).

Private-Cloud. Die Cloud-Infrastruktur wird nur durch eine einzelne Organisation und de-
ren Mitglieder genutzt. Sie kann sowohl von der Organisation, Dritter oder einer Kombination
dieser besessen, verwaltet und betrieben werden. Ferner muss sich die Cloud-Infrastruktur dafiir
nicht zwingend lokal bei der Organisation befinden.

Public-Cloud. Die Cloud-Infrastruktur kann durch die allgemeine Offentlichkeit genutzt
werden. Unternehmen, akademische oder staatliche Organisationen, oder eine Kombination

dieser besitzen, verwalten und betreiben die Cloud-Infrastruktur.

Community-Cloud. Die Cloud-Infrastruktur wird ausschlieBlich durch eine Gruppe von

Organisationen genutzt, welche dhnliche Anforderungen an den Cloud-Service stellen. Eine
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oder mehrere Organisationen der Community, Dritte oder eine Kombination dieser Parteien
besitzen, verwalten und betreiben die Cloud-Infrastruktur. Auch hierbei muss sich die Cloud-
Infrastruktur dafiir nicht zwingend lokal bei der Organisation bzw. den Organisationen befin-
den.

Hybrid-Cloud. Die Cloud-Infrastruktur besteht aus einer Kombination von zwei oder meh-
reren der oben beschriebenen Modelle. Die einzelnen Infrastrukturen bleiben als Einheit erhal-
ten, werden jedoch durch standardisierte oder proprietire Technologien verbunden. Dies er-
moglicht die Ubertragung von Daten und Anwendungen zwischen den angebundenen Infra-

strukturen.

Virtual-Private-Cloud. Erstmals wurde der Begriff ,,Virtual-Private-Cloud* von Amazon
Web Services (AWS) eingefiihrt als deren neues Produkt ,,Amazon VPC* vorgestellt wurde
(Amazon Web Services 2015). Beim Virtual-Private-Cloud-Modell wird die Infrastruktur de
facto fiir eine einzelne Organisation bereitgestellt, die mehrere Nutzer (zum Beispiel Geschéfts-
bereiche) umfassen kann (Dillon et al. 2010). Der Zugriff auf die Cloud wird unter der Ver-
wendung eines Virtual Private Networks (VPN) realisiert. Die Cloud-Infrastruktur ist das Ei-
gentum eines Cloud-Service-Providers. Sie wird durch den Cloud-Service-Provider betrieben
und verwaltet, wobei der Cloud-Service-Kunde die vollstindige Kontrolle iiber die virtuelle
Netzwerkumgebung behilt.

2.2 Fazit

Durch seine inhdrenten Charakteristiken, seinen Service- und Bereitstellungsmodellen gilt
Cloud Computing als zentraler Wachstumsmotor und Innovationstreiber mit dem Potenzial, die
gesamte Informations- und Kommunikationstechnikbranche nachhaltig zu verdndern. Das
Cloud-Computing-Okosystem ist jedoch durch Unsicherheiten und einem Mangel an Transpa-
renz gepragt und die Adoption von Cloud-Services ist durch Hemmschwellen wie beispiels-
weise Sicherheitsrisiken, Kontrollverlust tiber die eigenen Daten und intransparenten Preismo-
dellen geprégt (Lins et al. 2016b; Schneider and Sunyaev 2016; European Network and Security
Agency 2012; Lang et al. 2016). Bei der Betrachtung der Risiken von Cloud Computing erge-
ben sich fiir jedes Service- und Bereitstellungsmodell individuelle Risiken (European Network
and Security Agency 2012; Schneider and Sunyaev 2015). Zudem erfordern die einzigartigen
Charakteristiken von Cloud Computing, wie beispielsweise die Vielzahl an Speicherlokationen
und die Multi-Mandanten-Architektur, gesonderte Risikobewertungen und angepasste Bewil-
tigungsstrategien (Heiser and Nicolett 2008). In diesem Zusammenhang konnen Zertifizierun-
gen von Cloud-Services Entscheidungstriger bei der Auswahlentscheidung unterstiitzen,
Transparenz am Markt schaffen, Vertrauen und Akzeptanz auf der Anwenderseite erhéhen so-
wie es Cloud-Service-Providern ermdglichen, ihre Systeme und Prozesse zu tiberpriifen und zu
verbessern (Lins et al. 2016a; Lang et al. 2017).
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3 Kiriterien fiir die Auswahl von Cloud-Services

M. Lang, C. Neubauer, A. Weiss, M. Wiesche, H. Krcmar

Cloud Computing spezifiziert ein neues Bereitstellungsmodell fiir IT-Services, welches die
Art und Weise verdndert, wie Unternehmen IT-Services konsumieren. Aufgrund des wachsen-
den Marktes fiir Cloud-Services untersucht dieses Kapitel die Herausforderungen, denen Or-
ganisationen beim Kaufvon Cloud-Services gegeniiberstehen. Auf der Grundlage aktueller Er-
kenntnisse in der organisatorischen EinkaufSliteratur, einer Delphi Studie zur Identifikation
der wichtigsten Qualitdtskriterien und bewdhrten Praktiken, zeigt dieses Kapitel die Heraus-
forderungen und Losungsansdtze fiir die einzelnen Bestandteile eines Cloud-Service Einkaufs-
prozesses auf. Abgerundet wird das Kapitel durch eine Checkliste, welche fiir eine abschlie-

Pende Uberpriifung eines moglichen Cloud-Service-Providers herangezogen werden kann.

Cloud computing is a new deployment model for IT services, which is going to change the
way organizations provision IT services substantially. As the market for cloud-services grows,
this chapter investigates the challenges organizations face when purchasing cloud-services.
Based on current findings in organizational purchasing literature, a Delphi study prioritising
the most important quality criteria, and best practice, this chapter outlines a purchasing pro-
cess and discusses challenges within each purchasing step. Finally, we provide a checklist,

which can be adopted for a final verification test of possible cloud-service provider.

Das Forschungsprojekt NGCert wurde mit Mitteln des Bundesministeriums fiir Bildung und Forschung (BMBF)
gefordert (Forderkennzeichen: 16KIS0078).

© Springer Fachmedien Wiesbaden GmbH 2018
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3.1  Entscheidungsfindung in der Cloud

Die Auslagerung vereinzelter oder gesamter IT-Prozesse in die Cloud ist ein komplexer
Prozess mit drei aufeinander folgenden Schritten (Luoma and Nyberg 2011; Moe et al. 2017,
Zhou et al. 2007). Zu diesen Schritten gehéren die Entscheidung tiber die Auslagerung selbst,
die Vorauswahl méglicher Cloud-Service-Provider und die finale Cloud-Service-Provider-
Auswahl (Abbildung 3-1) (Moe et al. 2017).

_______________ L S T e |
Cloud Sourcin Schritt 1: k Schritt 2: b Schritt 3: 1
Prozess E Cloud Sourcing v 1Cloud-Service-Provider ; ;  Cloud-Service 1

y Entscheidung /) Pre-Qualifikation ', Provider-Auswahl

_______________ Y R [ A

Abbildung 3-1. Auslagerung von IT-Prozessen in die Cloud.

Im ersten Schritt treffen Cloud-Service-Kunden die Entscheidung tiber die Auslagerung der
IT-Prozesse in die Cloud an sich. Besonders die Faktoren Gewohnheit und Erleichterung durch
die Auslagerung in die Cloud beeinflussen die Entscheidungsfindung (Benlian and Hess 2011;
Schneider and Sunyaev 2016). Wéhrend eine zunehmende strategische Bedeutung von Cloud-
Services, verfiigbaren Risiken oder wahrgenommener Komplexitit Cloud-Service-Kunden da-
von abhalten, ihre Service-Prozesse in die Cloud auszulagern, sind es Faktoren wie Kostenein-
sparungen, der Zugriff auf spezialisierte Ressourcen, erhohte Flexibilitdt oder reduzierte Pro-
dukteinfithrungszeit, die den Cloud-Service-Kunden durch eine Auslagerung ermoglicht wer-
den wiirden (Luoma and Nyberg 2011; Schneider and Sunyaev 2016). Beide Faktoren beein-
flussen Cloud-Service-Kunden bei ihrer Entscheidungsfindung.

Im zweiten Schritt wihlen Cloud-Service-Kunden mégliche Cloud-Service-Provider auf
Basis funktionaler Anforderungen und Rahmenanforderungen fiir Daten aus. Es werden (meist)
nur Cloud-Service-Provider beachtet, die das Bereitstellungsmodell (Infrastructure-as-a-Ser-
vice, Platform-as-a-Service oder Software-as-a-Service) und benétigte Funktionen oder An-
wendungen (bspw. CRM-Systeme) anbieten (Garg et al. 2013; Schrédl 2012). Rahmenanfor-
derungen fiir Daten, z.B. sensible Daten, die spezifischen regulatorischen Anforderungen un-
terliegen, dienen als weitere Bewertungsgrundlage zur Bildung einer Liste vorausgewihlter
Cloud-Service-Provider (Rieger et al. 2013; Zhou et al. 2007). Die resultierende Liste der
Cloud-Service-Provider bildet dabei die Entscheidungsgrundlage fiir eine spatere Auswahl des
Cloud-Service-Providers (Garg et al. 2013; Schrodl 2012). Die Herausforderung besteht darin,
den "richtigen" Cloud-Service-Provider zu finden, der von den Cloud-Service-Kunden benétigt
wird, um im nichsten Schritt eine detaillierte Cloud-Service-Provider-Priifung durchzufiihren
(Garrison et al. 2012; Garrison et al. 2015; Weinhardt et al. 2009).

Cloud-Service-Kunden miissen im dritten Schritt des Entscheidungsprozesses einen geeig-

neten Cloud-Service-Provider auswihlen (Lang et al. 2017). Haufig erfiillen mehrere Cloud-
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Service-Provider grundlegende Anforderungen an das erforderliche Service-Modell, erforder-
liche Funktionen oder Anwendungen (Garg et al. 2013). Zusétzlich zu den funktionalen Anfor-
derungen und Rahmenanforderungen miissen Anforderungen an die Qualitétskriterien beriick-
sichtigt werden (Garg et al. 2013). Zum Beispiel garantieren Cloud-Service-Provider unter-
schiedliche Verfiigbarkeiten, die in der Regel zwischen 98% und 99,999% variieren. Cloud-
Services haben eine hohe Diversitit verschiedener Qualitétskriterien (Ghosh et al. 2015);
Cloud-Service-Kunden miissen aus einer Fiille von Angeboten auswihlen und entscheiden,
welche Erfolgsfaktoren relevant sind und welche Cloud-Service-Provider ihre Anforderungen

an Qualititskriterien erfiillen kénnen (Huang and Nicol 2013).

3.2 Ermittlung des Bedarfs an Cloud-Services

Nachdem der grundsétzliche Ablauf zum Einkauf von Cloud-Services spezifiziert wurde,
wird in diesem Unterkapitel genauer erldutert, wie Cloud-Service-Kunden den Bedarf an

Cloud-Services spezifizieren konnen.

Voraussetzung fiir die Spezifikation des Bedarfs an Cloud-Services ist eine Prozessanalyse,
die im Unternehmen Anwendung finden. Hierbei konnen Engpdsse und Optimierungspotenzi-
ale identifiziert und somit Startpunkte fiir die Bedarfsermittlung festgelegt werden. Empfeh-
lenswert ist es an dieser Stelle, Angebote am Cloud-Markt zu observieren und mogliche Ein-
satzszenarien im Unternehmen zu spezifizieren. Als Illustrationsbeispiel sind grundlegende
Prozessbestandteile von Unternehmen in Abbildung 3-2 dargestellt, sowie beispielhafte Cloud-

Services den Prozessbestandteilen zugeordnet.

ERP CRM:
Moderne

Adressverwaltung

Spezielle
Anwendungen

Buchhaltung

Server, Mobilgerite,
ainfrastruktur”

Produk,

Uberpriifung Herstellung
Dienstieistung

Abbildung 3-2. Unternehmensprozesse und typische Cloud-Services.
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In Abbildung 3-2 stellen Unternechmen und Kunden die jeweiligen Eckpunkte dar, zwischen
denen die Prozesse ablaufen. Um Umsitze zu generieren, ist es fiir Unternehmen von zentraler
Bedeutung, Kunden anzuwerben. Hierbei sind persénliche Ansprachen der Kunden ein Erfolgs-
kriterium, welches das Vorhandensein von Kundendaten bedingt. Angebote, Kostenvoran-
schlage und Auftrige miissen geschrieben werden und zur Weiterverarbeitung bereitstehen.
Wird das Angebot angenommen, erfolgt die Bearbeitung. Je nach Unternehmen besteht die
georderte Leistung aus einer Produktion, dem (Weiter-)Verkauf, dem Versand oder einer
Dienstleistung. Nachdem der Kunde die Leistung erhalten und gepriift hat, erfolgt die Rech-
nungs- und Zahlungsbearbeitung. Damit schlief3t sich der Kreislauf zwischen Unternehmen und
Kunden. Anhand dieser Prozessstruktur kénnen verschiedene Einsatzgebiete fiir den Einsatz
von Cloud-Services identifiziert werden.

Nachdem das Ergebnis einer Prozessanalyse die Einfithrung eines Cloud-Services emp-
fiehlt, muss der genaue Bedarf spezifiziert werden. Hierbei konnen die folgenden Fragestellun-
gen als Hilfestellung betrachtet werden:

e Welche Art von Cloud-Lésung suchen Sie?

e Wie sehen Ihre funktionalen und nicht funktionalen Anforderungen aus?
(Siehe Kapitel 3.3)

e Bei welchen Prozessen bzw. fiir welche Aufgaben soll die Cloud-Losung eingesetzt
werden?

e Welche Funktionen sind Ihnen dabei besonders wichtig?

e Auf welche Funktionen kénnen Sie notfalls verzichten?

e Wer soll in Ihrem Unternehmen mit der Losung arbeiten?

e Welche Anforderung an Sicherheit und Datenschutz haben Sie?

e Gehoren die zu verarbeitenden Daten unterschiedlichen Schutzklassen an?

e Gibt es unternehmensinterne oder rechtliche Restriktionen hinsichtlich der Datenverar-
beitung (beispielsweise Compliance)?

e Was ist Thnen hinsichtlich des Anbieters wichtig (z.B. Ortsnihe, personlicher Kontakt)?

e Brauchen Sie Support vor Ort oder reicht Ihnen eine englischsprachige Telefonhotline?

e Wie schnell soll Ihnen der Support helfen kénnen?

e Bendtigen Sie Unterstiitzung bei der Implementierung des Service, z.B. in Form von
einer Mitarbeiterschulung?

e Welche Anforderungen haben Sie an die Verfiigbarkeit der Cloud-Losung? Wie viel
Stunden Ausfall sind fiir Sie maximal akzeptabel, wenn ein Rechenzentrum ausfallen
sollte?

e Gibt es bestimmte Zeiten, zu denen der Cloud-Service einer besonderen Belastung aus-
gesetzt wird oder hoch verfiigbar sein muss (z.B. hohe Systemauslastung im Saisonge-
schift, Fristen gegeniiber Behdrden)?



3 Kriterien fiir die Auswahl von Cloud-Services 19

33 Relevante Qualitiitskriterien aus Kundensicht?

Nachdem der spezifische Bedarf identifiziert worden ist, gilt es einen geeigneten Cloud-
Service auszuwidhlen. Aufgrund des kompetitiven Umfelds im Cloud-Markt sind die Preise al-
lein kein Diversifizierungsmerkmal mehr. Daher miissen weitere Qualitdtskriterien herangezo-
gen werden. Im Folgenden wird daher aus Kundensicht eine Ubersicht zu den wichtigsten Qua-
litatskriterien zur Auswahl eines Cloud-Services gegeben.

Tabelle 3-1 zeigt die der Kundenmeinungen nach wichtigsten 13 Qualitétskriterien bei der
Auswahl von Cloud-Services und deren Erlduterungen auf. Die Ergebnisse wurden mittels Ex-
pertenbefragungen und einer anschlieBenden Priorisierung durch die Delphi-Methode erhoben.

Details kénnen der zugehorigen Versffentlichung Lang et al. (2016) entnommen werden.

Tabelle 3-1. Relevante Qualititskriterien aus Kundensicht (Quelle: Lang et al. (2016))

Qualitatskriterium Prioritat

Funktionalitat Die mit der Cloud-L&sung verbundenen Funktionen oder Fahigkeiten 1
(Leistung, Verfugbarkeit, Sicherheit, Skalierbarkeit) entsprechend der
Nachfrage des Cloud-Service-Kunden.

Gesetzes-konformi- |Aufgrund der geografischen Lage, der Policen usw. entspricht ein 2

tat Cloud-Service-Provider den gesetzlichen und aufsichtsrechtlichen An-
forderungen des Cloud-Service-Kunden.

ertragliche Der Cloud-Service-Provider bietet verstandliche vertragliche Verein- 3

Gestaltung barungen einschlieRlich einer klaren Kostenstruktur (z.B. Verbrauchs-
bezogenes Preismodell) an.

Geographischer Die geographische Zuordnung der Datenspeicherung und ggf. auch 4

Datenspeicherort Datenverarbeitung eignet sich in Bezug auf Datenschutzgesetzge-
bung und Benutzerlatenz.

Flexibilitat Ein Cloud-Service-Kunde kann die erhaltenen Fahigkeiten selbststén- 5
dig anpassen und die Anpassungen werden innerhalb kurzer Zeit und
mit transparenten Kosten automatisch durchgefiihrt.

Integration Die Konfiguration des Cloud-Services ermdglicht eine reibungslose 6
Integration in die IT-Landschaft des Unternehmens.

Tra.n§plarenz der Transparenz von Sicherheit, Datenschutz, Datenzugriff, Cloud-Archi- 7

IAktivitaten rund um .

den Service tektur, Service-Level-Kompetenzen usw.

Zertifizierung Ein Cloud-Service-Provider wird von einer unabhéngigen und vertrau- 8
lenswirdigen Organisation geman den festgelegten Anforderungen o-
der Normen zertifiziert.

Uberwachung Eine manuelle oder automatisierte IT-Uberwachung und Manage- 9
menttechnik, die Transparenz der Cloud-Service-Qualitat bietet.

Unterstutzung Ein Cloud-Service-Provider verfligt Uber eine reaktionsschnelle Ser- 10
viceunterstitzung, die alle operativen Prozesse fir die Abwicklung
von Serviceunterbrechungen und fiir die Implementierung von Ande-
rungen bereitstellt.

Kontrolle Ein Cloud-Service-Provider bietet Fernzugriffstools, um eine proaktive 1
Steuerung von Daten, Funktionalitdten und Prozessen (z.B. Anpas-
lsung) zu erméglichen.

Betriebsmodell Ein klar definiertes Bereitstellungsmodell in Bezug auf Besitz, Kon- 12
trolle der architektonischen Gestaltung und Grad der verfigbaren An-
passung (z.B. Private Cloud, Hybrid Cloud, Community Cloud, Public
Cloud).

[Test der Lésung Ein Cloud-Service-Provider ermdglicht bequeme Testzeiten eines 13
Cloud-Services.

3 Aufbauend auf der bereits von Lang et al. (2016) durchgefiihrten Studie zum Thema dieses Abschnitts werden
nachfolgend die wesentlichen Aspekte kurz zusammengefasst.
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Um besser zu verstehen, was die wichtigsten Qualitétskriterien sind, wurden die drei durch-
gefiithrten Entscheidungsrunden der durchgefiihrten Delphi-Methode miteinander verglichen.
Interessanterweise blieb die Rangfolge der fiinf wichtigsten Qualitétskriterien (Funktionalitét,
Gesetzeskonformitit, vertragliche Gestaltung, geographischer Datenspeicherort, Flexibilitét)
wihrend jeder Iteration stabil. Dieses Ergebnis deutet auf einen hohen und stabilen Konsens
unter den Entscheidungstridgern hin, wodurch die Top-5 Qualitétskriterien als ein universeller
Indikator fiir die wichtigsten Qualitétskriterien wéhrend der Auswahlentscheidung der Cloud-

Service-Provider interpretiert werden konnen.

Im Gegensatz dazu @nderte sich die Prioritit der Qualitétskriterien in den Rangfolgen von
6 bis 13 in den Iterationen leicht. Dies deutet darauf hin, dass die Qualititskriterien der Cloud-
Service-Provider zwischen Rang 6 bis 13 individuell variieren kénnen und dementsprechend

angepasst werden miissen.

34 Checkliste zur Auswahl des ,richtigen® Cloud-Services

Ist ein geeigneter Cloud-Service-Provider identifiziert worden, sollte eine abschlieBende
Detailpriifung stattfinden. Diese Detailpriifung soll sicherstellen, dass die geforderten Mindest-
anforderungen erfiillt werden, Datenschutz- und Datensicherheitsaspekte eingehalten werden,
sowie der langfristige Betrieb gewéhrleistet ist.

Tabelle 3-2 gibt die wichtigsten Aspekte wieder, die zu den Dimensionen Anbieter, Ver-
trag, Datenschutz und Datensicherheit, Rechenzentrum, Betriebsprozesse und Service aus Kun-
densicht tiberpriift werden sollten. Fiir eine vollstéindige Ubersicht aller Aspekte wird auf Trus-
tedCloud (2016) verwiesen*.

Tabelle 3-2. Checkliste zur Auswahl eines Cloud-Services

Checkliste zur Adaption von Hintergrund
Cloud-Services
Anbieter
1 Gibt es eine genaue Zur Klarung der funktionalen Anforderungen in Bezug auf den
Servicebeschreibung? Unternehmensbedarf und der zugesicherten Leistungen.
2 | Wer ist der rechtliche Ver- Zur Prufung des moglichen Einflusses durch beherrschende
tragsgeber und sind Beteili- Gesellschafter.
gungsverhaltnisse geklart?
3 | Sind Besitzer und Standorte Zur  Klarung der Datenstandorte und beteiligter
der Rechenzentren offenge- Subunternehmer zur Erfullung der Kontrollfahigkeit.
legt?
Vertrag und Vertragsbestandteile
4 | Ist das anwendbare Rechtim | Zumindest der Rechtsstandort bei méglichen Auseinanderset-
Vertrag ausgewiesen? zungen sollte angegeben sein.

4 Eine noch weitergehende Vertiefung finden Sie zum Beispiel im Zertifizierungsschema Star Audit: https://star-
audit.org/de.html



