Andreas Folkers

DAS SICHERHEITSDISPOSITIV
DER RESILIENZ

Katastrophische Risiken und die
Biopolitik vitaler Systeme

campus




Das Sicherheitsdispositiv der Resilienz



Andreas Folkers, Dr. phil., ist wissenschaftlicher Mitarbeiter am Institut fiir So-
ziologie der Universitit Frankfurt am Main.



Andreas Folkers

Das Sicherheitsdispositiv
der Resilienz

Katastrophische Risiken und die Biopolitik
vitaler Systeme

Campus Verlag
Frankfurt/New York



Die Publikation wurde von der Deutschen Forschungsgemeinschaft gefordert.

DF Deutsche
Forschungsgemeinschaft

Dissertation, Johann Wolfgang Goethe-Universitit Frankfurt am Main, 2017, D.30

Das Werk einschliefSlich aller seiner Teile ist urheberrechtlich geschiitzt. Der Text dieser Publikation
wird unter der Lizenz Namensnennung-Nicht kommerziell-Keine Bearbeitungen 4.0 International
(CC BY-NC-ND 4.0) verffentlicht. Den vollstindigen Lizenztext finden Sie unter: https://creati-
vecommons.org/licenses/by-nd/4.0/legalcode.de

@080

Verwertung, die den Rahmen der CC BY-NC-ND 4.0 Lizenz iiberschreitet ist ohne Zustimmung

des Verlags unzulissig. Das gilt insbesondere fiir die Bearbeitung und Ubersetzungen des Werkes.

Die in diesem Werk enthaltenen Bilder und sonstiges Drittmaterial unterliegen ebenfalls der ge-
nannten Creative Commons Lizenz, sofern sich aus der Quellenangabe/Abbildungslegende nichts
anderes ergibt. Sofern das betreffende Material nicht unter der genannten Creative Commons Lizenz
steht und die betreffende Handlung nicht nach gesetzlichen Vorschriften erlaubt ist, ist fiir die oben
aufgefithreen Weiterverwendungen des Materials die Einwilligung des jeweiligen Rechteinhabers
einzuholen.

ISBN 978-3-593-50879-5 Print
ISBN 978-3-593-43850-4 E-Book (PDF)

DOI 10.12907/978-3-593-43850-4

Das Werk einschliefllich aller seiner Teile ist urheberrechtlich geschiitzt. Jede Verwertung ist ohne
Zustimmung des Verlags unzulissig. Das gilt insbesondere fiir Vervielfiltigungen, Ubersetzungen,
Mikroverfilmungen und die Einspeicherung und Verarbeitung in elektronischen Systemen.

Trotz sorgfiltiger inhaltlicher Kontrolle tibernehmen wir keine Haftung fiir die Inhalte externer
Links. Fiir den Inhalt der verlinkten Seiten sind ausschliefSlich deren Betreiber verantwortlich.
Copyright © 2018 Campus Verlag GmbH, Frankfurt am Main

Umschlaggestaltung: Campus Verlag GmbH, Frankfurt am Main

Umschlagmotiv: © Flo Maak, ohne Titel, aus der Serie DANGER, 2015.

Gesetzt aus: Garamond

Druck und Bindung:

Printed in Germany

www.campus.de



Inhalt

VOLWOL T ettt 9
BINLCITUNG ...ttt 15
1. Analytik des SicherheitSdiSPOSIEIVS........curuieeiiirieeiiirieciiriesiseeiseaenaes 29
1.1. Von der Risikosoziologie zur Analytik der Sicherheit..................... 30
1.2. Die Achsen der Dispositivanalyse ..., 42

1.2.1. Problematisierung: Jenseits von Konstruktivismus und
REALISIMIUS «.vviiciiieeeiiee ettt e e e e rae e e re e e e naee e ennaeas

1.2.2. Von der Institution zur Technologie

1.2.3. Von der Funktion zur Strategie .......covvvvreviriiiviieniicniniiniiiiienenen
1.3. Genealogie der SicherheitsdiSpOSItIVE.........cvecvivviecuiericriiicicriecinnne 57
1.4. Thematische Fokussierung und Forschungsdesig........ccccccvvueunce. 72
1.4.1. Thematische FOKUSSIEIUNG ....c.c.cuevmriririiiiiiicieicieeiercceenenes 72
1.4.2. MaterialausWahl ......c.ecueeveveeerierieriirecrereseeseseeseeseeresesesesseseeseesenns 79
1.4.3. Auswertung des Materials.....c.ceuevereururererenceeeserererereeserereneseesenenenes 87
2. Die Regierung der Katastrophe ... 96
2.1. Problematisierung: Neuverhandlung des Katastrophen- und
ZAVIISCRULZES ..ttt sas v saens 99
2.1.1. Das Ereignis des 11. September .......occeceeuererereininenininiiceenenennes 100
2.1.2. »Katastrophen kennen keine Grenzen«: Kritik des deutschen
Katastrophenfoderalismus.......covveveiiciniiiniiiniiiicnes

2.2.

2.1.3. Vom »Giel3kannenprinzip« zur Risikozone

Institutionalisiernng: Bevolkerungsschutz als »Neue
SicherheitSStrateGled .. e, 116



DAS SICHERHEITSDISPOSITIV DER RESILIENZ

2.2.1. Die »Neue Strategie zum Schutz der Bevolkerung in
Deutschland« ..eceeeeveecveeceesreeceeeceesee e

2.2.2. Das BBK als »Zentralstelle und Netzknoten...

2.2.3. Ereignisorientierung und ambulante Gouvernementalitit........... 124
2.2.4. »Vernetzte Sicherheit« oder Sicherheitsdispositive......ceeueveurenne. 128
2.3. Zeit und Ranm: Die Analyse katastrophischer Risiken........cc........ 133
2.3.1. Die »bundestelevante Katastrophe.....ccueuereererenecececeerererereunenenes 135
2.3.2. Die Risiko-Matrix: Zeit und Nichtwissen in der Risikoanalyse ...138
2.3.3. Verwundbarkeitskartierung: Der Raum der Katastrophe............. 146
2.4. Gegenstand: Das »System« als Schutzobjekt und
Gefihrdungszusammenhang.........cccieneniencnecneeenn. 154
2.4.1. Der Aufstieg des systemischen Risikos ....c.ccovurericcccicreiiinineene. 156
2.4.2. Das »system of systems« als Horizont des Sicherheitsdispositivs 161
2.4.3. Sektorspezifische Systemrtisiken ......occveueueieririniniccccceeeenes 165
2.4.4. Systemische Finanzmarktrisiken ......ceovverereererererenenenienerercnencnennene 170
2.4.5. Problemtransfer im SicherheitsdiSpOsitiv.......ovevercececeererererrenenenes 175
2.5. Norm: Resilienz als Antwort auf systemische Gefihrdung........... 179
2.5.1. Von der Normalitit zur Normativitit: Resilienz bei Holling.......181
2.5.2. Reserven, Puffer, Redundanzen: Resilienz durch Vorratshaltung186
2.5.3. Resilienz durch Gestaltung der Systemarchitektur........ccceueunneee. 197
2.5.4. Evolutionire Resilienz und die Kritik der Sicherheit......c.ceunenee. 201
2.5.5. Das Sicherheitsdispositiv det Resilienz ........covevecccucrcrernnnunencnee 209

Exkurs zur Gesellschaft: Selbstgefdhrdung und Selbstbeschreibung..214
. Der Schutz vitaler (OKO)SYStEME.....cuurvurmrrerrereesmereesereesseresssessssesessanns 222

3.1. Von der Dascinsvorsorge zum Schutz Kritischer Infrastruktur .226

3.1.1. Die Vorsorgemaschine in der Vitalsphire: Daseinsvorsorge bei

Ernst FOrsthoff ..ot 229

3.1.2. Von der Daseinsvorsorge zum Gewihtleistungsstaat...........e..... 243
3.1.3. Kiitische Infrastruktur: Versorgungssicherheit im

GewihtlelStUNGSStAAL c.vvceiiiiiicce s 249

3.2. Von der grofien zur grinen Infrastruktur? ......cccccvvvvivininnnnne 260

3.2.1. Ausweitung der Vorsorgezone: Die Genese des precautionary

PIICIPIEveveeeeeeeiciriririrececicieieieisisinenetteie et asesenen 263



INHALT

3.2.2. Deichgrafenddimmerung: Kritik hydraulischer
GouverneMeENtalitAt .ouueecueerveesireesreeeeesreesreeseeesseesseesseesseesseesnnes

3.2.3. Zwischen Vorbeugung und Vorbereitung: Anpassungen an die
neue Klmanormalitit ........oveveueeierieeerereeeineeeeceee s

3.2.4. Okologische /ife support systems: Griine Infrastruktur und das
ErdSysStem .ot

3.3. Energiesicherheit: Vom Atomstaat zur Energiewende.................

3.3.1. Der nukleare Notstand: Der Atomstaat als Sicherheitsrisiko ......

3.3.2. Atommacht oder Brittle Power? Widerstandskrifte im
ENErgiesyStemM i

3.3.3. Vom GAU zum Problem Versorgungssicherheit ........coeeiruenine
3.3.4. Det blackont als »Verbundkatastrophe.. i,
3.3.5. Technologie der Resilienz und Resilienz der Technologie...........

Exkurs zur Biopolitik: Politik des Lebens jenseits seiner selbst...........
Kontinuititsmanagement: Betriebliche Katastrophenvorsorge............
4.1. Geschichte und Gegenwart des Kontinuitdtsmanagements........

4.1.1. Der Aufstieg des Kontinuititsmanagements im Kalten Krieg ....

4.1.2. Protokollarische SOUVELANItAt....ueeecvueeeeireeeeirreeeeieeeeereeeeeveeeennn

4.1.3. Vom IT disaster recovery zum Business Continuity
MANAGEMENL cuvivitiitiiiicie et e

4.2. Kirisenroutine: Die Organisation des Notfalls im BCM................

4.2.1. Standardisierung und Globalisierung des BCM .........cccccvvveninenee
4.2.2. Die Vordringlichkeit des Zeitkritischen ...ccoevviieririevinicciniiinnnes
4.2.3. Krise der Entscheidung, Krise der Hierarchie .....coveevvviinicunnnnnee
4.2.4. Betriebswirtschaftliche Kalkiile im Kontinuititsmanagement.....

4.2.5. Autopoiesis jenseits gewohnter (Infra)Strukturen......coveevrveennenee
4.3. Kontinuititsmanagement im FinanzseKtor ......cococvciecicicicieninnce.
4.3.1. Operationelles Risiko als Grenzobjekt......ccccevvviviriiiniiiniininnnes
4.3.2. BCM als globales Sicherheitsgeflige .....cveeriiviviireninieninneinniinnenes
4.3.3. Sicherung der Finanzinfrastrukturen ......occoevveivievinicnnicinicninnnes
4.4. Management der Kontinuitit, Politik des Ereignisses ..................

4.4.1. Krise, Kritik und Kontinuitit: Ereignisse im Raster des BCM.....

4.4.2. Bin Sturm im Finanzdistrikt: Hurricane Sandy in New York......



8 DAS SICHERHEITSDISPOSITIV DER RESILIENZ

4.4.3. Distuptive Demokratie: Blockupy in Frankfutt......cccoevevuvureannees 428

Exkurs zur Zeit: »dass €s sO Weltergeht... e ueeeriereereereerieeneeneeenaes 438
FPAZIE .ottt 448
ADRUIZUNGEN ..ot 469
TOLEIVIEWS vttt 472

LIEEIATUL vttt ettt ettt et r et eaeete s ebeebe b e s essensereereeneereesensensens 473



Vorwort

Sicherheit wird immer mehr zur zentralen Wertvorstellung westlicher Ge-
sellschaften. Darin mag man ein Zeichen dafiir sehen, dass wir in Zeiten
politischer Resignation leben. Gewerkschaften und linke Parteien kimpfen
nicht mehr gegen Ausbeutung und fiir die Aneignung der Produktions-
mittel, sondern gegen Prekarisierung und fir sichere Renten. Die Solidari-
tit mit revolutioniren Befrelungsbewegungen in Lindern des globalen
Stidens ist der Angst vor islamistischem Terrorismus gewichen. Die Be-
schworung einer »Revolte der Natur« (Horkheimer 1967, 63-92) ist dem
Eintreten fiur Klimaschutz zur Erhaltung des »safe operating space for
humanity« (Rockstrém et al. 2009) gewichen. Wo die Aussicht auf globale
Gerechtigkeit in weite Ferne gertickt ist, erscheint lediglich die humanitire
Forderung nach Sicherheit und Schutz fir Geflichtete halbwegs realis-
tisch. Wenn sich die Glaubensginger_innen des Christentums damit abge-
funden haben, dass die Erl6sung in ein fernes Jenseits abgeschoben wurde,
weil sich die fiirsorgliche caritas zumindest der drgsten irdischen Néte an-
nimmt, so scheinen wir uns damit arrangiert zu haben, auf allzu jenseitige
Werte wie Freiheit und Gerechtigkeit zu verzichten, solange man uns nur
mit ausreichend politischen, rechtlichen und Skonomischen Sicherungen
versieht. Selbst die Kritik an den Auswtichsen der Sicherheit in Form staat-
licher und privatwirtschaftlicher Uberwachung kommt meist als Ein-
klagung und Verteidigung der Datensicherheit oder des Schutzes der Pri-
vatsphire, also ihrerseits als Ruf nach Sicherheit daher. Das Begehren nach
Sicherheit, so scheint es, macht einen bestenfalls zur Merkelwahlerin,
schlimmstenfalls zum »besorgten Biirger«.

Es liegt deshalb aus kritischer sozialwissenschaftlicher Perspektive na-
he, Sicherheit als Zielvorstellung per se abzulehnen, um wieder einen genu-
in politischen Méglichkeitshorizont zu eréffnen (Neocleous 2008). Es soll
wieder um Demokratie und Gleichheit gehen und nicht nur um die Siche-
rung des Lebens. Dieses Buch setzt allerdings einen anderen Akzent. Es
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versucht nicht, das Politische gegen das Streben nach Sichetrheit auszu-
spielen, sondern will vielmehr die Politik der Sicherheit selbst beleuchten
und zeigen, was bei dieser Politik auf dem Spiel steht. Sicherheit ist nicht
nur eine Ablenkungsstrategie von Regierenden, nicht nur ein Trostpreis fiir
politisch Resignierte, sondern fundamentaler Anspruch eines Lebens, des-
sen grundlegende Eigenschaft darin liegt, verwundbar und deshalb schutz-
bediirftig zu sein (Butler 2004). Wer das nicht wahrhaben will und stattdes-
sen auf hochtrabenden politischen Programmatiken beharrt, reproduziert
damit nur eine fatale Vorstellung politischer Subjektivitit, die vollkommen
bedtrfnislos und autonom die politische Sphire betritt, und ldsst zudem
die Anspriiche und Motivlagen faktisch handelnder politischer Subjekte
auBler Acht. Aber gerade weil Sicherheit ein so grundlegendes Bediirfnis
des prekiren Lebens ist, ist sie auch gefdhrlich. Das Verlangen nach Si-
cherheit ldsst sich nimlich auf vielfiltige Weise missbrauchen und ausbeu-
ten. Nicht selten gehen Sicherheitsmallnahmen deswegen mit neuen For-
men sozialer Kontrolle und mafBloser politischer Macht einher.

Dieses Buch untersucht diese Ambivalenz detr Sicherheit zwischen so-
zialer Kontrolle und lebenswichtigem Anspruch am Fall der Sicherheits-
mafinahmen gegen katastrophische Risiken. Nirgendwo sonst wird die
Verwundbarkeit des Lebens so sichtbar wie etwa nach Naturkatastrophen,
die einer Vielzahl von Menschen auf einen Schlag ihr Leben, ihre Gesund-
heit oder ihre mithsam errichtete Lebensgrundlage nehmen. Nichts nutzt
die Verwundbarkeit der Bevolkerung so schamlos und brutal aus wie Ter-
roranschlige. Und nichts lisst sich so gut von Politiker_innen nutzen wie
ebendiese Anschlige, um ihren Rufen nach immer neuen Verschirfungen
von Sicherheitsgesetzen Gehor zu verschaffen. Das Buch beschiftigt sich
aber nicht nur mit diesen offensichtlichen Fillen des Katastrophischen, die
regelmiBig viel Medienaufmerksamkeit auf sich ziehen und politische De-
batten generieren. Es konzentriert sich zudem auf eine tiefe Schicht von
Sicherungsmafinahmen, die nicht nur gegen duflere Gefahren schutzen,
sondern das Leben, wie wir es kennen, tiberhaupt erst erméglichen. Unter
dem Uberbegriff der »Biopolitik vitaler Systeme« beleuchtet das Buch eine
Reihe von uns mittlerweile so selbstverstindlich gewordenen Formen der
Versorgungssicherheit und der technischen Sicherung wie flieBendes Was-
ser, Strom- und Gesundheitsversorgung etc., die uns zumeist Gberhaupt
erst dann ins Bewusstsein treten, wenn sie — ausgeldst durch externe kata-
strophische Ereignisse oder interne systemische Risiken — gestort oder
nicht mehr verfiigbar sind. Und weil in diesen Momenten offensichtlich
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wird, wie abhidngig Gesellschaften von den vielfiltigen lebenserhaltenden
Systemen geworden sind, ist der Systemzusammenbruch in jiingerer Zeit
zur zentralen Figur des Katastrophischen aufgestiegen.

Katastrophische Risiken wie Terroranschlige und Naturgefahren eben-
so wie systemische Risiken wie der Ausfall lebenswichtiger Infrastrukturen
oder der Zusammenbruch des Finanzmarktes stellen das politische Ver-
sprechen der Sicherheit dabei immer wieder in Frage. Der in den letzten
Jahren verstirkte Bezug auf das Konzept der Resilienz reagiert auf diese
Verunsicherung und begleitet das zum Mantra gewordene Eingestindnis,
dass es »keine hundertprozentige Sicherheit« gibt. Resilienz ist ein verin-
dertes Leitbild der Sicherheit, bei dem weniger die vollkommene Abwe-
senheit von Gefahren angestrebt wird, sondern der erfolgreiche Umgang
mit Risiken im Vordergrund steht. Auch dieses Leitbild der Sicherheit ist
ambivalent, weil es einerseits reflexiven Abstand von tberzogenen An-
spriichen und fatalen Paradoxien der Sicherheit nimmt, andererseits aber
auch droht, die Abweisung von Schutzansprichen der verwundbarsten
Teile der Bevélkerung vorzubereiten.

Dieses Buch ist in den vergangenen sowohl persénlich wie politisch durch-
aus unsicheren Zeiten entstanden. Dass es schlieBlich doch in den sicheren
Hafen dieser Publikation eingefahren ist, habe ich einer Reihe von Perso-
nen und Institutionen zu verdanken. Zuerst mochte ich der Studienstiftung
des deutschen Volkes fiir die finanzielle und ideelle Férderung des Promo-
tionsprojekts sowie meines Auslandsaufenthaltes in New York danken.
Ebenso méchte ich der Deutschen Forschungsgemeinschaft danken, die
diese Verdffentlichung mit einer grof3ziigigen Publikationsbeihilfe unter-
stiitzt hat. Meinen nunmehr ehemaligen Mitbewohnern Bernhard, Boris,
David und Flo danke ich fiir den nicht minder wichtigen hauslichen suppor.
Flo Maak danke ich besonders dafiir, dass er eine Fotografie seiner Serie
»danger« als Titelbild fiir dieses Buch zur Verfigung gestellt hat. Isabell
Trommer vom Campus-Verlag danke ich fiir ihre geduldige und aufmerk-
same Betreuung der Veréffentlichung.

Ich danke natiirlich meinem Betreuer Thomas Lemke fiir die Betreuung
des Projekts. Ebenso danke ich Peter Wehling, der mich als Zweitgutachter
substantiell beraten und mit seinen kritischen Kommentaren wesentlich
zur Schirfung der Argumentation der Arbeit beigetragen hat. Dem Dritt-
gutachter Sven Opitz danke ich dafiir, dass er mich stets als Wissenschaft-
ler auf Augenhdhe ernstgenommen und gefdrdert hat. Ich danke meinen
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Kolleg_innen vom Arbeitsbereich in Frankfurt fiir die vielen produktiven
Diskussionen der vergangenen Jahre: Sarah Dionisius, Torsten Heine-
mann, Katharina Hoppe, Ulrike Manz, Tino Plimecke, Malaika Rédel,
Jonas Rippel und Susanne Schultz. Besonders bedanken méchte ich mich
bei Renate Uhrig, die mir aus dem Sekretariat immer wieder dabei geholfen
hat, den Alltag in der Uni zu meistern. Neben dem Arbeitsbereich haben
besonders die STS discussion gromp, die Abteilung Wissen, Technik, Umwelt
und meine Mitstreiter_innen der Graduiertenkonferenzen »Emerging
Forms of Sociality« und »Critical Matter« dazu beigetragen, dass ich in
Frankfurt so viele spannende Diskussionen fithren konnte, die auf die eine
oder andere Weise Niederschlag in der Arbeit gefunden haben.

Als ich angefangen habe diese Dissertation zu schreiben, war das Insti-
tut fir Vergleichende Irrelevanz noch im Kettenhofweg be(un)heimatet.
Das ivi hat mir immer das Gefiihl gegeben, dass meine Arbeit auch jenseits
der Akademie eine Bedeutung hat. Das gilt auch fir meine Tatigkeit in der
Redaktion des diskus, wo ich erste Uberlegungen zur Regierung der Kata-
strophe verdffentlicht und mit den Genoss_innen der Redaktion debattiert
habe. Ich hoffe, dem kritischen Ethos dieser fabelhaften Frankfurter Sub-
kultur, der vom vollkommen unzeitgemdBen Glauben lebt, dass sich den-
kend die Welt wenn schon nicht verbessern, so doch zumindest besser
ertragen ldsst, in meiner Arbeit zumindest ein Stiick weit gerecht geworden
zu sein. Etwas von diesem Ethos habe ich auch bei vielen meiner Studie-
renden wiedergefunden. Ich habe in unseren Seminaren viel von ihnen
gelernt und bin ihnen dafiir sehr dankbar.

In der frihen Phase der Bewerbung um Férderung fiir das Projekt hat-
te ich das Gliick, hilfreiche Hinweise von Urs Stiheli und J6rg Striibing als
Gutachter der Studienstiftung, von Ilona Ostner als Vertrauensdozentin
der Heinrich-Boll-Stiftung sowie von Andreas Reckwitz vom Graduierten-
kolleg »Lebensformen und Lebenswissen« zu erhalten. Besonderer Dank
gilt Stephen Collier, der so grofiziigic war mich als wisiting scholar an die
New School University einzuladen, ohne dass ich zum damaligen Zeit-
punkt nennenswerte wissenschaftliche credentials hitte vorweisen kénnen.
In zahllosen Diskussionen in Frankfurt und New York habe ich mit ihm
tber sachliche Aspekte der Arbeit, methodische Zuginge und kritische
Perspektiven diskutieren kénnen. Wihrend meines Aufenthalts in New
York haben zudem Gespriche mit Nicholas Langlitz, Onur Ozgéde,
Timothy Mitchell, Antina von Schnitzler und Ann Stoler fir viele Impulse
und Inspirationen gesorgt, von denen die Arbeit entscheidend profitiert
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hat. Beim PhD-Workshop »Foucault, Governmentality, Biopolitics — Ana-
lytical strategies for critique of power« an der Copenhagen Business School
konnte ich mit den Leitern Jeffrey Bussolini, Mitchell Dean, Thomas
Dumm, Marius Gudmand-Heye und Kaspar Villadsen sowie mit den an-
deren PhD-Kandidat_innen tiber ihre Promotionsprojekte und mein eige-
nes Projekt diskutieren und dabei wichtige Ideen fir die Arbeit entwickeln.

Auller meinen Betreuern haben folgende Personen Teile der Arbeit ge-
lesen und kommentiert: Endre Danyi, Torsten Heinemann, Katharina
Hoppe, Martina Kolanoski, II-Tschung Lim, Peter Lindner, Sven Opitz,
Julian Stenmanns und Matthias Thiemann. Sie haben mich durch ihre in-
tensive und kritische Lektlire vor Fehlern bewahrt, zu Klarstellungen und
zur Schirfung der Argumentation gezwungen, mich aber auch in entschei-
denden Punkten ermutigt und bestirkt. Das gesamte Manuskript hat Na-
dine Marquardt gelesen, kommentiert, korrigiert und kritisiert. Ihr gilt mein
groBter Dank — wenn sich das denn skalieren liee. Kein Gedanke dieser
Arbeit, der nicht ihr kluges Ohr und waches Urteil passiert hat. Danke fiir
die Sorge und Sorgfalt um die Arbeit und ihren Autor. Meinen Eltern Ger-
not und Sabine Folkers danke ich dafiir, das gesamte Manuskript Korrek-
tur gelesen zu haben.

Gewidmet ist die Arbeit Sabine, die um den Wert der Sicherheit weil3, sich
aber nie ihren Mut, ihren Verstand und ihre Herzlichkeit hat nehmen las-
sen, und Gernot, dem ich nicht erkliren muss, dass Politik, Natur und
Technik zusammengehdoren.






Einleitung

Eine Vielzahl humanitirer, 6kologischer, sozialer und ékonomischer Kri-
sen und Katastrophen hat das noch junge 21. Jahrhundert heimgesucht.
Der 11. September 2001 eréffnete eine Serie verheerender Terroranschlige
in allen Teilen der Welt. Die globalen Finanzkrisen seit 2007, die urspriing-
lich von den US-amerikanischen Immobilienmirkten ausgegangen waren,
haben wesentlich zur lingst noch nicht Uberwundenen Staatsschuldenkrise
in der Eurozone beigetragen. Die Explosion der BP—C)Iplattform deepwater
horizon im Jahr 2010 und die darauffolgende Olpest im Golf von Mexico ist
eine der schwersten Umweltkatastrophen der Geschichte. Ein Jahr spiter,
im Mirz 2011, hat die Dreifachkatstrophe aus Erdbeben, T'sunami und
GAU im Atomkraftwerk von Fukushima auf fatale Weise die Verwund-
barkeit sozio-technischer Strukturen gegentiber Naturereignissen unterstri-
chen. Die Ebola-Epidemie im Jahr 2014 in Westafrika hat gezeigt, wie
intensivierter Personenverkehr und schlechte Gesundheitsinfrastrukturen
zu einer bedrohlich-schnellen Ausbreitung von tddlichen ansteckenden
Krankheiten beitragen kénnen. In den letzten fiinfzehn Jahren haben sich
in allen Teilen der Welt und nicht zuletzt in Deutschland derartig viele als
»Jahrhundertereignisse« klassifizierte Hochwasser- und Flutkatastrophen
ereignet, dass sich immer stirker der Verdacht aufdringt, dass wir es hier
bereits mit den Auswirkungen des Klimawandels, der ultimativen planetari-
schen Katastrophe, zu tun haben. Mit geradezu imperativer Gewalt haben
diese und andere Katastrophen und Kirisenereignisse das politische Han-
deln bestimmt. Regierungen sind von immer neuen Krisenfillen bisweilen
buchstiblich GUberschwemmt worden, so dass sie aus den Gehiusen ihter
burokratischen Routinen heraustreten mussten. Szenarien tiber mégliche,
teilweise weit entfernte katastrophische Zukiinfte bestimmten immer hiu-
figer politische Entscheidungen in der Gegenwart. Gleichzeitig forderten
tatsichlich eintretende Ereignisse eine augenblickliche, unmittelbare Reak-
tion. Langfristige Planung weicht hier kurzfristigem Krisenmanagement,
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das in nicht enden wollenden Krisen wiederum zum Dauermodus der
Politik zu werden scheint.

Uber die Zeit haben sich jedoch Handlungsmuster und Strategien der
Krisenpolitik herauskristallisiert, in denen mehr gesehen werden muss als
blinde Reaktionen auf immer neue Ungliicksereignisse. Die Krisen der
Routine haben zum Entstehen neuer Routinen der Krise gefiihrt.! Die
Regierung von Katastrophen hat sich als Politikstil und Titigkeitsfeld mit
eigenen Rationalititen, Interventionsmustern und Legitimationsstrategien
herausgebildet. Es reicht daher nicht, das Regieren der Krise lediglich als
Abweichung von einer Normalversion politischen Handelns zu beschrei-
ben, um mit Max Weber (2006, 610) weiterhin darauf zu beharren, dass
Politik doch eigentlich im »langsamen Bohren von harten Brettern mit
Leidenschaft und Augenmali« bestehe. Als Regierungsstil eigenen Rechts
erheischt die Regierung von Krisen und Katastrophen eine eigenstindige
soziologische Aufmerksamkeit, die ihr in dieser Arbeit zuteilwerden soll.

Ulrich Beck hatte bekanntlich schon in den 1980er Jahren darauf auf-
merksam gemacht, dass das Auftauchen neuer und katastrophischer Risi-
ken Politikformen Raum gegeben hat, die sich nicht mehr unter Rickgriff
auf die klassischen Annahmen der politischen Soziologie begreifen lassen
(Beck 1986). Sub-Politik erginzt die professionelle Politik in buirokrati-
schen Apparaten, Reflexivitit tritt an die Stelle von Technokratie (Beck
1993), perennierendes Nichtwissen dupiert wissenschaftliche Experten
(Beck und Wehling 2012), Weltpolitik dringt den Nationalstaat als Raum
des Politischen zuriick (Beck 2008, Beck und Grande 2010). Unbeirrt hat
Beck an diesen Diagnosen auch im 21. Jahrhundert festgehalten. Das Auf-
tauchen von Weltrisiken — vom internationalen Terrorismus tiber den Kli-
mawandel bis hin zur Finanzkrise — erdffnet die Moglichkeit fiir einen
anderen Umgang mit Risiken und neue Formen der Kosmopolitik. Diese
Kosmopolitik schwért der blolen Verwaltung von Risiken ab, wihrend sie
zugleich zu neuen, transnationalen und reflexiven Formen der Sozialitit
findet (Beck 2008).

Der faktische Umgang mit exzeptionellen, katastrophischen Ereignis-
sen insbesondere seit dem 11. September 2001 wies allerdings allzu oft ein
ganz anderes politisches Handlungsmuster auf, das eher Analyseansitzen
recht zu geben schien, die auf ganz und gar nicht reflexiv-kosmopolitische
Tendenzen kontemporiren Regierens im Krisenmodus hingewiesen haben.

1 So der gliickliche Titel des Soziologickongtesses 2014 in Triet.
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Die sozialwissenschaftlichen Security Studies zeigten, dass die Politik im
Angesicht von »existential threats« (Buzan, Waver und De Wilde 1998, 24)
zwar tatsichlich klassische Modi des Risikomanagements hinter sich ldsst,
an deren Stelle jedoch nicht Kosmopolitik, sondern drastische MaBnahmen
der securitization setzt (zur Unterscheidung von risk management und
securitization siche: Munster 2005). Mit exzeptionellen Maf3nahmen, die
nicht selten die Regeln des Rechtsstaats und des Volkerrechts strapazieren,
soll ebenso exzeptionellen und existenziellen Bedrohungen wie kriegeri-
schen Konflikten oder Terrorismus begegnet werden. Gerade die Maf3-
nahmen des sogenannten »Kriegs gegen den Terror« haben in diesem Zu-
sammenhang viel sozial- und kulturwissenschaftliche Aufmerksamkeit auf
sich gezogen: priventive Kriegsfiihrung (Massumi 2007), umfassende
Uberwachung der Bevolkerung (Amoore und de Goede 2005), Politik der
Ausnahmezustinde (Agamben 2004), extraterritoriale Gefangenlager
(Aradau 2007) oder das targeted killing von Terroristen (Krasmann 2012)
sind zu bevorzugten Gegenstinden kritischer Analysen und Theorien ge-
worden. Nicht reflexive Kosmopolitik, sondern eine »illiberale Gouverne-
mentalitit« (Opitz 2008) sei typisch fiir die Reaktionen auf katastrophische
Bedrohungen: eine Art der Regierung in liberalen Staaten, die versucht, die
politische und OSkonomische Verfassung offener Gesellschaften durch
MaBnahmen zu sichern, die dieser Verfassung eigentlich widersprechen
(siehe dazu auch: Bigo und Tsoukala 2008).

Die Krise des Nationalstaats eroffnet, anders als in Becks Vision der
Kosmopolitik, also nicht die Biihne fiir eine demokratische Weltinnenpoli-
tik, sondern verrdumlicht sich in extra-territorialen Zonen (Opitz und
Tellmann 2012) und Lagern (Agamben 2002, Hailey 2009), in denen Men-
schen- und Birgerrechte eingeschrinkt oder ausgesetzt werden. Wihrend
Beck die optimistische Auffassung vertreten hatte, dass mit den neuen
globalen Risiken auch neuen demokratischen Politikformen der Weg geeb-
net wird, haben die Theoretiker_innen des Ausnahmezustands, allen voran
Giorgio Agamben (2004, 7-41), cin disteres Szenatio entworfen, in dem
die Politik der Ausnahmezustinde zum neuen »Paradigma des Regierens«
wird.2

Jenseits von illiberaler Versicherheitlichung oder reflexiver Kosmopoli-
tik, fiir die sich gewiss jeweils eine Reihe von empirischen Anhaltspunkten
finden lassen, hat sich aber noch ein dritter Modus der Regierung von

2 Fur einen Versuch, beide Debattenstringe aufeinander zu beziehen, siehe: Holzinger,
May und Pohler (2010).
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Katastrophen herausgebildet, der weder ins Schema der dusteren Kiritik
des Ausnahmezustands noch der hoffnungsvollen Beschwérungen einer
zweiten Moderne passt.? So wurden in einer Reihe westlicher Staaten
Kapazititen und Institutionen aufgebaut, die nicht primir darauf zielen,
Katastrophen zu vermeiden, sondern vor allem darauf, sie besser zu be-
wiltigen. Nicht die Vorbeugung von Ereignissen — entweder durch refle-
xive Vorsicht und Handlungsverzicht (precaution) (Sunstein 2007) oder
durch immer drastischere SicherheitsmaB3nahmen, die proaktiv Gefahren-
quellen ausschalten (preemption) (Massumi 2007) —, sondern die Vorberei-
tung (preparedness) (Lakoff 2007) auf Ereignisse steht hier im Vordergrund
(zur Unterscheidung von precaution, preemption und  preparedness siche:
Anderson 2010). Potenziell katastrophische Schadensereignisse, die nie-
mals ginzlich abzuwenden sind, sollen nicht durch Ursachenbekimpfung,
sondern durch Folgenkontrolle gemindert und dadurch regiert werden.
Der vorsorgliche Aufbau von Strukturen soll dazu dienen, die Wider-
standskraft und Krisenfestigkeit der Gesellschaft zu erhdhen, nicht dazu,
sie von allen Gefahren abzuschirmen. Um eine Politik zu plausibilisieren,
die sich vom Streben nach hundertprozentiger Sicherheit verabschiedet
hat, wird immer wieder das schillernde Konzept der Resilienz angefithrt,*
verstanden als die Fihigkeit eines Systems, erfolgreich auf Stérungen zu
reagieren. Die Regierung der Katastrophe durch Vorbereitung ist weniger
spektakulir als die Politik der Ausnahmezustinde und Militireinsdtze und
zumeist weniger Offentlich als Weltklimagipfel und UNO-Vollversamm-
lungen. Hier geht es um Ersthelfer_innen und Hilfskapazititen, um Ubun-
gen des Katastrophenfalls, um den Aufbau von redundanten Infrastruktu-
ren und Ressourcen, die Katastrophen abfedern kénnen. Es geht um
technische Fragen, robuste Architekturen und widerstandsfihiges System-
design. Nichtsdestotrotz geht es auch hier um die Vorbereitung auf existen-
tial threats, die ebenso bedrohlich wie ungewiss sind. Es geht um Katastro-

3 Ein weiterer Forschungsstrang, der sich der Verschrinkung von militirischen und
humanitiren Interventionen gewidmet hat, lisst sich weniger jenseits, sondern vielmehr
zwischen den Polen Kosmopolitik vs. Ausnahmezustand verorten. Siche dazu: Fassin
und Pandolfi (2010), Fassin (2012), Redfield (2013).

4 Auch jenseits der Regierung der Katastrophe ist Resilienz zu einem zentralen Konzept
geworden (siche: Endrel und Maurer 2014). Gerade in der klinischen Medizin und der
Psychologie erfreut sich das Resilienzdenken groBer Beliebtheit. Diese Arbeit kon-
zentriert sich allerdings vor allem auf Konzepte und Praktiken der Steigerung systemi-
scher Resilienz im Kontext der Regierung der Katastrophe und lisst den Themenbereich
subjektiver Resilienz (siehe dazu etwa: O’Malley 2010, Leanza 2015) auB8en vor.
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phenlagen, die sich iber institutionelle, territoriale und geographische
Grenzen hinaus ausbreiten und damit zugleich die Grenzen von innerer
und dulerer Sicherheit verschwimmen lassen.

Hier setzt dieses Buch ein. Es untersucht die Formen der Regierung der
Katastrophe jenseits von Ausnahmezustand und Kosmopolitik, die mit
Konzepten wie Resilienz und Katastrophenvorbereitung in Verbindung
stehen. Es geht hier also weniger um die schrillen Grenzphinomene der
Krisenpolitik, sondern um historische Verinderungen von Wahrneh-
mungs-, Denk- und Handlungsweisen bei der Reaktion und Vorbereitung
auf Katastrophenereignisse. Damit schlie3t die Arbeit an eine jingere in-
terdisziplindre und internationale Debatte um die Regierung der Katastro-
phe und Resilienz an (Lakoff 2007, Collier 2008, Lentzos und Rose 2009,
Cooper und Walker 2011, Adey und Anderson 2012, Kaufmann 2012,
Brockling 2012, Corry 2014, Braun 2014, Collier und Lakoff 2015). In der
bisherigen Debatte um Resilienz und preparedness wurde bereits das Auf-
kommen neuer und neu ausgerichteter Institutionen etwa seit der Jahrtau-
sendwende nachgezeichnet, die sich auf die Bekimpfung von Katastro-
phen mit beliebigen Quellen — menschliche Handlungen, technisches
Versagen, Naturgefahren — spezialisiert haben: etwa das Departement of
Homeland Security in den USA, das Civil Contingencies Secretariat in
GroBbritannien oder das Bundesamt fir Bevolkerungsschutz und Kata-
strophenhilfe in Deutschland. Innerhalb dieser Institutionen haben sich
neue Antizipations- und Interventionstechniken ausgebildet, die Katastro-
phen wenn auch nicht unbedingt beherrschbar, so doch in einer bestimm-
ten Weise regierbar machen sollen. Allerdings konzentriert sich die For-
schung bisher zumeist auf Entwicklungen in GrofB3britannien und den USA
und ist zudem vor allem von den Politikwissenschaften, der Anthropologie
und der Geographie geprigt. Die neuen Rationalititen der Regierung von
Katastrophen in Deutschland sind bisher nur ansatzweise analysiert wor-
den (Kaufmann 2011), genauso wie eine soziologische Analyse neuer
Praktiken der Sicherheit im Angesicht von Katastrophen noch in den Kin-
derschuhen steckt. An dieser doppelten Leerstelle setzt die vorliegende
Arbeit an: Sie analysiert die Regierung der Katastrophe schwerpunktmilBig
— wenngleich nicht ausschlieBlich — in Deutschland und entwickelt eine
Analytik des Sicherheitsdispositivs, die in der Lage ist, bereits etablierte
Ansitze der Soziologie des Risikos zu einer Soziologie der Sicherheit zu
erweitern.
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Empirisch untersucht die Arbeit KatastrophenvorbereitungsmalB3nah-
men in Sffentlichen, aber auch privaten Institutionen. Sie untersucht dafiir
etwa neu geschaffene Institutionen wie das Bundesamt fiir Bevolkerungs-
schutz und Katastrophenhilfe (BBK), das in der Folge des 11. September
2001 etabliert wurde, als sichtbarste Ausdriicke institutioneller und strategi-
scher Verschiebungen deutscher Sicherheits- und Katatrophenvorsorgepo-
litik. Die Arbeit ist gleichwohl keine Institutionenanalyse, sondern eine
Dispositivanalyse. Dieser analytische Zugang im Anschluss an Michel
Foucault (1978, 119£.) bietet sich an, weil die Regierung der Katastrophe in
Deutschland nicht von einer einzelnen Institution ausgeht, sondern von
einer Vielzahl privater und 6ffentlicher Institutionen und Akteuren geleis-
tet wird. Diese stehen bisweilen im regen Austausch, stimmen ihre Mal3-
nahmen aufeinander ab, oder arbeiten gezielt miteinander. Und auch jen-
seits expliziter Koordinierung des Umgangs mit Katastrophenereignissen
gibt es eine Reihe von Gemeinsamkeiten zwischen Bereichen, die auf den
ersten Blick ganz unterschiedliche Ziele verfolgen: etwa im Feld der inne-
ren Sicherheit und im Finanzsektor, in der Umweltpolitik und im Schutz
grof3technischer Systeme. In allen diesen Bereichen werden nidmlich Ge-
fahren befiirchtet, die in einer noch ungewissen Zukunft lauern und die
drohen, jenseits des unmittelbaren Schadens das fortgesetzte Funktionieren
komplexer (gesellschaftlicher, technischer oder natiirlicher) Systeme nach-
haltig zu kompromittieren. Jeweils geht es deshalb darum, sich auf ebenso
unwahrscheinliche wie unvermeidliche Risiken vorzubereiten, um die Resi-
lienz der potentiell betroffenen Systeme zu erhéhen. Diese Gemeinsam-
keiten liegen dabei weniger in gezielten Absprachen, sondern auf der
Ebene von analogen Wissensformen und Interventionstechniken, die die
jeweiligen Akteure informieren und die ihre Vorbereitungen und Reaktio-
nen auf katastrophische Ereignisse strukturieren. Das lose tber eine Viel-
zahl von Institutionen, Bereichen und Akteursgruppen verstreute Netz-
werk analoger Antizipations- und Reaktionstechniken zur Regierung der
Katastrophe wird in dieser Arbeit als »Dispositive bezeichnet und analy-
siert. Die Arbeit verfolgt die Hypothese, dass sich die Rationalitdten und
MaBnahmen zur »Vorbereitung auf die Katastrophe« zu einem neuen Si-
cherheitsdispositiv, dem Sicherheitsdispositiv der Resilienz, versammelt
haben. Das Sicherheitsdispositiv der Resilienz unterscheidet sich systema-
tisch von anderen historisch konstituierten Sicherheitsdispositiven wie dem
Dispositiv der souverdnen Staatssicherheit und dem der Bevélkerungssi-
cherheit.
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Ein Dispositiv antwortet auf einen »Notstand« (Foucault 1978, 120).
Tatsdchlich sind weltweit viele der neuen Institutionen des Katastrophen-
schutzes als Konsequenz aus den Terroranschligen des 11. September
entstanden. Und auch die Finanzkrise hat zu neuen und neuausgerichteten
Regulationsbemithungen des Finanzmarktes angeregt. Krisenereignisse
sind Katalysatoren fiir sozio-politische Innovationen und diirfen von der
Soziologie, die sich so gerne auf Strukturen und Routinen konzentriert,
nicht marginalisiert werden (Folkers und Lim 2014). Es hief3e gleichwohl,
einer allzu linearen Chronologie und einem reichlich suggestiven Funktio-
nalismus auf den Leim zu gehen, wollte man ein Dispositiv blof3 als quasi
notwendige Folge auf objektive Gefahrensituationen beschreiben. Die
scheinbar unzweifelhafte Evidenz der Krise muss erst mithsam aus den
Trimmern, die das Ereignis hinterlassen hat, geborgen und rekonstruiert
werden. In Bezug auf Risiko ist die Situation, die immer wieder beschwo-
rene »Lage«, mindestens ebenso sehr von Erwartungen an die Zukunft wie
von Ereignissen in der Vergangenheit abhinglg. Zudem werde ich aber
zeigen, inwiefern das Dispositiv der Resilienz nicht nur auf neue Sicher-
heitsprobleme, sondern ebenso auf ein Problematisch-Werden der Sicher-
heit selbst reagiert. Dass Sicherheitspolitik selbst riskant ist, weil sie bis-
weilen dazu neigt, Recht zu beugen, die Freiheit und die Privatsphire der
Bevolkerung einzuschrinken oder unbeabsichtigt Gefahren heraufzube-
schworen, hat sich nach einem Jahrzehnt der Verschirfung von Sicher-
heitsgesetzen, der staatlichen Uberwachung, der nicht-intendierten Neben-
effekte des Risikomanagements auf den Finanzmirkten (Arnoldi 2009) und
nicht zuletzt durch den katastrophal gescheiterten Krieg gegen den Terror
(Massumi 2007) auch im Alltagsbewusstsein verankert. Gerade im Feld der
Katastrophenvorsorge sind Phinomene der Verschrinkung von Sicherheit
und Gefahr besonders prisent. Katastrophen entstehen erst durch die
Verflechtung von (falschen, unzureichenden, missgliickten) Sicherheitsvor-
kehrungen und Schadensereignissen und nicht als von auflen hereinbre-
chender act of god (Felgentreff und Dombrowsky 2008). Nicht selten
beglinstigen Manahmen, die fir gewShnlich sichernde Funktion haben,
das Entstehen von Katastrophen: das Risikomanagement auf dem Fi-
nanzmarkt, Deiche, die bei Hochwasser bersten und das ungeschiitzte
Land hinter sich verwusten, Sicherheitsautomatiken in Atomkraftwerken,
Antibiotika, die das Entstehen von resistenten Keimen bewirken etc. Die
Sicherheitsrationalitdt der Resifieng wird daher hiufig als Alternative zu
ciner verfehlten Sicherheitskultur ins Feld gefithrt, die vollkommenen
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Schutz vor Gefahren verspricht und dabei die von Sicherheitsmalinahmen
selbst erzeugten Risiken ibersicht.

Die Sozial- und Kulturwissenschaften, traditionell skeptisch gegeniiber
den Versprechen der Sicherheit eingestellt, haben schon friih auf die Para-
doxien von Sicherheitsmanahmen hingewiesen und sie als »safety risks«
(Wildavsky 1988, 48ff.), »Risiken zweiter Ordnung« (BonB3 1995) oder
»Autoimmunitit« (Derrida und Habermas 2004, Esposito 2004) beschrie-
ben und kritisiert. Die systemtheoretische Risikosoziologie (Luhmann
2003) ist gar mit der Grundhypothese angetreten, dass jedes Ent-
scheidungshandeln »riskant« ist, weil »Gefahren« als »Risiken« den
Entscheidern zugerechnet werden kénnen. Wenn aber Sicherheitsapparate
unter Rekurs auf den Leitbegriff der Resilienz auf das Scheitern von Si-
cherheit reagieren und den Glauben an hundertprozentige Sicherheit auf-
geben, droht diese Kiritikstrategie ins Leere zu laufen. Anstatt Sicherheits-
paradoxien extern zu beobachten und auf tiefere Strukturen — die
Moderne, die Aufklirung, die Rationalisierung — zuriickzufiihren, soll in
der vorliegenden Arbeit analysiert werden, wie Paradoxien der Sicherheit
im untersuchten Feld selbst zur Sprache gebracht, kritisiert und zum
Problem gemacht werden. Nicht die in der kritischen Sozialtheorie so be-
liebten Tropen wie Pathologie und Paradoxie (Honneth und Sutterlity
2011) werden diagnostiziert, sondern faktisch auftretende Problema-
tisierungen analysiert, die nicht nur Sicherheitsprobleme, sondern auch
Probleme der Sicherheit artikulieren und kritisieren.

Mit ihrer analytischen Fokussierung auf Denk- und Verfahrensweisen
der Sicherheit geht die Arbeit Gber die mittlerweile klassisch gewordene
Soziologie des Risikos (Beck 1986, L.uhmann 2003) hinaus. Sie verfolgt
vielmehr eine Soziologie der Sicherheit. Die Arbeit untersucht die
Regierung von Katastrophen, ist aber keine Katastrophensoziologie
(Dombrowsky 1989, Clausen, Geenen und Macamo 2003) im klassischen
Sinne. Thr geht es nicht um Katastrophen per se, nicht darum, wie Kata-
strophen entstehen oder vermieden werden kénnen, sondern darum, wie
sic zum Problem der Regierung werden. Gegenstand der Arbeit sind
Techniken der Sicherheit, die sich auf Katastrophen richten. »Sicherheit«
wird in der Arbeit nicht als »heiler Zustand« verstanden, sondern als eine
Aktivitit von Techniken und Rationalititen des Schutzes vor Gefahren, die
mehr oder weniger erfolgreich sein und mehr oder weniger spektakulir
scheitern kénnen. Sicherheit bezeichnet nicht die Abwesenheit von Gefah-
ren, sondern die Sorge um mogliche Gefahren. Sicherheit ist also gerade
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nicht der paradiesische Zustand unhinterfragter Gewissheiten, sondern
reagiert immer auf bereits eingetretene Verunsicherungen und sorgt sich
um das noch Ungewisse und bedrohlich Kommende. Und gerade weil die
Sichetheit nicht nichts ist — nicht die Abwesenheit von Gefahren, kein
unerreichbares Ideal oder eine triigerische Ideologie —, sondern die Institu-
tionalisierung und Materialisierung der Sorge um Gefahren, kann Sicher-
heit als Set von Handlungs- und Wahrnehmungsweisen, von Technologien
und Problematisierungen untersucht werden.

Durch diese analytische Umstellung von der Soziologie des Risikos zur
Soziologie der Sicherheit wird es méglich zu sehen, dass ein Sicherheitsdis-
positiv nicht einfach auf gegebene, duBlerliche Gefahren reagiert, sondern
spezifische Versionen dessen, worauf es sich richtet, selbst erstellt. Das
heif3t nicht, dass es keine Gefahren oder Katastrophen, keine gro3en Scha-
densereignisse mit schwerwiegenden Folgen gibe, oder dass diese »nur
konstruiert« seien. Die Analytik der Sicherheit untersucht Katastrophen
jedoch nicht unabhingig von, sondern stets korrelativ zu den Sicherheits-
apparaten, die sich mit ihnen beschiftigen. Sie untersucht Katastrophen als
historisch, politisch, sozial, kulturell und materiell situiert. So steht im Si-
cherheitsdispositiv der Resilienz eine spezifische Version der Katastrophe
im Zentrum der Aufmerksamkeit, die keineswegs cine zu allen Zeiten
gleichermaflen mdégliche und bedrohliche Heimsuchung darstellt, sondern
erst in der Gegenwart zum zentralen Gegenstand der Sicherheitsbesorgnis
werden konnte:> die Katastrophe als Unterbrechung von substanziellen
Versorgungsstrémen — Energie, Wasser, Geld, Mobilitdt, Waren, Informa-
tionen und Systemzusammenbruch etc. Der Schutz von Menschenleben
und die Sicherung der Bevolkerung ist zwar weiterhin ein zentrales Anlie-
gen der Regierung der Katastrophe. Mit seiner Fokussierung auf die Kata-
strophe als Unterbrechung sozio-technischer Zirkulationen zielt das
Sicherheitsdispositiv aber auf eine entschieden kontemporire Problem-
konstellation. Ess sorgt sich um eine Gesellschaft, die fiir ihr Funktionieren
auf das ununterbrochene Operieren von technischen Systemen und
Infrastrukturen angewiesen ist, die ihrerseits so komplex und inter-

5 Deswegen werde ich in dieser Arbeit auch keine generelle Definition der »Katastrophe«
liefern, sondern vielmehr untersuchen, was durch unterschiedliche Konfigurationen der
Sicherheit als Katastrophe definiert und inszeniert wird. Insofern die Atbeit also unter-
sucht, welche Arten von Ereignis auf den Radar des Sicherheitsdispositivs geraten, und
nicht selber »ihre Katastrophen« auswihlt, ist ihr thematischer Fokus notwendig selektiv.
Diese Selektivitit reflektiert dabei zum Teil auch die des Feldes selbst (zu sozialen
Mechanismen der Risikoselektion siche: Douglas und Wildavsky 1982, 29-48).
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dependent sind, dass sich Stérungen schnell fortsetzen kénnen. Genau
diese eskalierende Fortsetzung von Stérungen in komplexen sozialen und
technischen Systemen wird von Sicherheitsexpert_innen hdufig als »syste-
misches Risiko« gefasst und als charakteristische Form der Katastrophe in
der Gegenwart gefiirchtet: der Zusammenbruch des Finanzmarkts, der
Stromausfall, das gefihrliche Umkippen von Okosystemen und die Uber-
schreitung von planetarischen Leitplanken.® Die Sorge um sogenannte
Kritische Infrastrukturen, systemwichtige Institutionen, Lebenserhaltungs-
systeme und komplexe Katastrophenlagen fokussiert nicht nur auf externe
Gefahrenquellen, sondern ebenso auf die interne Anfilligkeit und Ver-
wundbarkeit der Gegenwartsgesellschaft. Die eigenen sozialen und techni-
schen Strukturen werden als gefihrlich etlebt — und zwar nicht nur, weil
der technische Fortschritt als Nebenfolgen Risiken erzeugt (Beck 1986),
sondern weil technische Netze und komplexe Systeme ebenso tibetlebens-
wichtig wie verwundbar geworden sind. Es sind kritische Systeme in einem
doppelten Sinne: krisenanfillig, aber auch »vital« fir das Funktionieren der
Gesellschaft. Deswegen sind derartige »vitale Systeme« nicht nur Schut-
zobjekt, sondern selbst Gefdhrdungszusammenhang, weil sie Reso-
nanzkorper fiir die Ubertragung, Ausweitung und Fortsetzung von kata-
strophischen Risiken darstellen. Die Abhingigkeit von vitalen Systemen
macht die Strategie des vorsorglichen Ausstiegs zumeist unméglich und
ldsst stattdessen die Steigerung systemischer Resilienz zur Sicherheitsstra-
tegie der Wahl werden. Insofern steht die Regierung katastrophischer Risi-
ken mit einer umfassenden Bigpolitik vitaler Systeme in Verbindung. Beide
verweisen auf und erhellen einander. Wihrend katastrophische Risiken erst
die Abhingigkeit und damit die Bedeutung vitaler Systemen sichtbar wer-
den lassen — erst der Stromausfall ldsst uns die Bedeutung der Elektrizi-
titsinfrastruktur bewusst werden —, wird erst Uber den Rekurs auf die Bio-
politik vitaler Systeme die spezifisch kontemporire Figur der Katastrophe
als Systemzusammenbruch verstindlich. Das Sicherheitsdispositiv  der
Resilienz verklammert beide Aspekte, indem es versucht katastrophische
Risiken abzuwenden, um vitale Systeme wie kritische Versorgungsdienst-
leistungen, systemwichtige Finanznetzwerke und lebenswichtige Okossys-
teme zu schitzen.

Die Arbeit trigt in zweifacher Hinsicht zu einer Diagnose der Gegen-
wartsgesellschaft bei. Sie untersucht erstens das Sicherheitsdispositiv der

6 Auch in die Soziologie hat die Debatte um systemisches Risiko Einzug gehalten. Siehe
dazu: Renn und Keil (2008), Willke, Becker und Rostasy (2013).
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Resilienz als kontemporire sozio-politische Konstellation, die quer durch
die Gesellschaft wirksam ist. Das Resilienzdispositiv findet sich nimlich in
ganz unterschiedlichen sozialen Bereichen wie der Politik, der Okonomie
und der Wissenschaft und hat Effekte in einer ganzen Reihe politischer
Institutionen und Handlungsfeldern wie der nationalen Sicherheit, dem
Umweltschutz und der Finanzmarktregulation. Zweitens legt sie durch die
Rekonstruktion verdnderter Wahrnehmungsweisen von Risiken und
Handlungsrationalititen der Sicherheit eine fiir die Soziologie durchaus
ungewohnliche Version des Sozialen frei. Die Gesellschaft des Sicherheits-
dispositivs der Resilienz besteht aus einer Reithe miteinander zusammen-
hingender Funktionssysteme, die gleichwohl nicht blof3 sozial, sondern
ebenso technisch und natiirlich sind. Dadurch schlie3t das Buch an De-
batten an, die eine Uberwindung der »Soziologie des Sozialen« (Latour
2007) gefordert haben und die Gesellschaft nicht linger blof3 als selbst-
beziiglichen und seltsam weltfremden Interaktionsraum verstehen wollen.
Dieser Anschluss erfolgt hier jedoch nicht dadurch, dass einfach eine »neue
Gesellschaft« ausgerufen wird, zu der auch nicht-menschlicher Entititen
wie Dinge, Techniken und Naturkrifte gehdren sollen. Vielmehr soll den
Problemlagen und Krisenerfahrungen der Gegenwartsgesellschaft gefolgt
werden, die ein allzu sozio-zentrisches Gesellschaftsverstindnis aus sich
heraus uberschreiten. Auch grundlagentheoretische Fragen werden also
analytisch und nicht abstrakt sozialtheoretisch adressiert. Gefragt wird
nach einer historischen Ontologie der Gegenwart, nicht nach einer allge-
meinen (Sozial)ontologie.

Die Arbeit gliedert sich in vier Kapitel. In Kapitel 1 werden zunichst
die konzeptuellen Grundentscheidungen und Bezugsquellen der Arbeit
dargestellt, die Auswahl der untersuchten Fille begriindet und der analyti-
sche Zugriff auf diese Fille erldutert. Ich werde darlegen, wie sich die
Analytik der Sicherheit von der Soziologie des Risikos unterscheidet und
wie sie diese erweitert (1.1.). AnschlieBend werde ich die zentralen syste-
matischen (1.2)) und historischen Perspektiven der Analytik der Sicherheit
erldutern (1.3.) und schlief3lich zeigen, wie deren historische Einsichten und
heuristische Strategien in dieser Arbeit produktiv gemacht werden (1.3.).
Dieses Kapitel behandelt vor allem methodologische und sozialtheoreti-
sche Fragestellungen und ist deswegen flr Leser_innen relevant, die sich
fir eine Weiterentwicklung der Soziologie des Risikos durch eine Analytik
der Sichetheitsdispositive und/oder fiir die Kombination von post-
foucaultschen Ansitzen und analytischen Herangehensweisen der Science
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and Technology Studies (STS) bzw. der Akteur-Netzwerk-Theorie (ANT)
interessieren.

In Kapitel 2 widmet sich die Arbeit in dem ersten von insgesamt drei
inhaltlichen Hauptkapiteln der Regierung der Katastrophe in Deutschland
seit dem 11. September 2001. Zunichst gehe ich auf die Problematisierun-
gen der Trennung von Zivil- und Katastrophenschutz in der Folge von
Katastrophenereignissen seit der Jahrtausendwende ein (2.1.). Dann voll-
ziehe ich nach, wie es zur Entstehung von Strategien und Institutionen des
»Bevolkerungsschutzes« gekommen ist, durch den die Trennung von Zivil-
schutz und Katastrophenvorsorge tiberwunden werden soll (2.2.)). Diese
institutionellen Verschiebungen stellen erste Hinweise auf ein umfassende-
res Sicherheitsdispositiv dar. Um das Dispositiv nicht lediglich ausgehend
von Institutionen, sondern von einer Reihe von Technologien und Ratio-
nalititen der Sicherheit zu untersuchen, gehe ich im Folgenden auf neuar-
tige Gefahrenwahrnehmungen und Interventionsformen ein, die sich so-
wohl im Bevdlkerungsschutz als auch in anderen Bereichen — etwa in der
Lebensmittelsicherheit, im Bereich von public health und in der Finanz-
marktregulierung — finden lassen (2.3. bis 2.5.). Dabei zeigt sich die Zent-
ralitit des Problems »systemischer Risiken« fiir die Regierung der Kata-
strophe (2.4.). Auf diese systemischen Risiken antworten unterschiedliche
Strategien zur Erhoéhung der Resilienz gesellschaftlicher und technischer
Systeme (2.5.). Dieses Kapitel ist vor allem fur Leser_inen von Interesse,
die mehr Gber die paradigmatischen Verinderungen der Sicherheitsland-
schaft seit dem 11. September und die grundlegenden Verschiebungen auf
der Ebene des Sicherheitsdispositivs erfahren wollen.

Wihrend das erste empirische Kapitel so einen allgemeinen Uberblick
tiber die Bildung und die Kontur des Sicherheitsdispositivs der Resilienz in
Deutschland geben wird, werde ich in den folgenden zwei Kapiteln auf
ausgewihlte Fille und Themenbereiche eingehen, in denen sich das Wit-
ken, aber auch die Einschrinkungen und Anfechtungen des Dispositivs
genauer beobachten lassen. Zunichst werde ich mich unterschiedlichen
Projekten zum Schutz Kritischer Infrastruktur und der Sicherung vitaler
Systeme widmen. Dabei wird durch Rekurs auf das von Ernst Forsthoff
geprigte Konzept der Daseinsvorsorge auf die historische Genese und
Signifikanz der Technopolitik der Versorgungssicherheit eingegangen
(3.1.). Vitale Systeme sind aber nicht nur sozio-technische Infrastrukturen,
sondern auch »natiitliche« Okosysteme. Im nichsten Schritt gehe ich des-
halb anhand exemplarischer Fille (Hochwasserschutz und Klimawan-
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delanpassung) und historischer Entwicklungen (die Entstehung des Vor-
sorgeprinzips im deutschen Umweltrecht) auf den Einfluss von
Umweltschutz und 6kologischen Sicherheitstechnologien auf das Sicher-
heitsdispositiv der Resilienz ein (3.2.). Okologische Kritik an »groBer Infra-
struktur«, an der Hybris technischer Sicherheitsstrategien und an den Ge-
fahren der Technokratie sowie das umweltpolitische Beharren, dass
Sicherheit Umwelt- und Naturschutz und nicht nur Schutz vor Umwelt
und Natur beinhalten muss, hat die Sicherung vitaler Systeme zu einer
besonders komplexen Angelegenheit gemacht. Das zeigt sich besonders
deutlich am Fall der Energiesicherheit. Hier geraten Klimaschutz und Ver-
sorgungssicherheit, Schutz technischer und natiirlicher Systeme in einen
nachhaltigen Konflikt miteinander. Um das zu zeigen, wird die Verschie-
bung der Problematik der Energiesicherheit vom Atomstaat zur gegenwir-
tigen Energiewende verfolgt (3.3.). Dieses Kapitel dirfte Leser_innen an-
sprechen, die sich fiir die interdiszipliniren Debatten um Biopolitik und
die social studies of infrastructure interessieren.

SchlieBlich geht die Arbeit im vierten und letzten Kapitel auch auf die
Regierung der Katastrophe im privaten Sektor ein. Damit kann ich zeigen,
dass die Regierung der Katastrophe durch das Dispositiv der Resilienz
auch »jenseits des Staates« erfolgt. Im Zentrum steht dabei die in der Ge-
schiftswelt mittlerweile sehr prominente Krisenmanagement- und disaster
preparedness-Technologie des Business Continuity Management  BCM) (4.1.). Die
MafBnahmen zur Vorbereitung auf und Verhinderung von Unterbrechun-
gen des Geschiftsbetriebes, die ich hier untersuche, werden nicht staatlich
verordnet, sondern verbreiten sich iiber globale Standards (4.2.). Besonders
in der Bankenwelt sind Geschiftsunterbrechungen durch katastrophische
Ereignisse gefturchtet und BCM deshalb weit verbreitet (4.3.). SchlieBlich
nehme ich auch konkrete Ereignisse in den Blick (Hurricane Sandy in New
York und Blockupy in Frankfurt), in deren Kontext die BCM-Systeme von
Banken zum Einsatz gebracht, aber auch 6ffentlich kritisiert wurden (4.4.).
Die Arbeit endet so mit konkreten Fillen, die exemplarisch die Komplexi-
tit der konkreten Politik der Katastrophenvorsorge zeigen. Dieses Kapitel
kann fruchtbare Resonanzen bei Leser_innen erzeugen, die sich vor allem
fir Fragen der Organisation von Notfillen und fiir betriebliche Sicher-
heitsstrategien interessieren.

Die Analyse von Sicherheitsdispositiven birgt einen gesellschaftstheo-
retischen Mehrwert, weil Sicherheitsdispositive im besorgten Blick auf
Risiken und Verwundbarkeiten Facetten des Sozialen beleuchten, die hau-
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fig blof3 implizit und im Hintergrund verbleiben. Dieser Mehrwert wird
jeweils zum Abschluss eines Kapitels »gesichert«, indem gezeigt wird, von
welchem Imaginiren des Sozialen die gegenwirtige Regierung der Kata-
strophe informiert ist (Exkurs I), welche Formen der Biopolitik mit dem
Sicherheitsdispositiv einhergehen (Exkurs II) und welche temporale On-
tologie der Rationalitit der Resilienz zugrunde liegt (Exkurs III). Hier
kommen Leser_innen auf ihre Kosten, die vor allem an gesellschaftstheo-
retischen und Ubergtreifenden zeitdiagnostischen Fragestellungen interes-
siert sind.

Durch diese materialreiche Studie versuche ich einen sowohl systemati-
schen wie auch zeitdiagnostischen Beitrag zur aktuellen soziologischen
Diskussion zu liefern. Die Studie unterbreitet einen Vorschlag, wie Rah-
mungen und Verfahrensweisen der Sicherheit soziologisch analysiert wer-
den kénnen und vertieft damit das Verstindnis eines ebenso wichtigen wie
auch allzu oft von der Soziologie vernachlissigten Moments der Gegen-
wartsgesellschaft. Sicherheit ist ein zentrales politisches Versprechen, das
gerade, weil es niemals vollstindig eingeldst werden kann, umso nachhalti-
ger das Regierungshandeln und soziale Praktiken antreibt und herausfor-
dert. Sicherheit ist die Antwort auf die Krisen und Katastrophen, die auch
im 21. Jahrhundert das Leben immer wieder heimsuchen. Indem sie die
Versprechen und Probleme der Sicherheit in den Blick nimmt, kann die
Arbeit zu einem vertieften Verstindnis der Gegenwart beitragen. Sie er-
reicht dies nicht durch eine totalisierende Gesellschaftsbeschreibung, son-
dern durch die Analyse eines Netzes von miteinander zusammenhingen
Sicherheitstechnologien. Sie versammelt unter dem spezifischen Aspekt
der zeitgendssischen Regierung der Katastrophe und der Biopolitik vitaler
Systeme eine Reihe zentraler Brennpunkte gegenwirtiger gesellschaftlicher
Auseinandersetzungen: vom Terrorismus bis zur Energiewende, vom Kli-
mawandel bis zur Finanzkrise. Diese Phinomene dhneln sich darin, dass
sie Problemzusammenhinge darstellen, die analoge Sicherheitstechnolo-
gien auf den Plan rufen. Die Arbeit liefert keine unmittelbaren Lésungs-
vorschlige fir die Krisen der Gegenwart und versucht sich auch nicht an
einer Evaluation der analysierten Sicherheitsstrategien, die definitive Aus-
sagen dartber verspricht, ob die in Anschlag gebrachten Mallnahmen
»erfolgreich« sind oder nicht. Das Buch kann aber dennoch zu einer neuen
Sicht auf festgefiigte Krisenroutinen anregen und dadurch dazu beitragen,
unser gewohntes Verstindnis von Sicherheit zu verunsichern.



1. Analytik des Sicherheitsdispositivs

Eine soziologische Forschung zu Sicherheit kann nicht umstandslos auf
einen gesicherten theoretisch-methodologischen Kanon zuriickgreifen.
Zwar haben vielversprechende Ansitze aus den Security Studies auch in der
Soziologie Einzug gehalten. Gleichwohl betritt eine soziologisch ausge-
richtete Sicherheitsforschung — gerade im deutschen Kontext — noch im-
mer »relatives Neuland« (Opitz 2012, 23). Wenn es um Themen wie Kata-
strophen und komplexe Gefihrdungslagen geht, wird daher zumeist auf
Ansitze aus der etablierten und weitliufigen Soziologie des Risikos zu-
rickgegriffen. Das ist gewiss nicht verkehrt. Allerdings werden so die Wir-
kungsweisen der Sicherheit ibersprungen oder bekommen nur als abgelei-
tete Phinomene Aufmerksamkeit. Risiko wird also als grundlegenderes
Geschehen verstanden. Sicherheit wird demgegeniiber nur als — zumeist
vergeblicher — gesellschaftlicher bzw. politischer Reflex interpretiert.

In diesem Kapitel méchte ich eine Forschungsstrategie entwickeln, die
eine Alternative zum dominanten risikosoziologischen Paradigma darstellt.
Im Anschluss an Foucault werde ich diese Forschungsstrategie als »Analy-
tik der Sicherheit« bezeichnen. Anstatt Sicherheit als Folge von Risiko zu
beschreiben, schlage ich vor, Risiko ausgehend von Technologien der Si-
cherheit zu analysieren. Zunichst werde ich dafiir im Folgenden kursorisch
auf die zwel gewiss wirkmichtigsten Ansitze der Soziologie der Sicherheit
— Beck und Luhmann — eingehen. Dabei werde ich datlegen, wie sich die
von mir vorgeschlagene Analytik der Sicherheit von diesen Ansitzen un-
terscheidet, welche Leerstellen in der Risikosoziologie sie adressiert und
welche zusitzlichen Einsichten sie in Aussicht stellt (1.1.). AnschlieBend
gehe ich auf die wesentlichen analytischen Achsen — Problematisierung,
Technologien/Dispositive, Strategien — der Analytik der Sicherheit ein.
Dabei wird dargelegt, wie eine Foucault’sche Sicherheitsanalytik durch
Bezugnahme auf methodologische Einsichten aus den Science and Technology
Studies (STS) und der Akteur-Netzwerk-Theorie (ANT) erweitert und ge-



