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Vorwort

Die EU-Datenschutz-Grundverordnung (DSGVO) gilt ab dem 25.5.2018. Set-
zen Unternehmen die Vorgaben der DSGVO nicht hinreichend um, drohen
hohe Bußgelder, Schadensersatzprozesse und weitere Nachteile. Das vorliegen-
de Handbuch soll Unternehmen dabei helfen, sich auf die Anforderungen der
DSGVO vorzubereiten.

Die Autoren sind Praktiker aus Unternehmen und Beratung und verfügen über
teilweise langjährige Erfahrung im Datenschutzrecht und Datenschutz-Mana-
gement. Das vorliegende Handbuch gibt Empfehlungen zur Auslegung und
Umsetzung der Anforderungen der DSGVO. Der Schwerpunkt der Darstellung
liegt dabei auf der praktischen Arbeit im Datenschutz. Weder soll das Hand-
buch eine wissenschaftliche Abhandlung noch eine an die Rechtswissenschaft
gerichtete Kommentierung ersetzen, es ist vielmehr eine Arbeitshilfe für Pro-
jekte zur Umsetzung der DSGVO und zur Schaffung der hierfür erforderlichen
Prozesse und Strukturen. Dementsprechend liegt der Schwerpunkt der Darstel-
lung auf den für die Wirtschaft wichtigen Themen, andere Aspekte, wie etwa
die Mechanismen zur Zusammenarbeit und der Abstimmung zwischen den
Aufsichtsbehörden, werden nur am Rande angesprochen.

Auch das derzeit in Bundestag und Bundesrat verhandelte Datenschutz-Anpas-
sungs- und Umsetzungsgesetz-EU (DSAnpUG-EU) wird in dem vorliegenden
Buch nicht berücksichtigt. Zwar scheint sich immer klarer abzuzeichnen, dass
das DSAnpUG-EU und das darin geregelte neue BDSG wohl noch in dieser
Legislaturperiode verabschiedet werden. Allerdings hat der Bundesrat den vor-
gelegten Entwurf teilweise massiv kritisiert und viele Änderungen gefordert,
vgl. BR-Drucks. 110/17 (Beschluss). Daher ist nach wie vor offen, welche Re-
gelungen des Entwurfs die Parlamentarier verabschieden und in welcher Form.
Zudem bewerten die Aufsichtsbehörden für den Datenschutz einige Regelun-
gen als europarechtswidrig, etwa die geplante Einschränkung der Betroffenen-
rechte. Einige Behörden haben angekündigt, diese Regelungen selbst dann
nicht anzuwenden, wenn der Gesetzgeber sie im Rahmen der beabsichtigten
Neufassung des BDSG tatsächlich beschließen sollte. Auch vor diesem Hinter-
grund beschränkt sich das vorliegende Handbuch auf die Anforderungen der
DSGVO.

Viele Vorschriften der DSGVO sind auslegungsbedürftig. Das vorliegende
Handbuch gibt Vorschläge zur Anwendung dieser Vorschriften. Es bleibt abzu-
warten, in welchen Fällen Gerichte und Behörden den hier vorgeschlagenen
Auslegungsansätzen folgen werden und in welchen Fällen nicht. Ebenso sind
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bei der ersten Auflage eines Handbuchs zu einem derart komplexen Gebilde
wie der DSGVO Fehler und Ungenauigkeiten leider unabwendbar. Die Auto-
ren, der Verlag und der Herausgeber würden sich daher sehr über entsprechen-
de Hinweise und Verbesserungsvorschläge freuen.

Kronberg, im März 2017
Tim Wybitul
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ITRB IT-Rechts-Berater (Zeitschrift)
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IT-SiG IT-Sicherheitsgesetz
K&R Kommunikation & Recht (Zeitschrift)
KVP Kontinuierlicher Verbesserungsprozess
LAG Landesarbeitsgericht
LDI NRW Landesbeauftragte für Datenschutz und Informationsfreiheit

Nordrhein-Westfalen
LDSG Baden-
Württemberg

Landesdatenschutzgesetz Baden-Württemberg

LFD Baden-
Württemberg

Landesbeauftragter für den Datenschutz Baden-Württem-
berg

LG Landgericht
LIBE-Ausschuss Ausschuss für bürgerliche Freiheiten, Justiz und Inneres des

Europäischen Parlaments
lit. litera (lateinisch, = Buchstabe)
LLP Limited Liability Partnership
LT-Drucks. Landtagsdrucksache
Mio. Million(en)
MMR MultiMedia und Recht (Zeitschrift)
m.w.N. mit weiteren Nachweisen
NIS-Richtlinie Richtlinie (EU) 2016/1148 des Europäischen Parlaments und

des Rates vom 6. Juli 2016 über die Maßnahmen zur Gewähr-
leistung eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union

NJW Neue Juristische Wochenschrift (Zeitschrift)
Nr. Nummer
NVwZ Neue Zeitschrift für Verwaltungsrecht
NZA Neue Zeitschrift für Arbeitsrecht
OECD Organisation für wirtschaftliche Zusammenarbeit und Ent-

wicklung
OLG Oberlandesgericht
OVG Oberverwaltungsgericht
OWiG Ordnungswidrigkeitengesetz
PERT Privacy Emergency Response Team (englisch, = Daten-

schutz-Krisenreaktionsteam)
PC Personal Computer
PIA Privacy Impact Assessment (englisch, = Datenschutz-Fol-

genabschätzung)
PKPI Privacy Key Performance Indicators (englisch, = Daten-

schutzleistungskennzahlen)
PKRI Privacy Key Risk Indicators (englisch, = Datenschutzrisi-

koindikatoren)
PM Pressemitteilung
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PRE Privacy Risk Exposure (englisch, = Datenschutzgefähr-
dungsmaßstab)

PS Prüfungsstandard (z.B. des IDW)
RDV Recht der Datenverarbeitung (Zeitschrift)
RFID Radio frequency identification
RL Richtlinie
Rn. Randnummer
ROI Return of Investment (englisch, = Kapitalrendite)
ROPI Return on (Privacy) Investments (englisch, = Rentabilität der

Datenschutzinvestitionen)
ROSI Return on Security Investments (englisch, = Rentabilität der

Sicherheitsinvestitionen)
Rs. Rechtssache
S. Seite
SCC EU Standard Contractual Clauses (englisch, = EU-Standard-

vertragsklauseln)
Schl.-Hl. LDSG Schleswig-Holsteinisches Gesetz zum Schutz personenbezo-

gener Informationen (Landesdatenschutzgesetz)
SLA Service Level Agreement (englisch, = Dienstgütevereinba-

rung)
sog. sogenannt
StGB Strafgesetzbuch
StVollzG Gesetz über den Vollzug der Freiheitsstrafe und der freiheits-

entziehenden Maßregeln der Besserung und Sicherung
TKG Telekommunikationsgesetz
TMG Telemediengesetz
TOM technische und organisatorische Maßnahmen
u.a. unter anderem
u.Ä. und Ähnliches
u.U. unter Umständen
UAbs. Unterabsatz
Urt. Urteil
US United States (of America) (englisch, = Vereinigte Staaten

[von Amerika])
USA United States of America (englisch, = Vereinigte Staaten von

Amerika)
USV unterbrechungsfreie Stromversorgung
v. von/vom
VG Verwaltungsgericht
vgl. vergleiche
VIP Very important persons (englisch, = sehr wichtige Personen)
WP working papers
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z.B. zum Beispiel
ZD Zeitschrift für Datenschutz
ZD-Aktuell Newsdienst. ZD aktuell
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Teil 1
Einleitung

1Die Datenschutz-Grundverordnung (DSGVO) gilt ab dem 25.5.2018.1 Sie regelt
die Verarbeitung personenbezogener Daten einheitlich für die gesamte Europä-
ische Union. Die DSGVO stellt Unternehmen vor einige Herausforderungen und
bringt einen erheblichen Umsetzungsaufwand mit sich. Das vorliegende Hand-
buch soll Hilfestellungen für die Anwendung des neuen Rechts geben. Es fasst
bisherige Erfahrungen aus der Implementierung der Verordnung2 bei einer Reihe
von Wirtschaftsunternehmen zusammen. Die Autoren sind erfahrene Praktiker
aus dem Bereich des Datenschutzes, die Unternehmen bei der Umsetzung der
Anforderungen des neuen Datenschutzrechts unterstützen. Sie erläutern die für
die Verarbeitung personenbezogener Daten in der Unternehmenspraxis relevan-
ten Artikel der DSGVO in klarer und einfacher Sprache.

2Zur besseren Verständlichkeit und Übersichtlichkeit enthält das vorliegende
Buch auch einen umfassenden Einführungsteil, der die für Unternehmen wich-
tigsten Neuerungen in knapper und komprimierter Form zusammenfasst. 3 Dabei
werden viele in der DSGVO vorgesehene Prozesse und Strukturen durch Schau-
bilder, Praxistipps, Checklisten oder Ablaufpläne anschaulich beschrieben. Ein
weiterer Abschnitt dieses Einleitungsteils beschreibt die erforderlichen Projekt-
schritte zur Umsetzung der Vorgaben der DSGVO und fasst diese Planungs-
schritte in Form einer Checkliste zusammen.4 Abschließend findet der Leser
auch einige Muster, die ihn bei der Anwendung der DSGVO im Unternehmen
unterstützen sollen.5

3Das vorliegende Handbuch erläutert die für die Datenschutzpraxis in der Wirt-
schaft wichtigen Vorschriften der DSGVO und gibt Hilfestellungen für die prak-
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1 Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27.4.2016
zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung) im Amtsblatt der Europäischen Union, ABl. L 119/1.

2 Soweit in diesem Handbuch von der „Verordnung“ die Rede ist, bezieht sich dies ebenso
wie die Abkürzung „DSGVO“ auf die Verordnung (EU) 2016/679 des Europäischen
Parlaments und des Rates vom 27.4.2016 zum Schutz natürlicher Personen bei der Ver-
arbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) im Amtsblatt der Europäischen
Union, ABl. L 119/1.

3 Der Einführungsteil beruht im Wesentlichen auf einer geringfügig aktualisierten und an-
gepassten Fassung des Praxisleitfadens EU-Datenschutz-Grundverordnung im Unter-
nehmen, 1. Aufl. 2016.

4 Siehe hierzu Rn. 387.
5 Siehe hierzu Mustersammlung Rn. 402ff.



tische Umsetzung der Anforderungen des neuen Datenschutzrechts. Dieses rich-
tet sich vor allem an den Praktiker im Unternehmen. Daher steht die praktische
Einführung der DSGVO im Unternehmen im Vordergrund.

4 Der Schwerpunkt dieses Handbuchs liegt somit nicht auf einer umfassenden wis-
senschaftlichen Bewertung des kommenden EU-Datenschutzes, sondern auf der
Umsetzung der DSGVO. Der Gesetzentwurf der Bundesregierung für ein deut-
sches Anpassungsgesetz zur DSGVO und dessen mögliche Auswirkungen für
die Praxis werden in einem eigenen Abschnitt kurz bewertet.6

I. Ziele, Umsetzung und Anwendung der DSGVO

5 Am 4.5.2016 veröffentlichte die Europäische Union (EU) die Endfassung der
seit 2012 verhandelten DSGVO.7 Sie gilt nach einer gut zweijährigen Über-
gangsfrist ab dem 25.5.2018 und hebt die Richtlinie 95/46/EG8 (Datenschutz-
richtlinie) auf.9 Die DSGVO wirkt dann in der gesamten Europäischen Union
unmittelbar und direkt. Anders als bei einer EU-Richtlinie ist eine Umsetzung in
das nationale Recht der Mitgliedstaaten nicht mehr erforderlich. Dies soll zu
einer erheblichen Vereinheitlichung beim Datenschutz in der EU führen und ein-
heitliche Wirtschaftsbedingungen schaffen, die den Binnenmarkt stärken sol-
len.10

6 Für Unternehmen hat die Verordnung11 gravierende Folgen: Neben Schadenser-
satzklagen drohen bei Fehlern Bußgelder von bis zu vier Prozent des globalen
(Konzern-)Umsatzes. Beteiligte Manager, Datenschützer und sonstige Entschei-
dungsträger müssen bei Verstößen mit Geldbußen von bis zu 20 Millionen Euro
rechnen. Zudem sind die inhaltlichen Anforderungen beim neuen Datenschutz
sehr hoch. Sie betreffen viele Unternehmensbereiche, etwa IT, Personal, Compli-
ance, interne Revision und Vertrieb.

Teil 1 Einleitung

2 Wybitul

6 Siehe hierzu Rn. 392ff.
7 Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom

27.4.2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung) im Amtsblatt der Europäischen Union, ABl. L 119/1.

8 Richtlinie 95/46/EG des Europäischen Parlaments und des Rates vom 24.10.1995 zum
Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr.

9 Art. 94 Abs. 1 DSGVO.
10 Vgl. Erwägungsgrund 7.
11 Soweit in der vorliegenden Einführung die Begriffe „Verordnung“ oder „DSGVO“ in

Bezug genommen werden, bezieht sich dies auf die deutsche Endfassung der EU-Da-
tenschutz-Grundverordnung, abrufbar etwa unter http://eur-lex.europa.eu/legal-con
tent/DE/TXT/PDF/?uri=CELEX:32016R0679&from=EN.



7Dieser Teil der Einführung zeigt, welche Ziele der EU-Gesetzgeber mit der Ein-
führung der DSGVO verfolgt. Es beschreibt zudem, für welche Anwendungsfäl-
le das neue Datenschutzrecht gilt. Der Schwerpunkt liegt dabei auf der Frage,
bei welchen Datenverarbeitungen Unternehmen12 die Vorgaben der Verordnung
beachten müssen.

1. Ziele der Verordnung

8Die Verordnung soll das Datenschutzrecht EU-weit vereinheitlichen.13 Das
Schutzniveau für die Rechte und Freiheiten von natürlichen Personen bei der
Verarbeitung ihrer personenbezogenen Daten soll in der gesamten Union gleich-
mäßig hoch und einheitlich sein.14 Die Anwendung einer einzigen EU-Verord-
nung zum Datenschutz soll es Unternehmen ermöglichen, die Datenverarbeitung
in allen 28 Mitgliedstaaten gleich zu regeln. Diese Vereinheitlichung soll auch
den Binnenmarkt in der Union stärken.15

9Allerdings enthält die Verordnung auch eine Reihe von sogenannten „Öffnungs-
klauseln“. Diese Vorschriften erlauben es den Mitgliedstaaten, in gewissen Um-
fang für einzelne Datenverarbeitungen oder Anforderungen nationale Spezialge-
setze zu schaffen, etwa beim Beschäftigtendatenschutz gemäß Art. 88 DSGVO.
Dabei legt Erwägungsgrund 155 fest, dass diese Öffnungsklausel es den Mit-
gliedstaaten vor allem erlaubt, Vorschriften über die Bedingungen vorzusehen,
unter denen personenbezogene Daten im Beschäftigungsverhältnis auf Basis der
Einwilligung16 eines Beschäftigten verarbeitet werden dürfen.17

10Solche Ausnahmevorschriften müssen jedoch den grundsätzlichen Vorgaben der
DSGVO entsprechen.18 Im Ergebnis beschränken die Öffnungsklauseln das Maß
an EU-weiter Vereinheitlichung. Daher bleibt in vielen Bereichen abzuwarten,
ob und in welcher Form die Mitgliedstaaten nationale Regelungen zum Beschäf-
tigtendatenschutz erlassen werden – und welchen Spielraum der Europäische
Gerichtshof (EuGH) ihnen hierfür letztlich zubilligen wird.19 Allerdings legt Er-
wägungsgrund 8 nahe, dass einzelstaatliche Regelungen nur in eingeschränktem
Umfang möglich sind: „Wenn in dieser Verordnung Präzisierungen oder Ein-
schränkungen ihrer Vorschriften durch das Recht der Mitgliedstaaten vorge-
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12 Vgl. zum Begriff des Unternehmens Art. 4 Nr. 18 DSGVO.
13 Vgl. Erwägungsgründe 10ff.
14 Vgl. Erwägungsgrund 10.
15 Vgl. Erwägungsgründe 2 und 13.
16 Vgl. zum Begriff der Einwilligung Art. 4 Nr. 11 DSGVO.
17 Vgl. auch Kort, DB 2016, 711, 715.
18 Vgl. zum Regelungsrahmen bei Präzisierungen zum Beschäftigtendatenschutz etwa

Art. 88 Abs. 2 DSGVO. Ausführlich hierzu auch Rn. 310ff.
19 Vgl. Erwägungsgrund 8, der lediglich „Präzisierungen oder Einschränkungen [. . .]

durch das Recht der Mitgliedstaaten“ erlaubt.


